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Editor'den

Dijital cihazlarin birbirleriyle iletisim kurmaya
basladig1 1950’lerden bu yana insan yasami tari-
hinde hi¢ olmadigi1 kadar hizli bir degisim ve do-
niisiim gdstermistir. Internetin dogusuyla ikinci bir
kirilma yasayan s6z konusu silire¢ sayesinde bil-
ginin diinyanin her yerine neredeyse 1s1k hizinda
yayilabilmesinin saglandig1 sdylenebilir. Bilginin
herkes tarafindan, her zaman ve her yerden ulasi-
labilir hale gelmesini saglayan bu durum Web 2.0 teknolojisinin gelis-
tirilmesiyle yeni bir boyut kazanmis ve internet erisimi olan her bireyi
web icerigine katki saglayabilir hale getirmistir. Milyarlarca insan Web
2.0 teknolojisi sayesinde dijital medyanin hem okuru hem de yazari
olmaya baslamistir. Son 15 yil i¢cinde ortaya ¢ikan ve hizla yayginlasan
cevrim i¢i sosyal ag platformlarinin ise sagladiklar1 olanak ve kolaylik-
larla bu siireci son derece hizlandirdig1 ortadadir.

Bir¢cok anlamda oldukga yararli olan ama hazirliksiz yakalandigi-
miz1 da sdyleyebilecegimiz bu gelismeler insan elinden ¢ikan hemen
her icadin kullaniminda oldugu gibi son derece olumsuz sonuclar da
dogurabilmektedir. Giiniimiizde her saniye kaynagindan veya kaynagi-
nin niyetinden emin olmadigimiz kisisel, toplumsal, siyasal, ekonomik
ve kiltiirel igerikli milyarlarca veri pargasi bir ugtan diger uca gon-
derilmektedir. Ozellikle gevrim ici sosyal ag platformlarinin sagladig
olanaklarin suiistimale ¢ok agik oldugu ortadadir. Alg1 yonetimi, de-
zenformasyon ve veri hirsizlig1 gibi faaliyetlerle itibar suikastlarmin
yapildigina, toplumsal olaylarin tetiklendigine ve kitlelerin yanlis yon-
lendirilebildigine ¢cokca sahit olunmaktadir. Ayrica internet kullanicisi
olan bireylerin bircogu ¢evrim i¢i ortamda ¢esitli sekillerde zorbaliga
ugramaktadir. Bu noktada 6zellikle dijital teknolojileri iletisim amagli
kullanan bireylerin, yani hemen herkesin genelde dijital teknolojilere
ozelde ise dijital sosyal medyaya iligskin temel okuryazarlik becerilerine
sahip olmasi biiyiik bir gereksinim halini almistir.

Sozii edilen gereksinimi karsilamak adina alan uzmani yazar tara-
findan keyifle ve kolay okunabilir bir sekilde tasarlanip kaleme alinan
bu kitapta dijital medyanin gelisim siirecindeki 6nemli noktalara kisaca
deginildikten sonra giinlimiiz dijital medyasina iligkin temel okurya-
zarlik becerilerinin kazandirilmasi hedeflenmistir. Ele aldig1 konularin
Ooneminin yani sira, bu konularin sunum bigimiyle de 6zellik kazandigi-
n1 diislindiiglim kitabin okurlarina yarar saglamasini diliyorum.
SODIGEM Miidiirii Dog. Dr. Yusuf Levent SAHIN
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s iNTERNETIN ORTAYA CIKISI, @
GELiSiMi VE YAYILMA SURECI

Gilinlimiizde degisim, son yiizyilin
en biiylik bulusu olarak adlandirilan
internetin kesfi, gelisimi ve yayilma-
st ile baslamis; internetin bireylerin
gilinliik yasam rutinleri arasina girme-
siyle kokten bir doniisiim siirecine ev
sahipligi yapmistir. Medya, toplumu
yonlendirmedeki en etkili giliclerden
biri olarak gosterilirken; sosyal med-
ya bireyler tarafindan neredeyse bir
ana akim iletisim araci olarak kulla-
milmaktadir. Internet ise giin gegtikce
daha fazla benimsenen ve kullanilan
bir mecra halini almaktadir.

Internet nedir?

Inter (arasinda) ve net (ag) kelimeleri-
nin bir araya gelmesiyle olusan inter-
net, “aglar arasinda” anlamina gelmek-
tedir [1]. Tiirk¢ce’de ¢cogunlukla genel
ag olarak adlandirilmaktadir [2].

® internet, birbirine bagli bilgisa-
yarlarin ve yerel aglarin olusturdugu
elektronik bir iletisim ortamini tanim-
lamaktadir.

Internet, TCP/IP olarak adlandirilan

protokol kiimesini kullanabilen tiim ci-

hazlarin birbirine baglanmasina olanak
tanimaktadir. Telefon sistemlerine benzer prensiplerle calisan internet,
halen diinyanin pek ¢ok yerinde telefon hatlar1 vasitasiyla iglev goster-
mekle birlikte iilkeleraras1 karasal hatlar, okyanus alt1 fiber kablolar ve
uydu baglantilari izerinden ¢alismaktadir [3, 4].
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internetin Ortaya Cikisi :.—

Internetin kokenine, 1962 yihnda J.C.R. Licklider’in ortaya attig
Galaktik Ag kavraminda rastlamak miimkiindiir. “Kiiresel olarak bag-
lanmis bir sistemde isteyen herkesin herhangi bir yerden veri ve prog-
ramlara erisebilmesi” seklinde ifade edilen kavram, Licklider’in 1965
yilinda Amerika Birlesik Devletleri (ABD) ileri Savunma Arastirma Pro-
jesi’nin (ARPA) basina gegmesiyle birlikte “bilgisayarlarin birbirleri ile
iletisimi” biciminde ifade edilmeye baslanmistir [5].

Bugiin kullanilan internetin ilk adimlari ise 1969
yilinda ARPANET ag ile atilmistir. Baglangicta
bilim insanlarinin birbirleriyle bilgi alisverisinde
bulunmasini amaglayan ve dort ayr1 merkezde yer
alan ana bilgisayarlar aras1 baglantilar ile internetin
ilk seklini ortaya ¢ikaran ARPANET, kisa siire ige-
risinde farkli birgok merkezdeki bilgisayar1 da ken-
di agina baglamistir [6]. 1971 ve 1972 yillarinda
olusturulan iletisim protokollerinin ardindan, 1983
yilinda Iletisim Kontrol Protokol (Transmission
Control Protokol - TCP/IP) kullanilmaya baslan-
mis; boylelikle daha biiyiik aglara baglanabilmeye
olanak saglayan bir yap1 ortaya ¢ikarilmistir. TCP/
IP bugiin var olan internet aginin temel protokolii
olarak yerini almistir. Internetin temellerini atan
bu protokoliin olusturulmasinin ardindan, bilim
insanlarinin yayimladigi makalelerde web sitele-
rinin kimligini belli eden “.gov, .com, .edu” gibi
uzantilardan bahsedildigi goriilmektedir [7].

19. yiizy1lin baglangicinda telex makinalari ile diji-
tal haberlesmenin ilk adimlar1 gergeklestirilmis, 20. ylizyila gelindiginde
ise bu haberlesme modernlestirilmistir. Elektronik haberlesmenin genis
bir kullanici talebiyle karsilasmasi zaman icerisinde ¢ok sayida farkli bil-
gisayarin birbiri ile iletisiminin saglanmasina sebep olmustur. 1990’11 y1l-
larin basinda gelistirilen “http” (Hyper Text Transfer Protocol) sayesinde
web sayfalariin (World Wide Web) sunumu miimkiin hale gelmistir [8].
Web teknolojisinin ortaya ¢ikmasi ise internet kullanimim yayginlas-
tirmis ve interneti evlerdeki bilgisayarlardan da erisilebilen biiyiik
bir ag haline getirmistir.
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World Wide Web (www): “Internet iizerinde yayimnlanan birbirle-
riyle baglantili hiper-metin dokiimanlarindan olusan bir bilgi siste-
midir. Bu dokiimanlarin her birine web sayfas1 ad1 verilir ve web
sayfalarina internet kullanicisinin bilgisayarinda calisan web tarayi-
cis1 ad1 verilen bilgisayar programlar1 araciligiyla erisilir. Web say-
falarinda metin, imaj, video ve diger multimedya 6geleri bulunabilir
ve diger baglanti ya da link adi verilen hiper-baglantilar ile baska
web sayfalarina gecis yapilabilir [9].”

internetin Turkiye'deki Gelisimi

1980’11 yillar1 takiben bireylerin erisimine sunulan internet teknolo-
jisi, Tiirkiye’de 1990’11 yillarin ikinci yarisindan itibaren yayginlagma-
ya baglamistir. 1986 yilinda kurulan ve akademik bir paylasim ag1 olan
Tiirkiye Universiteler ve Arastirma Kurumlar1 Ag1 (TUVAKA), Tiirki-
ye’de Universiteler ile arastirma kurumlarinin birbirleriyle olan iletisi-
mine olanak tanimistir. 1987 yilinda ise Orta Dogu Teknik Universite-
si (ODTU) iizerinden ilk genis alan ag1 Wide Area Networks (WAN)
baglantisi ile Avrupa ve ABD’deki {iniversitelerin bilgisayar aglari olan
BITNET-EARN’e erisim imkan1 saglanmistir [10].

Tiirkiye’nin ilk internet ag projesi, 1991 yilinda ODTU ve Tiir-
kiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) tarafindan
baglatilan TR-NET ile internetin akademik paylagimin diginda kullanil-
masinin Oniiniin agilmasi olarak kabul gérmektedir. Tiirkiye’deki ilk
internet baglantisi, 12 Nisan 1993 tarihinde ODTU Bilgi Islem Da-
ire Bagkanligi’na ait yonlendiriciler ve Posta ve Telgraf Teskilatt Ge-
nel Midiirliigii’nden (PTT) saglanan 64 Kbps kapasiteli kiralik hattin
kullanimiyla, ODTU ile ABD’deki Ulusal Bilim Vakfi Ag1 (NSFNet)
arasinda gerceklestirilmistir [11, 12].

1993-1996 yillar1 arasinda Tiirkiye’deki tniversiteler ile kamu
kuruluslar internete ODTU iizerinden baglanmustir. Universitelerin
zaman igerisinde kendi internet baglantilarin1 gergeklestirmeleriyle de
ilk Tiirkce icerikli web sayfalari olusturulmaya baslanmistir.
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Tiim diinyada oldugu gibi Tiirkiye’de -
de oncelikle veri aktarim icin kullanilan e )
internet, 1995 yili itibariyle glinden giine
artan bir talep ile karsilagmis, servis sagla-
yicilarin ortaya ¢ikip ¢esitlenmesiyle bir-
likte ise evlere girmeye baslamistir. 1995°te
TR-NET in ticari kanadi ODTU’ye devredil-
mis; 1996 yilinda hayata gecirilen TURNET
Projesi ile internet servis saglayici sirketler
ortaya ¢ikmis ve internetin halka satiginin
onii agilmistir [10, 11].

Ilk yillarda internet erisimi icin ¢evirmeli ydntem kullanilirken;
2000’11 yillar ile birlikte bu yontem yerini internetin hizinda da énemli
artis yasanmasina olanak saglayan Asymmetric Digital Subscriber Line
(Asimetrik Sayisal Abone Hatti-ADSL) teknolojisine birakmistir. 2000
yil1 ayn1 zamanda cep telefonlarinin internet teknolojisi ile tanistigr yil
olarak tarihe gegmistir. Ilk mobil genisbant olarak ifade edilen 3G (Ugiin-
cli Nesil) teknolojisi 2009 yilinda Tiirkiye’de kullanilmaya baslanmais,
akilli telefonlar icin gelistirilen uygulamalar ile birlikte mobil internet
kullanim1 déneme damgasini vurmugtur. Tiirkiye’de 2016 yilindan itiba-
ren ise 4.5G teknolojisinin kullanimina gegilmistir [11].

internetin Devrimi: Web 1.0'dan Web 2.0

Teknolojisine Gegis Sireci

Internet ortaya ¢iktign ilk andan itibaren kendisiyle bir rekabet
icerisine girmis ve teknolojik devrimler arka arkaya siralanmustir.
Arastirmacilar internetin kendi igerisindeki devrimini Web 1.0 ve Web 2.0
teknolojisi olarak tanimlamaktadir.

Web 1.0 olarak adlandirilan donemde, web sitelerinin duragan bir ya-
pida oldugu dikkati ¢ekmektedir. Web sayfalarinin sunumu biiyiik 6l¢ii-
de HyperText Markup Language (HTML) ve web sunucu yonetimi gibi
teknik konularda yetkin kisilerin tekelinde gerceklesmistir. Bu donemde
web siteleri belirli kurumlar tarafindan internete sunulan verilerle sinirh
kalmis olan bilgileri sabit bir sekilde kullanicilara aktarmis, kullanicilar
ise yalnizca web siteleri tarafindan aktarilan bu bilgileri edinebilmistir.
Web kullanicilarinin bu dénemdeki rolii web sayfalarini ziyaret edip ken-
dilerine sunulan igerikleri okumaktan 6teye gecememistir [4, 13].
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Belirli medya kuruluslarinin tekelinde bulunan kurumlar tarafindan
zaman zaman yapilan giincellemelerin 6tesine gidemeyen bilgi havuzu,
bir miiddet sonra kullanicilar tatmin etmemeye baslamis; bu durum ise
zaman igerisinde web teknolojisinin gelisim ve degisimini kagimilmaz
hale getirmistir. Web 1.0’1n ortaya ¢ikan beklentileri tam anlamiyla karsi-
layamamas1 Web 2.0’a gegise sebep olmustur [14, 15].

Web 2.0’1 Web 1.0°dan ayiran ve
Web 2.0’a bir devrim goziiyle ba-
kilmasim saglayan en dikkat cekici
ozellikler; soz konusu yeni tekno-
lojiyle birlikte bireyler arasindaki
karsilikhi iletisimin saglanmis olmasi
ve hemen her web kullanicisinin si-
nirh teknik becerilerle web icerigine
katki saglayabilmesi olarak aciklan-
maktadir [10, 14].

Kullanicilarin web tizerinde hali hazirda bulunan bir igerigi goriintii-
leyip bilgiye ulastig1 sistemler icin Web 1.0, kullanicilarin web igerigine
katk1 saglamasina ve diger kullanicilarla iletisim halinde olmasina olanak
taniyan sistemler i¢in ise Web 2.0 tanimlamalar1 kullanilmistir [13, 16].

Web 2.0 teknolojileri ile bir-
likte kullanicilarin bu platform
tizerinde ¢ok daha aktif rol oyna-
masi i¢inde bulunulan toplumu da
etkilemis, bu durum hem sosyal
hem de kiiltiirel anlamda oldukca
onemli degisimlere yol a¢cmustir.
Web 2.0 kullanicilar1 artik yal-
nizca bilgiye ulasmakla kalmayip
ulagtiklar bilgileri oncelikle kendi
cevreleri olmak iizere diinya iize-
rinde oldukca genis bir kitleye du-
yurabilmektedir. Var olan bilgileri
yaymanin yani sira kisiler kendi
olusturduklar1 yazi, resim, miizik,
video gibi formatlardaki igerikleri
web ortamina katma olanagina da
sahip olmuglardir [10, 17].
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internetin Sagladigi Kolayliklar

Web 2.0 teknolojisinin sundugu olanaklarin, birey-
lerin giinliik yagam pratiklerini biiyiik 6l¢iide degisi-
me ugratt11 gdzlemlenebilmektedir. Internetin kesfi-
nin ardindan gegen zaman ve ortaya ¢ikan teknolojik
yenilikler 1s181inda toplumun da degisim ve donisii-
mii kacinilmaz olmustur.

o Internet igerisinde bulundurdugu bilgilerin bir bii-

tiinlidlir ve interneti vazgeg¢ilmez yapan, zaman ve

mekan siirlamasi olmaksizin kullanicilarina sagladi-

g1 karsihikli bilgi paylagimidir. Internet kullanimi ile
birlikte birey, ihtiya¢ duydugu hemen hemen her bilgiye kisa bir zaman
dilimi igerisinde kolaylikla ulagabilmenin yani sira; yasadigi toplumda ve
diinyanin herhangi bir yerinde meydana gelen degisim ve gelismelerden
de saniyeler igerisinde haberdar olabilmektedir. Birey edindigi bilgileri
cevresiyle paylasabilmekte; boylelikle siirekli iletisim ve etkilesim halin-
de kalabilmektedir [18, 19].

O Internet sayesinde ve kitle ile-
tisim araglar1 vasitasiyla “uzakta
yasananlarin bireylerin yakinina
gelmesi” durumu, yiiz yiize ko-
nusma ve goriismenin yer aldig
geleneksel iletisimde gerilemeye
yol acabilmektedir. Bu sekilde
degerlendirildiginde kimi arastir-
macilara gore internet yerelligin
ve aile baglarinin ¢oziilmesine,

ikili iliskilerin eski giiclinii kay-
betmesine yol agmaktadir. Buna
gbre internet bir taraftan aile bi-
reyleri ve yakin arkadaslarla olan
yliz yiize iletisimi sekteye ugra-
tirken; diger taraftan da bireyin
cografi anlamda kendinden uzak-
ta olan aile bireyleri ve arkadasla-
riyla iletisimine olanak sagladig:
distiniilebilmektedir [20, 21].
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O Internet, zaman ve mekan algisin1 kokten degistirmistir. Internet ile tiim
diinya tizerinde farkli cografyalardaki bireyler, milyonlarca bilgisayarin
icerisinde bulundugu teknolojik aglar araciligiyla bugiine dek bilinen ve
goriilenden ¢ok daha farkli bir iletisim seklini ortaya c¢ikarmistir [22].
Tercihler, egilimler ve kullanim amaclar1 goz 6niinde bulunduruldugun-
da giiniimiizde internetin en 6nemli 6zelliginin kisiler arasi iletisime
olanak saglamasi oldugu soylenebilmektedir [23].

O Internetin yayilmasi ve iletisim teknolojilerinin gelismesine bagl ola-
rak cografi konumlarin yarattig1 dezavantajlar zamanla ortadan kalkmus,
internet ag1 ile bireyler birbirlerine daha fazla yakinlagsma ve birbirle-
riyle daha fazla paylasimda bulunma imkanima kavusmustur. Bu yakin-
lasma ortak paylasim alanlarmin ve internet tabanl farkli bir kiiltiiriin
olugsmasini saglamistir. Bireylerin birbirleriyle olan ekonomik ve sosyal
bu etkilesimleri kiiresellesme kavraminin ortaya ¢ikmasina sebep olmus,
sinirlarin asilarak yeni bir kiiltliriin olusmasina olanak tanimistir [24].

Kiiresellesme iiriinlerin, fikirlerin,
kiiltiirlerin ve diinya goriislerinin alis-
verisinden dogan uluslararasi biitiin-
lesme stirecidir [25]. Kiiresellesme
Oziinde tek bir siire¢ degil; karmagik
siireclerin bir araya geldigi ekonomik,
siyasal, teknolojik ve kiiltiirel boyutlu
bir olgudur [26].

O Internet ayn1 zamanda alisilagelmis diger kitle iletisim araglar iize-
rinden gergeklestirilen iletisim bi¢imlerinin tamaminin birlesimi olarak
da tamimlanabilmektedir. Internet ile radyo, televizyon, gazete, dergi vb.
medya organlarinin bir araya getirilmesi saglanmis; bu sayede kullanici-
larin ayn1 anda internet tizerinden radyo dinlemesi, video ve film izlemesi
ya da son dakika haberlerini okumas1 miimkiin hale getirilmistir [27].

O Internetin kesfini takiben ilerleyen yillarda iiretilen telefon, tablet, te-
levizyon gibi teknolojik aletlerin tamaminin internet baglantis1 imkani-
na sahip olduklar1 dikkati ¢ekmektedir. Bu degisim ve yenilikler bilim,
egitim, saglik, ekonomi vb. pek ¢ok alanda kendisinden dnceki donemin
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aligkanliklarimi degistirmis; e-devlet, e-saglik, e-okul gibi kavramlari
giinliik hayata kazandirmistir [28, 29].

O Toplumsal hayat1 etkileyen bu degisimlerle yeni is kollarinin ortaya
cikmasi da kagiilmaz olmus; internet odakli egitim, arastirma, medya
ve basin gibi bilisim alanlarinda c¢alisan niifusun artmasi ile bilisim top-
lumunun olusum siireci hizlanmaistir. Gliniimiizde bilisim toplumunun yer
aldig1 yeni iletisim ortamlari ise yeni medya olarak adlandirilmaktadir
[30, 31].

Yeni medya gazete, dergi, radyo ve te-
levizyon gibi geleneksel kitle iletisim
araglarinin tamamini kendi igerisinde bir
araya toplamasi ile dikkati ¢ekmektedir.
Her bir geleneksel kitle iletisim araci-
nin temsil ettigi metin, ses, fotograf ve
video goriintiilerinin bir araya getirile-
rek sunulmasi interneti bir multimedya
kanali diger adiyla ¢oklu ortam haline
getirmistir. Temsil edilen yeni iletisim
ortamlar1 ise ilk defa 1970’li yillarda
konunun aragtirmacilari tarafindan yeni
medya olarak adlandirilmistir [32, 33].

Yeni medyay1 geleneksel medyadan ayiran en onemli ozelliklerden
biri kisi ya da kurumlarin paylagmak istedikleri metin, ses, fotograf, vi-
deo gibi her tiirlii bilgiyi internet tizerinden bir arada yayinlanabilmesine
imkan vermesidir [34].

O Kitle iletisim araglarinin internet ile bulugsmasi ve kiiresellesmenin
de etkisiyle yeni medyanin sinirlar1 zorlayan bir yone dogru gittigi iddia
edilmektedir. Web 1.0 teknolojisinden Web 2.0’a gecilmesi ile bireyler
artik yalnizca hazir bilgiyi almanin yan sira; kendi bilgilerini de diger
kullanicilara ulastirabilmektedir. Bu durum bireyleri artik toplum igeri-
sinde yalnizca haber alan degil; ayn1 zamanda haber veren durumuna da
getirmektedir. Her an her yerde ulasilabilir olan bireyler, artik toplumda
kendi baslarina bagimsiz birer medya organi gibi hareket edebilmekte-
dir. Yeni medya teknolojilerinin yarattig1 bu yeni diinya diizeninde
bireyler her an her yerde online birer medya araci olarak yer almak-
tadir [35, 36, 37].
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O Teknolojide gelinen bugilinkii noktada bireyler oturduklar1 yerden
kalkmaya dahi ihtiyag duymadan sahip olduklari kitle iletisim araglari
sayesinde online olarak sanal siteler {izerinden aligveris yapabilmekte,
banka islemleri i¢in kolaylikla ¢6ziim yolu bulabilmekte, faturalarini ya-
tirabilmekte ve diger gerekli tiim vatandaslik islemlerini yerine getirebil-
mektedir [28].

O Internetin 6nemli 6zelliklerinden bir digeri de, her gegen giin ucuz-
layan bir yapiya sahip olmasidir. Internet ortaya ¢iktig1 ilk yillarda ula-
silmast ve kullanilmas1 olduk¢a giic maddi bir kiilfete sahip olmasina
ragmen giiniimiizde hemen hemen her evde, ofiste, okulda, isyerinde kul-
lanilabilecek diizeyde bir satis degeri yakalamay1 basarmistir [35].

SOSYAL MEDYA VE
ORTAYA CIKIS SURECI

Tiirk Dil Kurumu (TDK) medya kavramim, “yiginlarla iletisimi sag-
layan radyo, televizyon, gazete ve dergiler gibi basin yayin organlarinin
tiimiinii kapsayan ortak ad, kitle iletisim araglari, basin yayin” olarak ta-
nimlamaktadir [38]. Bu baglamda medya i¢in; gazete, dergi, televizyon,
sinema, radyo gibi geleneksel Kkitle iletisim araclari araciligiyla genis
kitlelere ulagsmay1 ve iletisim kurmay1 saglayan, bilginin depolama ve
iletme amaciyla kullanildig1 genel bir kavram tanimlamasi yapilabilir.

Medya kavrami giiniimiizde geleneksel medya ve sosyal medya olarak
ikiye ayrilmis durumdadir. Geleneksel medya, geleneksel kitle iletisim
araclar vasitasiyla gerceklestirilen ve tek tarafl iletisimi saglayan bir
kavram olarak tanimlanmaktadir. Geleneksel medyada, medya igerigi-
ni tireten ve tiiketen kesim birbirinden net ¢izgilerle ayrilmistir. Sosyal
medya kavrami ise internetin kesfi ve web 2.0 teknolojisinin gelisimiyle
ortaya ¢cikmis; kullanicilarin kendi igeriklerini olusturup paylagsmasina
imkan saglayan yeni iletisim ortami olarak bilinmektedir. Sosyal medya-
y1 geleneksel medyadan ayiran en dikkat cekici 6zellik, medya iceri-
gini iireten ve tiiketenlerin ayni kisiler olabilmesidir. Tletisim geleneksel
medyada tek tarafli iken, sosyal medyada karsilikh olarak gercekles-
mektedir [30, 39, 40].
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Uretiiketici (Prosumer): Producer (iiretici) ve consumer (tiiketici/miis-
teri) kavramlarinin birlesmesinden olusan prosumer kavrami, ilk kez
1980 yilinda A. Toffler tarafindan kullanilmis ve Tiirk¢e’ye iiretiiketici
olarak gecmistir. Kavram, sosyal medyada igerikleri iireten ve tiiketenle-
rin ayni kisiler olduguna vurgu yapmaktadir [41].

Sosyal Medya Nedir?

Kullaniciy1 sadece alic1 olmaktan ¢ikaran ve karsilikli iletisime olanak
saglayan sosyal medya, Web 2.0 teknolojisi olarak adlandirilmaktadir.
Literatiir incelendiginde Web 2.0 teknolojisi ile ilgilenen arastirmaci-
larin sosyal medya kavramini agiklarken; sosyal ag, sosyal bag, sosyal
platform gibi tanimlamalara yer verdikleri de goriilmektedir [42].

ilk kez 1954 yihinda Barnes tarafindan kullamlan sosyal ag kavra-
m1, “bireyin ¢evresindeki diger insanlar ile kurdugu iliskiler” seklinde ta-
nimlanmistir. Yapilan arastirmalar, giiniimiizde interneti kullanan birey-
lerin vaktini biiyiik 6lciide sosyal medya platformlarinda gegirdiklerini
gostermektedir [43].

Sosyal medya Web 2.0 teknolojisine dayanan, kullanicilarin kendi
iceriklerini olusturup paylasmasina imkan saglayan, sosyal etkilesimi ve
iletisimi 6n planda tutan, bireylerin giinliik yasami kolaylastiran hizmet-
lere daha kolay bigimde ulagabilmesine olanak taniyan ve kullanicilarin
zamandan tasarruf etmelerini saglayan bir mecra olarak goriilmektedir
[44]. Sosyal medya yeni kisiler ile tanismak, yeni yerleri kesfetmek, iste-
nilen herhangi bir konuda bilgi sahibi olmak, yeniliklere ayak uydurmak
amagclariyla hemen her yas grubu tarafindan kullanilan; karsilikli ve ¢cok-
lu iletisimi miimkiin kilan, tiim dijital platformlar1 kapsayan bir teknoloji
ile desteklenen, katilimcilig1 saglayici aglar biitiinii olarak tanimlanmak-
tadir [30, 45].

Iletisim ve eglence boyutlarinin 6n planda tutuldugu sosyal medya,
fotograf ve video ¢cekme ile gonderme, miizik yapma ve dinleme, oyun
oynama ve gelistirme gibi imkanlar1 kullanicilarina sunabilmektedir. Za-
man ve mekandan bagimsiz olarak karsilikli iletisime olanak tantyan sos-
yal medya, kullanicilarina istedikleri bilgiye ¢ok kisa zaman igerisinde
sahip olabilme, haberlesme, fikir ve diislincelerini baskalari ile paylasa-
bilme ve c¢esitli deneyimlerini diger bireylere iletebilme imkénlar1 sagla-
maktadir [46, 47, 48].
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Hegel 1997°de sosyal ag sitelerinin kul-
lanim amaclarimin, “bilgi paylasim top-
luluklari, ilgi topluluklari, eglence top-
luluklar, iligki topluluklar1 ve tartigma
topluluklar1” olarak bes grup halinde si-
niflandirilmasinin miimkiin olacagini ifa-
de etmistir. Giiniimiizde sosyal medya
genel olarak “iletisim kurma, eglence,
bilgiye erisim, bilgiyi paylasim” amag-
lartyla kullanilmakta; “katilim, agiklik,
karsilikli konusma, topluluk ve baglan-
mislik” kavramlar ise sosyal medyanin
dayanaklarim olusturmaktadir [49].

Igerik baglamindaki gelisimi forum siteleriyle baslayan sosyal med-
yay1 farkli ortam ve tiirlere gore sinifflandirmak miimkiindiir. Bu ¢er-
cevede sosyal medya kisisel, temasal, kurumsal amaglarla olusturulmus
blog ve mikro bloglar; wikiler ve podcastler; etkinlik ve haber siteleri
ile elestiri ve sikayetlerin iletilmesine olanak saglayan sosyal yorum
siteleri; lokasyon paylasim siteleri; profesyonel network siteleri; fotog-
raf, video, ses ve miizik paylasimi ile sosyal imlemeye olanak saglayan
cevrim i¢i sosyal ag platformlar1 ve sanal oyun ortamlari seklinde sinif-

landirilabilmektedir [50, 51].

Sosyal Medyanin Dogusu

Tarihteki ilk sosyal ag 6rnegi 1978 yilinda Randy Suess ve Ward Chris-
tensen’1n arkadaslari ile irtibat kurabilmek icin hayata gecirdikleri Com-
puterized Bulletin Board System (CBBS) ile 6érneklendirilmektedir. An-
cak 1978 yilinda gelistirilen bu yazilim tam bir sosyal ag bilinci ile ortaya

ctkmamustir [52].

Bilinen ve kabul goren ilk sosyal ag Friends United, 1994 yilinda in-
ternetin 6zel kullanimdan ¢ikarak hanelere yayilmasinin etkisiyle kurul-
mustur. Bu ilk adim1 1997 yapimi “sixdegrees.com” takip etmis; 1999
yilinda Windows Live Messenger kullanilmaya baslanmis ve oldukca
genis bir kullanici kitlesine ulasan bu platform ile sosyal aglar gilinde-
me gelmeye baslamistir. 2001 yil1 itibariyle goriiciiye ¢ikan Blackplanet,
Cyworld, Asianavenue, Migente gibi sosyal ag platformlar1 ise daha ge-
lismis sosyal ag 6zellikleri ile kullanicilarina sunulmustur [53, 54].
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Yapilan arastirmalar géz oniinde bulunduruldugunda sosyal medya
platformlari arasinda en ¢ok one ¢ikan agin, 4 Subat 2004 yilinda Har-
vard Universitesi grencisi Mark Zuckerberg tarafindan kurulan The Fa-
cebook oldugu goriilmektedir. Zuckerberg, Facebook’u kurmadan dnce
Harvard o6grencilerinin fotograflarini karsilastiran Facemash isimli ve
Facebook’a nazaran daha basit bir ¢calisma prensibine sahip bir site kur-
mus; ardindan bu platformdan esinlenerek Facebook’u hayata gecirmistir
[55]. Kisa siirede 6grenciler arasinda ilgi goren Facebook once civardaki
diger tiniversitelere de yayilmis ve 2021 yilinda Facebook 2,7 milyar
iiyesiyle diinya capinda oldukc¢a genis bir kullanici kitlesine ulasmay1
basarmistir [56].

Amag ve Ozellikleri Baglaminda Sosyal Medya

O Giinlimiizde sosyal medya sosyal yasamin da merkezinde yer almak-
tadir. Zaman ve mekan sinirlamasi olmaksizin iletisimin siirdiiriilmesine
olanak saglayan sosyal aglar, bugiin sadece bireylerin yakin ¢evresi ile
olan iletisimiyle sinirli kalmamaktadir [49].

O Sosyal medya giindemini kullanicilarinin kendilerinin belirledikleri,
kendine 6zgii kurallar1 olan ve karsilikli veri aligverisine olanak saglayan
bir iletisim bigimine sahiptir [50].

O Sosyal medya kullanicist bireylerin tamami 6ziinde birer haber ve
bilgi kaynagidir. Bireyler, ¢esitli medya tiirlerinde igerik olusturabilmek-
te veya igeriklere katkida bulunabilmektedir. Kullanicilar ayn1 zamanda,
kendi trettikleri icerikleri kolaylikla internet ortaminda yayimlayabil-
mektedir. Bilgi ise sadece saniyeler igerisinde tiim diinya iizerine yayila-
bilmektedir [47].

O Sosyal medya seffaftir, hangi bilginin kimler tarafindan tiretildigi ya
da paylasildig1 goriilebilir. Bireyler baska kullanicilarin igeriklerini, yo-
rumlarimi takip edebilmektedir. Bu baglamda bireyler, hem takip eden
hem de takip edilen olabilmektedir [S7].

0 Sosyal medya bir iletisim kanalidir, kullanicilar birbirleriyle iletigim
kurabilmektedir. Sosyal ag kullanicilar1 diger bireylerle ortak ilgi alanlari
tanimlayarak ortak aglar olusturabilmektedir [S7].
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O Sosyal medya ulasilabilirdir, internet baglantis1 olan herkes kolaylikla
sosyal medyada olan biteni takip edebilmektedir [58].

O Sosyal medyada sadece eglence amagli iletisim kurmanin yani sira; is
ve egitim alanlarinda da fayda saglamanin amaclandig dikkati ¢ekmek-
tedir [59].

O Sosyal medya 0Ozellikle toplumun davranislarini ¢esitli baglamlarda
etkilemesi bakimindan 6nemlidir. Bu 6zelliginden yola ¢ikilarak giinii-
miizde sosyal paylasim siteleri, sosyallesmenin yani sira; onemli reklam
ve tanitim araglarindan biri olarak kullanilmaktadir [50].

O Sosyal medyaya ulasim ve sosyal medyanin kullanimi, geleneksel
medyaya oranla ¢ok daha diisiik maliyetler igermektedir [S8].

Geleneksel medyadan farkli olarak sosyal medyanin bir araya
getirdigi 6zellikler bulunmaktadir. Bu 6zelliklerin baslicalar1 “katilim,
acikhik, etkilesim, topluluk olusturma, baglantisalik ve multimed-
ya, erisim, erisilebilirlik, kullanilirhik, yenilik, kahcihk” seklinde
tanimlanabilmektedir [39, 42, 50].

Bu ozellikler;

O Kullanicilarin katki ve doniis (geri bildirim) yapmalarina olanak sag-
layan katilim,

o Oylama, yorumlama ve bilgi paylasimina olanak saglayan a¢iklik,

O ki yonlii iletisim imkan1 ve paylasim ortami saglayarak sosyal med-
yanin geleneksel medyadan ayrilmasina imkan veren etkilesim,

O Ortak ilgi alanlar ¢ergevesinde bireylerin bir araya gelmelerine ola-
nak saglayan topluluk olusturma,

O Bir platformda vakit gegirilirken, diger platformlara gecisin verilen
linklerle kolayca gergeklestirilebilmesi anlamina gelen baglantisallik ve
coklu ortam sunarak birden cok islevin tek bir cihazda toplanmasina im-
kan veren multimedya,
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Sosyal medya teknolojileri vasitasiyla isteyen herkesin genel bir
kitleye erisebilmesine olanak saglanmasi olarak tanimlanan erisim,

Tim kullanicilar tarafindan sosyal medya araglarinin az maliyetle ya
da maliyetsiz kullanilabilmesine olanak taninmasi erisilebilirlik,

Cogunlukla bir uzmanlagma ya da egitime gerek duyulmadan herkesin
iretimde bulunabilmesini saglayan kullanilirhk,

Sosyal medyanin zaman ve mekandan bagimsiz olarak kullanilabilme-
si sebebiyle gelismelere cok daha agik olmasi olarak tanimlanan yenilik,

Sosyal medya igeriklerinin ve yorumlarinin basit bir bigimde yeniden
diizenlemeyle aninda degistirilebilir olmas1 kaheilik kavramlari1 olarak
kisaca 6zetlenebilmektedir.
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IS 2021 YILI iINTERNET VE SOSYAL G
MEDYA KULLANIM ALISKANLIKLARI

Internet ve sosyal medya kullanimi diinya iizerinde her gecen giin
artmaya devam etmektedir. Sosyal medya platformlar1 gliniimiiz dijital
diinyasinin en 6nemli kitle iletisim mecralari haline gelmis; 2020 y1li
boyunca tiim diinyay1 etkisi altina alan Covid-19 pandemisi ile birlikte
hem Tiirkiye’de hem de diinyada bireylerin dijital aligkanliklarinin de-
gisimi dikkat ¢ekmistir.

Bu baglamda, We Are Social ve Hootsuite diinyada internet ve sos-
yal medya kullanimina dair her y1l diizenli olarak rapor yayimlamakta;
Tiirkiye’de ise internet kullanim oranlar1 ayrica, Tiirkiye Istatistik Ku-
rumu (TUIK) tarafindan aciklanan verilerle desteklenmektedir.

‘\l
= We Are Social ve Hootsuite
2021 yili Ocak Raporu’na gore [1];

O Diinya ¢apinda toplam 4,6 milyar internet kullanicis1 bulunmakta
ve internete erisim %92,6 oraninda mobil telefonlar araciligiyla gercek-
lestirilmektedir.

O Kullanicilar giinde ortalama 7 saat internette vakit gegirmektedir.
Sosyal medyada gecirilen siire ise giinde ortalama 2,5 saat olarak tespit
edilmistir.

-
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O Tiirkiye’de internet kullanim orani1 2021 yilinda 2020 yilina oran-
la %4,1 artarak; %74’ten %77’ ye ulasmistir.

O Tirkiye’de giinliik internet kullanim stiresi 2021 yilinda gegen
yila oranla 28 dakika daha artmustir.

O Diinya iizerinde bireyler interneti sirasiyla en ¢ok bilgi edinmek
(%63), aile ve arkadaslarla iletisim halinde olmak (%56,3), yeni haber
ve etkinlikleri takip etmek (%55,6), bir seyin nasil yapilacagini aras-
tirmak (%51,9), bir seyler izlemek (%51,7), yeni birileriyle tanismak
(%29,9) amaciyla kullanmaktadir.

O Tiim diinyada en ¢ok tercih edilen tarayic1 Chrome’dur. Daha
sonra en ¢ok kullanilan tarayicilar sirastyla Safari, Firefox, Samsung
Internet, Microsoft Edge, Opera ve Internet Explorer olarak tespit edil-
mistir.

O Diinyada en ¢ok ziyaret edilen internet siteleri ise arama motoru
Google’1n ardindan YouTube ve Facebook’tur.

O Diinya iilkelerinin mobil internet hizlarina bakildiginda; Birlesik
Arap Emirlikleri, Giiney Kore, Cin, Avustralya diinyada en hizli mobil
internet hizina sahipken; Misir, Nijerya, Kolombiya, Endonezya, Gana
ve Hindistan en diisiik mobil internet hizina sahip iilkeler olarak karsi-
miza ¢ikmaktadir.

O 2021 yili diinya sosyal medya kullanim siiresi 2 saat 24 daki-
kadir. Bu siire 2020 yilina oranla 2021 yilinda 1 dakikalik artig goster-
mistir.

O 2021 yih Tiirkiye sosyal medya kullanim siiresi ise 2 saat 57 da-
kikadir. Diinya ortalamasinin iizerinde olan bu siire, Tiirkiye’de 2020
yilia oranla 2021 yilinda 6 dakikalik artis géstermistir.

O Diinyada sosyal medya kullanimi son 5 yilda neredeyse 2 kat
artmis durumdadir.

O Sosyal medyada kullanicilarin harcadigi zaman ise son 5 yilda
yaklasik 1,5 kat artmis goriinmektedir.

sobleem Gunluk Yasam Pratiklerinden Biri Olarak Sosyal Medya '.-
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O 2016 yilindan bu yana diinya lizerinde yer alan aktif sosyal medya
kullanict sayist da artmaktadir. 2021 yili aktif sosyal medya kullanici
sayis1 2020 yilina oranla %13,2 artmis ve bu say1 4,2 milyar kisi olarak
aciklanmistir.

O 2021 yili niifusa gore sosyal medya kullanici sayis1 2020 yilina
oranla %4,6 artarak %53,6’ya ulagmis; bdylelikle 2021 yili itibariyle
diinyanin yarisindan fazlasi sosyal medya kullanicis1 haline gelmistir.

O Tirkiye’de ise 2021 yil1 niifusa gore sosyal medya kullanici sa-
yis1 2020 yilina oranla %6,8 artmistir. 2021 yilinda Tiirkiye niifusunun
%70,8’1 sosyal medya kullanicis1 konumunda yer almaktadir.

O Diinya iizerinde kullanicilar sosyal medyay1; %36,5 oraninda
yeni haber ve etkinliklerden haberdar olmak, %35 oraninda ilgi ¢ekici
ve eglenceli igerik bulmak ve %34,4 oraninda ise bos zamanini1 deger-
lendirmek icin kullandigini belirtmistir.




O Sosyal medyay1 en ¢ok kullanan yas grubu 25-34 iken, erkekler
kadinlara oranla daha ¢ok sosyal medya kullanmaktadir.

O Filipin, Kolombiya ve Brezilya sosyal medyada en ¢ok vakit geci-
ren lilkeler iken; sosyal medyada en az vakit harcayan iilkeler arasinda
Avusturya, Giliney Kore ve Japonya yer almaktadir.

O 2021 yilinda en ¢ok kullanilan sosyal medya platformlar: sirasiy-
la Facebook, YouTube, WhatsApp, Facebook Messenger ve Instagram
olarak belirlenmistir.

O 2020’de de en ¢ok kullanilan sosyal medya platformu olan Face-
book; 2020 yilinda 2,4 milyar olan kullanic1 sayisin1 2021 yilinda 2,7
milyara yiikseltmeyi basarmistir.

O Sosyal medya platformlarinda gegirilen siirelere bakildiginda ay-
lik 23,2 saatlik stire ile YouTube ilk sirada yer almaktadir. YouTube’ u
aylik yaklagsik 19,5 saat ile Facebook ve WhatsApp izlemekte; ardindan
aylik 13,3 saat ile TikTok gelmektedir. Instagram’da gegirilen siire ise
aylik 10,3 saattir.

O Reklam erisimi raporuna gore Tirkiye, Instagram’t Avrupa’da
aktif kullanan iilkeler arasinda en iist sirada yer alirken; diinyada ise 6.
siradaki iilke konumundadir. Tiirkiye diinyada Twitter’1 en aktif kul-
lanan 7. iilke iken; Facebook ve YouTube’u en aktif kullanan 12. iilke
konumunda yer almaktadir.

sobleem Gunluk Yasam Pratiklerinden Biri Olarak Sosyal Medya '.-
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O Facebook’ta reklam ile erisilebilen kullanict sayis1 2021 yilin-
da diinyada 2,18 milyara yiikselmistir. Facebook, Tiirkiye niifusunun
%56’s1na reklamlar ile erigebilmektedir.

O 2020 yilinda reklamlarla Tirkiye’de 38 milyon kisiye ulasabi-
len Instagram; 2021 yilinda ise Tiirkiye’de 46 milyon kisiye ulasmistir.
Tiirkiye 13 yas tlizeri Instagram kullanici sayisi ile diinyada birinci s1-
radadir. 2020 yilinda %57 olan bu oran, 2021 yilinda % 68,4’e yiiksel-
mistir.

O 2020 yilinda internette iiretilen iceriklerin %2,2’si Tiirk¢e iken;
2021°de bu oran %3,7 ‘ye yiikselmistir. Tiirkiye icerik tiretiminde diin-
ya listelerinde 4.sirada yer almaktadir.

O Diinyada sesli arama komutuyla igerik arayan lilkeler arasinda
Tiirkiye; Hindistan, Cin, Endonezya ve Fas’tan sonra besinci sirada yer
almaktadir.

O Kisisel verilerin kétiiye kullanimi konusunda en az endise du-
yulan iilkeler arasinda Rusya, Tayland, Cin, Nijerya, Fas ve Gana ile
birlikte Tiirkiye de yer almaktadir. Kisisel verilerin kotiiye kullanimini
en ¢ok dnemseyen iilkeler ise Portekiz, Ispanya, Brezilya, Kanada ve
Fransa olarak belirlenmistir. Diinyanin ortalama %33,1°1 kisisel verile-
rin kotliye kullanimindan endiselidir.

O Tayland, Singapur, Hong Kong, Romanya ve Isvigre kablolu in-
ternet hizinda en hizli aga sahip tlkeler iken; Ttirkiye, Endonezya, Fas,
Kenya, Nijerya en yavas kablolu internet hizina sahip iilkeler arasinda
yer almaktadir.
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= 2020 yih Turkiye Istatistik Kurumu (TUIK)
Hanehalki Bilisim Teknolojileri (BT)
kullanim arastirmasina gore [2];

O Tiirkiye’de hanelerin %90,7’sinin evden internete erisim imka-
nina sahip oldugu gozlenmistir. Bu oran bir 6nceki y1l %88,3 olarak
saptanmistir.

O Genisbant ile internete erigim saglayan hanelerin oran1 2020 y1lin-
da %89,9 olmustur. Buna gore hanelerin %50,8’1 sabit genisbant bag-
lant1 (ADSL, kablolu Internet, fiber vb.) ile internete erisim saglarken
%86,9’unun mobil genisbant baglant: ile internete erisim sagladig1 go-
riilmektedir.

O Internet kullanim oran1 2020 yilinda 16-74 yas grubundaki birey-
lerde %79 olarak hesaplanmistir.

O Internet kullanim orani cinsiyete gore incelendiginde ise bu oranin
erkeklerde %84,7 iken kadinlarda %73,3 oldugu goriilmektedir.

O Kisisel amaglarla kamu kurum ya da kuruluslari ile iletisime geg-
mek veya kamu hizmetlerinden yararlanmak maksadiyla, 2019 y1l1 Ni-
san ay1 ile 2020 y1l1 Mart ayin1 kapsayan on iki aylik donemde interneti
kullanan bireylerin 16-74 yas grubu bireyler igerisindeki oran1 %51,5
olarak saptanmustir.

O E-devlet hizmetlerini kullanim amagclar1 arasinda; “kamu kurulus-

larina ait web sitelerinden bilgi edinme” hizmetinin %48,7 ile ilk sirada
yer aldig1 gortilmektedir.

] 33
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Sosyal Medya Platformu

(Cevrim ici Sosyal Paylasim Agi) Nedir?

Sosyal medya platformlari; internet iizerinden diger kullanicilar-
la iletisim ve etkilesim kurmaya yarayan aglara verilen genel isimdir.
Akilli telefon, bilgisayar, laptop gibi elektronik cihazlar araciligryla
kullanilabilen sosyal medya platformlari; bireylerin sosyallesmesine,
fotograf, video, metin paylasabilmesine ve izleyebilmesine olanak ta-
nimaktadir [3, 4].

Sosyal medya platformlari;
internet kullanicilarinin  kendi
olusturduklar1 profil sayfalar
araciligiyla diger kullanicilarla
iletisim  halinde  olmalarim
saglamistir.

Sosyal medya platformlari; bireylerin sosyal etkilesim kurmalarina
olanak saglayan, internet kullanicilarinin istedikleri igerikleri
yayinlayabildikleri ve bilgiyi kendi hakimiyetleri altina alabildikleri
ortamlar seklinde de tanimlanmaktadir. Bilgi; aga iiye bireyler arasinda
paylasilarak siirekli bir akis gerceklestirilmekte ve aile, arkadas, isyeri,
okul ve hobiler gibi farkli gruplar desteklenerek bireylerin etkilesimine
olanak saglanabilmektedir [S, 6, 7].

&0
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EN SIK KULLANILAN SOSYAL MEDYA

PLATFORMLARI VE OZELLIKLERI* [8, 9, 10, 11]

N
1994 Yahoo

h l Kurulus Yili

ya OOQ Kurucu : Jerry Yang, David Filo
Ulke : Kaliforniya, ABD
Yillik Gelir  : 1,09 milyar dolar
Ucretsiz bir uygulamadar.

Kuruldugu ilk yillarda arama motoru olarak hizmet veren sosyal
ag zamanla; e-posta, e-posta grubu, aninda iletilesme ve benzeri
hizmetler sunarak pazarda yer almigtir. D

Kurulus Yih : 1999 R

Kurucu : Cin QQ
Ulke : Tencent

Yillik Gelir : 15 milyar dolar

Ucretsiz bir uygulamadar.

Cinli teknoloji devi Tencent tarafindan gelistirilen bir anlik me-
sajlagma yazilim servisi ve web portalidir. QQ; ¢evrim i¢i sos-
yal oyunlar, miizik, aligveris, mikroblog, filmler ve grup ve sesli
sohbet yazilimi igeren hizmetler sunmaktadir.

Linkedin )
Kurulus Yil : 2002

Kurucu : Ryan Roslansky
Ulke : Kaliforniya, ABD
Yillik Gelir  : 6,4 milyar dolar
Ucretsiz bir uygulamadar.

Site, profesyoneller i¢in olusturulmus bir sosyal agdir. Profil-
ler, i3 deneyimi, egitim, goniillii ¢calisma, sertifikalar, ddiiller
ve isle ilgili diger her tiirli bilgi i¢in boliimler bulunmakta-
dir. Kullanicilar, diger profesyonellerle baglanti kurarak, grup
tartigmalarinda etkilesime girerek, is ilanlarin1 yayinlayarak, is
basvurusunda bulunabilmektedir.

(*Sosyal medya platformlarinin siralamasi kurulus yillarina gére yapilmistir.)

01 s
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MySpace
Kurulus Yilh : 2003
Kurucu : Specific Media
Ulke : Amerika Birlesik Devletleri

Yillik Gelir @ 109 milyon dolar
Ucretsiz bir uygulamadir.

Sanal ortamda kullanic1 denetiminde iletisim ve arkadaslhik ku-
rulabilen, kisisel profillerin, bloglarin, gruplarin, resimlerin,
miizik ve videolarin yer aldig1 bir sosyal iletisim platformudur.

g
~\
Kurulus Yili  : 2004 Facebook
Kurucu : Mark Zuckerberg
Ulke : Cambridge, Massachutsetts, ABD
Yillik Gelir  : 85,9 milyar dolar
Ucretsiz bir uygulamadir.
Sitenin ana amaci bireylerin arkadaslarin1 bulmasini ve
iletisim kurmasmi saglamaktir. Facebook kullanicilari
arkadaslariyla iletisim kurmak i¢in not, durum
giincellemesi, fotograf, video vb. 6geleri kullanmaktadir.
J
. )
Kurulus Yihh : 2004 Flickr
Kurucu : Ludicorp
Ulke . Vancouver, KANADA
Yillik Gelir  : Veriler paylasiimamustir.
Ucretsiz bir uygulamadir.
Rakibi oldugu Pinterest ve Instagram gibi diger popiiler sos-
yal aglardan ¢ok daha dnce var olan fotograf paylasim agidir.
Bireylerin fotograf yiliklemek, albiim olusturmak ve fotografci-
lik becerilerini sosyal medyada gdstermek i¢in kullandigi plat-
formlardan biridir. y

&0



sobleem Gunluk Yasam Pratiklerinden Biri Olarak Sosyal Medya '.-

Vimeo
Kurulus Yih : 2004
Kurucu : Zach Klein, Jake Lodwick
Ulke : New York, ABD

Yillik Gelir  : Veriler paylasiimamistir.
Ucretsiz bir uygulamadir.

Video tasarimcilart ve montajcilari tarafindan begeni kazanan,
kullanicilarina kendi videolari yilikleme imkani saglayan bir
sosyal medya platformudur.

J
(
Kurulus Yih : 2005
Kurucu : Tencent
Ulke : Cin
Yillik Gelir : Veriler paylasilmamustir.

Ucretsiz bir uygulamadir.

Kullanicilarin blog yazmasina, giinliik tutmasina, fotograf gon-
dermesine, miizik dinlemesine ve video izlemesine olanak tani-
yan bir sosyal ag platformudur.

DailyMotion

Kurulus Yih : 2005

Kurucu : Benjamin

Ulke : Paris, FRANSA
Yillik Gelir : 250 milyon Euro
Ucretsiz bir uygulamadir.

Video paylasim platformlarindan olan Dailymotion, bir¢ok
farkli kategoride gorsel igerik barindirmaktadir. 11k kuruldu-
gunda yalnizca video izleme 6zelligi bulunan platforma, daha
sonra video ekleme 6zelligi de getirilmistir.

NE
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Reddit
Kurulus Yil : 2005
Kurucu . S. Huffman, A. Ohanian, A. Swartz
Ulke : Medford, ABD

Yk Gelir ~ : 330 milyon dolar
Ucretsiz bir uygulamadur.

Conde Nast Digital sirketine ait bir haber ve tartisma sitesidir.
Siteye kayith kullanicilar baglanti, metin, fotograf ve video
iceren gonderiler paylasabilmekte; diger kullanicilar ise pay-
lagilan gonderileri oylayarak gonderinin sayfada iiste ¢ikmasi-
n1 saglayabilmektedir.

-
YouTube

Kurulus Yih : 2005

Kurucu : Susan Wojcicki
Ulke : Kaliforniya, ABD
Yillik Gelir : 15 milyar dolar

Ucretsiz bir uygulamadir.

Site, kullanicilarina video yiikleme, izleme ve paylagsma imkani
sunmaktadir. Saldirganlik potansiyeli olan icerikler sadece 18 ya-
sindan biiyiik oldugunu onaylayan iiyeler tarafindan izlenebilir.

. )
Kurulus Yih : 2005 Twitter
Kurucu : Susan Wojcicki
Ulke : Kaliforniya, ABD
Yillik Gelir : 15 milyar dolar

Ucretsiz bir uygulamadir.

Kullanicilari, kisa mesaj sinir1 (280 karakter) ile
yaz1 paylasabilmektedir. Twitter, yillar icinde dnemli 6lgiide
degismistir. Tweet’lerde her tiirlii multimedya igerigini kolay-
ca paylasmanizi saglayan Twitter Card entegrasyonunu sagla-
mistir.
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Spotify

Kurulus Yih : 2006

Kurucu : Daniel Ek, M. Lorentzon
Ulke : Stockholm, ISVEC
Yillik Gelir : 1,5 milyar Euro
Ucretsiz bir uygulamadur.

Miizik veri akis1 ve podcast servisi olup aralarinda Sony, EMI,
Warner Miizik Grubu, The Orchard ve Universal’in de bulundugu
bir dizi seckin bagimsiz plak sirketlerinden se¢ilmis miiziklerin
dinlenmesine izin veren, aylik abonelik sistemiyle c¢alisan bir
dijital miizik platformudur.

SlideShare
Kurulus Yili : 2006

Kurucu : Rashmi Sinha

Ulke : Amerika Birlesik Devletleri
Yillik Gelir . Veriler paylagilmamustir.
Ucretsiz bir uygulamadar.

Sunumlar, infografikler, belgeler ve videolar dahil olmak iizere pro-
fesyonel icerik hazirlanabilen bir sosyal medya agidir. Kullanicilar
dosyalarin1 PowerPoint, Word, PDF ve OpenDocument bi¢iminde
ozel veya herkese acik olarak yiikleyebilmektedir.

J
(VK
Kurulus Yih : 2006
Kurucu : P. Durov, N.Durov, L,B.
Levlev, Y. Mirilashvili
Ulke : St. Petersburg, Rusya
Yillik Gelir : Veriler paylagilmamuistir.

Ucretsiz bir uygulamadir.

Merkezi Saint Petersburg’da bulunan bir Rus ¢evrim i¢i sosyal
medya ve sosyal ag hizmetidir. Tiirkiye’de de olduk¢a yaygin bir
kullanima sahip olan VK, kullanicilarin giinliik paylagimlar yaptigi
ve glindemi takip edebildigi bir olusumdur.

e
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Kurulus Yil 2007  Tumblr
Kurucu : David Karp

Ulke : New York, ABD

Yillik Gelir : 13 milyon dolar

Ucretsiz bir uygulamadar.

Gengler ve geng yetiskinler tarafindan yogun olarak kullanilan
poptiler bir sosyal agdir. Kullanicilar kendi bloglarina ait te-
malar1 6zellestirebilmekte, farkli tiirde iceriklerle gonderileri
olusturabilmekte ve diger kullanicilarla etkilesimde bulunabil-
mektedir.

SoundCloud
Kurulus Yih : 2007
Kurucu . Eric Wahlforss
.. Ulke : Stockholm, ISVEC
Yillik Gelir : 100 milyon dolar

Ucretsiz bir uygulamadir.

Web 2.0 lizerinden miizik ve ses dosyalarini ticretsiz olarak din-
lemeye, indirmeye ya da yliklemeye izin veren Berlin merkezli
¢evrim i¢i web uygulamasidir.

/
TweetDeck
Kurulus Yil : 2008
Kurucu : Lain Dodsworth
Ulke : Japonya
Yillik Gelir . Veriler paylasilmamustir.

Ucretsiz bir uygulamadar.

Twitter hesaplarinin yonetimi i¢in kullanilan bir sosyal medya
panosu uygulamasidir. Baglangicta bagimsiz bir uygulama olan
TweetDeck daha sonra Twitter tarafindan satin alinmis ve Twit-
ter’in arayiiziine entegre edilmistir.

@
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Pinterest

Kurulus Yih : 2009

Kurucu : Ben Silbermann
Ulke . San Francisco, ABD
Yillik Gelir : 2,3milyar dolar
Ucretsiz bir uygulamadr.

Pinterest, begenilen gorsellerin paylasilabildigi bir sosyal agdir.
Kullanicilar, pin adi verilen tutturmali gorselleri yiikleyerek diger
kullanicilara ulagabilmekte, begenilerini paylasabilmektedir.

Whatsa
Kurulus Yih : 2009 PP

Kurucu : Jan Koum

Ulke : Kaliforniya, ABD
Yillik Gelir : 122 milyon dolar
Ucretsiz bir uygulamadir.

Diinya c¢apindaki en popiiler anlik mesajlasma
saglayicis1 olan WhatsApp, mesaj gondermek ve almak igin
kullanilan bir uygulamadir. Kullanicilar metin, fotograf, video ve
sesli mesajlar ile bir kisi veya gruplar ile iletisim kurabilmektedir.

Quora

Kurulus Yih : 2009

Kurucu : Adam D’Angelo
Ulke : Kaliforniya, ABD
Yillik Gelir : 20 milyon dolar

Ucretsiz bir uygulamadar.

Kullanicilar tarafindan sorular sorulan, cevaplanan, degistirilen
ve diizenlenen bir soru-cevap sitesidir.

&
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SinaWeibo
Kurulus Yih : 2009
Kurucu : SINA Corporation
Ulke : Cin
Yillik Gelir : 122 milyon dolar

Ucretsiz bir uygulamadir.

Mikro-blog hizmeti veren bir web sitesidir.

(
Instagram
Kurulus Yili : 2010
Kurucu : Kevin Systrom, Mike Krieger
Ulke : San Francisco, ABD
Yillik Gelir : 70,7 milyar dolar

Ucretsiz bir uygulamadar.

Site, mobil web iizerinden saglanan fotograf paylasimlari i¢in en
popiiler sosyal aglardan biri haline gelmistir. Hareket halindeyken
gercek zamanli fotograflar ve kisa videolar paylasmak icin nihai bir
sosyal agdir

S
[ Ask.Fm
Kurulus Yih : 2010
Kurucu : Mark Terebin
Ulke : Kaliforniya, ABD
Yillik Gelir . Veriler paylasilmamastir.

Ucretsiz bir uygulamadar.

Ask.fm, sanal soru-cevap ortami yaratilan bir sosyal medya
platformudur. Kullanicilar, anonim veya gercek profillerle
birbirine soru sormaktadir.
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Kurulus Yili . 2011

Kurucu : Evan Spiegel, Bobby Murphy,
Reggie Brown

Ulke : San Francisco, ABD

Yillik Gelir : 1,716 milyar dolar

Ucretsiz bir uygulamadr.

Anlik mesajlagsma ve kullanicilar arasi fotograf paylasmak i¢in
olusturulan bir sosyal agdir. Gonderilen fotograflar ve videolar
anlik olarak goriintiilenebilmektedir.

Twitch
Kurulus Yih : 2011
Kurucu . Justin Kan,
Emmett Shear
Ulke : Amerika Birlesik Devletleri
Yillik Gelir : Veriler paylasilmamistir.
Ucretsiz bir uygulamadar.
Twitch ya da Twitch.tv, elektronik spor ve video oyunu odakli
canli goriintii akis1 platformudur.
J

Kurulus Yih : 2011 Line

Kurucu : Lina Corporation

Ulke : Japonya

Yillik Gelir : Veriler paylagilmamustir.

Ucretsiz bir uygulamadir.
Bir mobil mesajlasma uygulamasidir. Aralarinda etiketler,
home, timeline ve resmi hesaplarin da bulundugu cesitli inte-
raktif 6gelerle entegre bir sekilde; metin ve sesli mesajlasma,
sesli arama ve grup sohbeti imkanlar1 sunmaktadir.

J
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WeChat
Kurulus Yili : 2011
Kurucu : Tencent
Ulke : Cin
Yilhk Gelir : Veriler paylasilmamastir.

Ucretsiz bir uygulamadir.

Cin’de yaygin olarak kullanilan ¢ok amaglh bir sosyal medya
platformudur. Diger sosyal medya platformlarindan farki ayni
zamanda bir 6deme araci olarak kullanilabilmesidir. Tiirkiye’de
ise WeChat’in 6deme 6zelligi kullanilmamaktadir.

NS
. )
Kuaishou
Kurulus Yili : 2011
Kurucu : Su Hua, Cheng Yixiao
Bernstein
Ulke : Pekin, Cin
Yillik Gelir : 2,95 milyar dolar

Ucretsiz bir uygulamadir.

10S ve Android platformlari i¢in gelistirilen sosyal ag iizerinden
canlt yayin yapmaya yarayan video akis uygulamasidir. Yaymn
hayatina baglamadan 2015 yilinda Twitter tarafindan satin

alimmugtir.
J
Medium
Kurulus Yili : 2012
Kurucu : Evan Williams, Biz Stone
Ulke : San Francisco, ABD
Yillik Gelir : 7,3 milyar dolar

Ucretsiz bir uygulamadir.

Okuyucular ve yazarlar i¢in olusturulmus bir sosyal agdir. Kul-
lanicilar kendi hikayelerini yayinlayabilir ve yayinladiklar
hikayeleri desteklemek icin fotograf, video ve GIF kullanarak
istedikleri sekilde bicimlendirebilmektedir.

@
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Telegram
Kurulus Yil : 2013
Kurucu : N. Durov, P. Durov, A. Neff
Ulke : Rusya
Yillik Gelir . Veriler paylasilmamustir.

Ucretsiz bir uygulamadar.

Ugtan uca sifreleme 6zelligine sahip olan uygulama anlik
mesajlasma saglayicisidir.

J

Periscope

Kurulus Yih : 2015

Kurucu : K. Beykpour, Joe Bernstein
Ulke : San Francisco, ABD

Yillik Gelir : 100 milyon dolar

Ucretsiz bir uygulamadir.

iOS ve Android platformlart i¢in gelistirilen sosyal
ag lzerinden canli yayin yapmaya yarayan video akis
uygulamasidir. Yaymn hayatina baslamadan 2015 yilinda
Twitter tarafindan satin alinmistir.

Discord

Kurulus Yih : 2015

Kurucu : Jason Citron
Ulke : San Francisco
Yillik Gelir : 2,05 milyar dolar

Ucretsiz bir uygulamadir.

Video oyunu oynayan oyuncular i¢in gelisti-
rilen sesli-yazili iletisim programidir. 250 milyondan fazla kul-
lanicis1 vardir. Discord Windows, macOS, Linux, 10S, Android
ve web tarayicisi lizerinde ¢aligabilmektedir.

@&
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TikTok
Kurulus Yili : 2016
Kurucu : ByteDance
Ulke : Cin
Yillik Gelir : 8,4 milyar dolar

Ucretsiz bir uygulamadar.

Video olusturma ve paylasmanin yani sira canli yaymn imkani
saglayan popiiler bir sosyal medya uygulamasidir. Her yastan
kullaniciya sahiptir.

.
N Clubhouse
- Kurulus Yih : 2020
Kurucu : Paul Davison, R. Seth.
& Ulke : ABD
Yillik Gelir : Veriler paylasilmamuistir.

Ucretsiz bir uygulamadir.

Sadece davetiye kullanilarak kayit olunabilen bir sosyal medya
platformudur. Kullanicilar1 kendilerine 06zel belirli sohbet
gruplar1 olusturabilmekte ve ilgi alanlarindaki konular hakkinda
bilgi paylasimi yapabilmekte ve sohbet edebilmektedir.

@0
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O Sosyal aglar, hem birey hem de toplum acisindan pek ¢ok olumlu
ozelligi igerisinde barindirmaktadir. Bu ¢ercevede sosyal medya kullani-
minin yararlarini su sekilde siralamak miimkiindiir:

O Diisiik maliyetli olmasi [1], aracisiz ve kesintisiz bigcimde zamani
ortadan kaldirarak iletisimi saglamasi, sosyal medyanin basta gelen ve en
cok dikkati ¢eken 6zelliklerinden biridir [2]. Sosyal medya fiziki mekan
kavramini ortadan kaldirarak; bireylerin kendilerinden ¢ok uzakta olan
diger kisilerle dahi kolay bir sekilde iletisim kurma noktasinda Oniinii
acmasi, bireylerin sosyal iligkilerinin yiiriitiilmesi baglaminda olduk¢a
onemlidir.

O Sosyal medya bilgiye ulagma hiz ile dikkati ¢ek- O
mekte ve bireylerin tiim diinyada yasanan gelisme-
lerden saniyeler igerisinde haberdar olmasina olanak G
saglamaktadir. Bilgiye kolaylikla ulasan birey, yine
saniyeler icerisinde edindigi bilgiyi diger bireylerle de
paylasabilme olanagina sahip olmaktadir [3]. V

O Bireyler sosyal medya araciligiyla kendini 6zgiir
bicimde ifade edebilmekte ve sesini genis insan toplu-
luklarina duyurabilmektedir. Yiiz yiize iletisim kurma
konusunda basarisiz olan bireylerin sosyal medya mec-
ralar araciligiyla arkadas edinebildikleri bilinmektedir. Sosyal medya bu
baglamda ortak zevklere sahip bireylerin bir araya gelerek paylasimda
bulunmasina da olanak saglamaktadir [4].

O Sosyal medya bireylere pek ¢ok is imkani1 sunmaktadir. Sosyal med-
ya platformlar1 araciligtyla sahip olduklar: bilgi, beceri ve yetkinlikleri
sergileme imkanina sahip olan bireyler, bdylelikle sosyal aglar tizerinden
maddi kazang¢ da saglayabilmektedir [5].

O Sosyal medya her sektdrden kurumun haber, kampanya, yenilik gibi
duyurularimi kitlelere iicretsiz bigimde ulastirmasina imkan saglamakta-
dir. Ayrica sirketler personellerine sosyal medya araciligiyla bilgilendir-
me saglayabilmekte, egitimler verebilmektedir [6].
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O Sosyal aglar, sosyal sorumluluk projeleri ile yardimlagma ve daya-
migmaya imkan saglamaktadir. Ozellikle dogal afetler ve kiiresel hasta-
liklarla miicadele gibi kriz anlarinda 6n plana ¢ikan sosyal aglarin, dogru
kriz yonetimi ile bireylere ve topluma son derece faydali oldugu goriil-
mektedir [7].

O Sosyal medya toplumu bilgilendirirken ayni1 zamanda eglendirme
avantajin1 da i¢inde barindirmaktadir. Bu baglamda sosyal medyanin
egitsel amaglarla kullanilabilecegi fikri akla gelmekte; cocuk ve geng
yaslardaki bireylerin bilgiyi eglenerek 6grenmelerinin 6nii agilmaktadir.
Sosyal medyanin pedagojik bir ara¢ olarak kullanilmasinin, egitim ve
eglenceyi biitiinlestirme hususunda oldukc¢a dikkat ¢ekici gériinmesinin
yani sira; 6grenme siireclerini kolaylastirmada ve 6grencilerin ders basa-
rilarin1 olumlu yonde etkilemede olduk¢a verimli oldugu yapilan ¢alig-
malarla da tespit edilmistir [8, 9].

Sosyal medya kullaniminin egitim siirecine dahil edilmesi ile 6gretim
planlamalar1 desteklenmekte, 6zellikle yagam boyu 6grenme anlayisi
ile uzaktan egitim imkanlarinin gelismesi sosyal medyanin 6grenme
ve Ogretme siireclerindeki yerini daha da Onemli hale getirmektedir.

Uzaktan Egitim Nedir?

Uzaktan egitim; zamandan ve mekandan tamamen bagimsiz bir sekilde
O0grencinin ve 6gretmenin 6grenim alanina gelme zorunlulugu olmadan,
bilgisayar teknolojileri aracilifiyla sanal ortamda canli, goriintiilii ve
sesli olarak derslerini igslemesine olanak saglayan bir sistemdir. Uzaktan
egitim 0grenen, 6greten ve 6grenmenin sinirliliklarini ortadan kaldirmayi
amagclayan bir sistemler biitiindiir [10, 11].

Sosyal medyanin egitim siirecine katkilar1 arasinda; her yastan bireye
ve toplumun her kesimine acik olmasi, esnek bir 6grenme ortami sunmasi,
kolay ve iicretsiz bi¢imde erisim imkani saglamasi, firsat esitligine
nispeten daha ¢ok olanak tanimasi, bilgiye erisim hizini arttirmasi,
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teknolojik uygulamalar aracilifiyla 6gretim siireclerini daha akilda
kalic1 hale getirmesi, bireylerin yaraticit diisiinmelerine ve kendilerini
gelistirmelerine imkan vermesi, yeniliklerin takibini kolaylastirmasi,
sosyal destek ve isbirligini arttirmasi gibi 6zellikleri yer almaktadir [8, 9].

Kriz; beklenmeyen bir anda meydana gelerek normalin disina ¢ikan,
hazirliksiz yakalayan, acil karar verilmesi gereken, uyum ve dnleme
sistemlerini yetersiz hale getiren gerilim durumu olarak tanimlanmaktadir
[12, 13].

Teknolojinin ilerlemesiyle birlikte krizler, daha genis kitlelere ¢ok
daha hizli big¢imde yayilabilmektedir. Sosyal aglar ilizerinde yasanan
krizleri geleneksel krizlerden ayiran ana fark; uzun siire igerisinde kisitlt
bir ¢evreye yayilan geleneksel krizlerin aksine sosyal aglarda yasanan
krizlerin saniyeler igerisinde ¢ok genis bir toplulugu etkileyebilecek
giicte olmasidir. Sosyal medyada bilgiye erismek kolay, bilgi akisini
kontrol etmek ise son derece giictiir [7].

Sosyal aglarda ortaya ¢ikan krizleri “asilsiz bilginin yayilmasi ve izinsiz
gorsel paylasimi sonucu ortaya ¢ikan krizler; dogal afet durumlarinin
ve ling kiiltiiriiniin ortaya ¢ikardigi krizler; bireysel hak ve kurumsal
kimlik ihlallerinin yol agtig1 krizler” basliklar1 altinda degerlendirmek
miimkiindiir.

Asilsiz Bilginin Yayilmasi ve izinsiz Gérsel
Paylasimi Sonucu Ortaya Cikan Krizler

Sosyal aglarda yayilan bilginin asilsiz olmasi ya da bilginin eksikligi
sebebiyle yanlis yorumlanmaya acik olmasi, sosyal medya platformlarinda
yasanmasi olas1 bir krizin tetikleyicisidir. Asilsiz bilgiler sosyal platformlarda
nefret sOylemlerine yol acgabilecegi gibi, asil bilgiye duyulan inancin
sarsilmasina ve glivensizlige de sebep olabilmektedir.

Yaganan kriz anlarinin hemen ardindan sosyal platformlarda hizla yayilan
fotograf ve videolar gdze carpmaktadir. Izinsiz ve sansiirsiiz yaymlanan bu
gorseller, kriz anina taniklik etmis kisilerde ciddi psikolojik tahribatlara yol
acabilmektedir. Gorsel paylasiminin gergeklestirilmesi birey ve toplumda
yarattigi olumsuz durumlar diginda, hukuken de bir hak ihlali olarak
tanimlanmaktadir [14, 15].
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Dogal Afet Durumlarinin ve Ling Kultirinin
Ortaya Cikardigi Krizler

Tirkiye’de yasanan dogal afetler, sosyal aglarda bircok farkl
krizin ortaya ¢ikmasia da yol agcmistir. Yasanan depremler sirasinda
gerceklestirilen asilsiz ihbarlar arama kurtarma ekiplerinin yanlis
yonlendirilmelerine sebep olmus; bu durum yardima gercekten ihtiyaci
olan kisilere ulasmay1 geciktirmistir. Yine depremler sirasinda yayilan
asilsiz bilgiler ile Koronaviriis pandemisi doneminde rastlanan yetersiz
bilgiler, yetkili kisi ve kurumlara yonelik nefret sdylemlerinin dogmasi
ile ling kiiltiiriinlin harekete gegirilmesine sebep olmus ve bu durumun
bircok hak ihlalini de beraberinde getirdigi goriilmiistiir. Tiirkiye’de
yasanan dogal afetler sonucu sosyal medya platformlarinda afetzedelere
yonelik yardim kampanyalar1 diizenlenmistir. Baz1 kurumlarin sosyal
aglarda reklamlarinin yapilmasi sartiyla yardim kampanyalarina destek
olacaklarin1 duyurmalari ise sosyal medya kullanicilar tarafindan biiyiik
tepki ile karsilanmis; kurumlarin bu taleplerinin gesitli krizler ile uzun
siire devam eden boykotlara neden oldugu goriilmiistiir [16, 17].

Bireysel Hak ve Kurumsal Kimlik ihlallerinin
Yol Actigi Krizler

Bireylerin sosyal aglardaki haklar1 bilisim hukuku ile koruma altina
alimmistir. Ancak sosyal medya iizerinden yaratilan krizler esnasinda
kisi haklarinin agikga ihlal edildigi goriilmektedir. Biitiin insanlar hiir,
haysiyet ve haklar bakimindan esit dogmaktadir. Bu baglamda bireyler
kriz anlar1 da dahil olmak {iizere tiim sosyal ag kullanimlarinda, diger
kullanicilarin bireysel hak ve ozgiirliiklerine karst sorumluluk sahibi
olduklarini bilmeli ve buna uygun bi¢imde davranmalidir.

Sosyal medya kurumlar agisindan reklam ve halkla iliskiler
baglaminda degerlendirildiginde olduk¢a Onemli bir noktada yer
almaktadir. Kurumlarin sosyal aglarda var olmasi, kurumsal amaglar
1s181inda bilingli bir sosyal medya yonetimi gerceklestirmesi ve sosyal
medya takibinin profesyonel bicimde yapilmasi son derece dnemlidir.
Kurumlar tarafindan etkin ve bilingli bir bicimde yonetilemeyen sosyal
medya ortamlar ise ciddi kurumsal krizlere yol agabilmektedir. Ortaya
¢ikan kriz dogru yonetilemedigi takdirde; kurumlarin var olan diizenini
bozabilen, marka itibarini yok edebilen ve hatta kurum hayatini tamamen
tehlikeye sokabilen yikic1 6zellikler tagiyabilmektedir. Bu cercevede,
kurumun marka itibarinin korunabilmesi, sosyal medya hesaplarinin
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sorunsuz yonetilebilmesi ve olasi risklerin en aza indirilebilmesi ic¢in
kurumlar tarafindan kriz yonetim yollarinin bilinmesi ve gerektiginde
kullanilmasi biiylik 6nem arz etmektedir [18, 19].

Sosyal Medyada Kriz Yonetimi Nasil Saglanmaldir?

Hem geleneksel hem de sosyal medyanin kriz anlarindaki gorevi
topluma dogru bilgiyi en kisa zamanda ulastirmaktir ve bu baglamda
sosyal medya onemli bir boslugu doldurmaktadir [7]. Ancak sosyal
medya ortamlar1 denetlenememesi sebebiyle; kotii niyetli kisiler ve
terorist gruplar tarafindan kullanilabilmesi, ahlaki ve etik a¢idan uygun
olmayan davraniglarin gerceklestirilebilmesi, ciddi hak ihlallerinin
yasanabilmesi ve toplumun yanlis yonlendirilebilmesi gibi olumsuz
durumlar1 da beraberinde getirmektedir [15, 18, 20]. Bu cercevede
degerlendirildiginde, sosyal medyada kriz yonetimi saglanmirken
dikkat edilmesi gereken onemli noktalar bulunmaktadir.

Kriz donemlerinde yetkili kisi ve kurumlardan hizli davranmalari,
dogrular1 konugmalar1 ve tutarli olmalar1 beklenmektedir. Ozellikle kriz
bagladiktan sonra olabilecek en kisa zamanda yetkililer tarafindan tek bir
kaynaktan agiklama yapilmasi, yanlis ve eksik bilgi yayiliminin 6niine
gecilebilmesi agisindan son derece onemlidir. Yetkili kurumlarin, web
sitelerindeki bilgileri krizdonemlerinde sik sik glincellemeleri ve krizin her
asamasinda kamuoyuna bilgi verme yolunu segmeleri, toplumda giivenilir
kurum algisinin yaratilmasi agisindan olduk¢a Onemlidir [18, 20].

Kriz iletisimini yOnetenler, kamuoyuna karsi sorumluluklari
dahilinde dogru bilgi vermeli ve agiklamalarinda tutarli olmalidir. Kriz
aninda yetkili birey ve kurumlarin sessiz kalmasi ya da bilgi saklamasi,
kamuoyunda giivensizlik yaratacak ve halk bilgiye kendi imkanlari
dogrultusunda ulasma yolunu se¢ecektir. Bu durum, sosyal aglarda dogru
olmayan haberlerin yayilmasina sebep olabilmektedir [7, 20].

Sosyal medyada kriz anlarinda yasanan gelismeler giincel
bir sekilde takip edilmelidir. Kullanicilar bilgi paylasimlarini
gerceklestirirken tahminlerden kaginmali, karsilastig1 bilgileri 6ncelikle
giivenilir kaynaklardan teyit etmeli ve ardindan paylagmalidir.
Higbir fotograf, video ve gorsel igerik izinsiz veya sansiirsiiz bi¢imde
paylagilmamalidir. Paylasildig1 taktirde ise yasal sonuglarin ortaya
cikabilecegi unutulmamalidir [7, 15].
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Sosyal medya platformlarinin diinya genelinde genis kitlelerce yo-
gun bigimde kullanimi ile birlikte, sosyal medya {lizerinden kazang sag-
lama olanaklar1 da gelismis ve sosyal medyada cesitli is kollar1 ortaya
cikmistir. Gliniimiizde sosyal medya ¢ok sayida birey icin gelir kapisi
haline gelmistir.

Son donemlerde oldukga popiiler olan sosyal medya fenomeni,
influencer, youtuber, blogger gibi kavramlar ile daha ¢ok kurumsal ha-
yatta kullanilan sosyal aglara ait yetenekleri tanimlayan sosyal medya
uzmani, strateji uzmani, marka temsilcisi, kitle yoneticisi, igerik editori
gibi kavramlar1 sosyal medyanin topluma kazandirdigi is kollarina 6rnek
olarak vermek miimkiindiir.

mf)\)-

Sosyal Medyada Pazarlama Yontemleri

Internet kullanicilarinin biiyiik ¢ogunlugunun ayni zamanda birer sos-
yal medya kullanicisi olmasi ve sosyal medyanin giin gegtik¢e daha genis
bir kitleye hitap etmesi, sosyal medyanin ticari amaglarla kullanilmasi
fikrini ortaya ¢ikarmistir. Sosyal medya platformlari glinlimiizde yalnizca
biiylik sirket ve yatirnmcilarin reklamlarla yer aldigi degil; kiiciik capli
isletmelerin ve evden calisan bireylerin de emek ve iirlinlerini genis kit-
lelere tanitma ile pazarlama imkéan1 buldugu bir mecra haline gelmistir.

Bu baglamda pazarlama yontemlerini etkileyen cesitli faktorler bu-
lunmaktadir. Sosyal medya platformunun aktif kullanic1 sayisi, hedet-
lenen alic1 kitlenin yas aralifi, hedeflenen alict kitleye en etkin ve en
yogun bicimde hangi kanallar araciligiyla ulasilabileceginin bilinmesi
pazarlama yontemlerini etkileyen faktorlerin 6ne ¢ikanlar1 arasinda yer
almaktadir [21].
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Sosyal medya pazarlama amaciyla her kesimden birey tarafindan ra-
hatlikla kullanilabilmektedir. Sosyal medya platformlart kullanicilarina
kiigiik 6demeler ya da biiyiik biit¢elerle reklam hazirlama ve yayinlama
olanagi sunmaktadir [22].

Sosyal medya reklamciliginin hem reklam verenler hem de tiiketici-
ler acisindan cesitli avantajlar1 bulunmaktadir. Sosyal medyanin 7 giin
24 saat acik bir diilkkan 6zelligi tasimasi, Uriini satin almadaki kolay-
lik, kargo imkanlart, iirlin fiyat ve marka ¢esitliligi, tirlinleri karsilagtirma
ve diger tiiketicilerin yorumlarindan faydalanma imkani sosyal medya
reklamciliginin tiiketiciler acisindan avantajlarina 6rnek olarak gosteri-
lebilmektedir. Sosyal medya reklamciligi reklam verenler agisindan ise
daha az maliyetli olmasi, kisiye 6zel olmasi, hedef kitleye yonelik plan-
lanabilmesi ve 6l¢iilebilir olmasi, yaraticiliga firsat vermesi, ¢ok genis
bir cografyaya yayilabilmesi gibi 6zellikleriyle 6ne ¢ikmaktadir [22, 23].

Sosyal medya reklamciligi sundugu avantajlarin yanisira gesit-
li dezavantajlar1 da biinyesinde barindirmaktadir. Bu baglamda sosyal
medyada pazarlama yapihirken dikkat edilmesi gereken 6nemli nok-
talar yer almaktadir. Pazarlama yonteminin reklam biitgesi goz oniinde
bulundurularak segilmesi, hedef kitlenin iyi tespit edilmesi ve icerigin
hedef kitleye yonelik olmasi, igerikte yer alan gorsel ve metinlerin ilgi
¢ekici olmasi bu ¢ercevede dikkat ¢eken noktalar1 olusturmaktadir [24].

Teknolojinin gelismesiyle birlikte zaman igerisinde geleneksel pa-
zarlama yontemlerinin yetersiz kalmasi, sirketlerin ancak iyi tasarlanmis
reklam stratejileriyle tiiketicilerin ilgilerini ¢ekebilmeleri sonucunu be-
raberinde getirmistir. Bu ¢ergevede, giiniimiiz sosyal medyasinin en ¢ok
one ¢ikan iki pazarlama yontemi igerik pazarlamasi ve fenomen pazarla-
masidir.

® icerik Pazarlamasi
(Content Marketing)

Sosyal medya pazarlamasinda hem
reklam verenler hem de tiiketiciler
icin hiz kavrami 6n plana ¢ikmak-
tadir. Bu baglamda sayfa tasarimu,
infografik, metin ve videolardan
olusan bir stratejiyi temsil eden ige-
rik pazarlamasi; tiiketiciyi istedigi
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nitelikteki iirline zihninde karigiklik yaratmadan en hizli bigimde ulas-
tirmay1 hedeflemektedir. Icerik pazarlamasi, ihtiyag kavramimi 6n pla-
na ¢ikararak tiiketicide satin alma baskis1 hissettirmeyen ve iist diizey
miisteri memnuniyetini amaclayan bir anlayis ile hareket etmektedir. Bu
pazarlama yontemi, marka degeri yaratmak ve uzun dénemde satiglar
artirmak agisindan tercih edilebilirdir [25, 26].

® Fenomen Pazarlamasi (Influencer Marketing)

Sosyal medya fenomeni, sosyal medya platformlarinda ¢ok sayida
takipgisi olan ve takipgileri tarafindan fikir ve tavsiyelerine 6nem ve-
rilen kisi olarak ifade edilmektedir. Yapilan arastirmalar sosyal medya
fenomenlerinin, bireyler iizerindeki ikna kabiliyetlerinin ve satin alma
davranisina etkilerinin yiiksek oldugunu gostermektedir. Bu durum, sos-
yal medya fenomenlerinin pazarlama ¢aligmalarinda kullanilmalarinin
onilinli agarak fenomen pazarlamasi yonteminin ortaya ¢ikmasina sebep
olmustur.

Fenomen pazarlamasi, sosyal medya fenomenlerinin kisisel sosyal
medya hesaplar1 araciligryla herhangi bir iiriin ya da hizmeti takipgileri
ile paylagmalar1 ve ¢esitli ikna yontemleriyle bireyleri satin alma davra-
nisina yoneltmeleri olarak tanimlanmaktadir. Markalar, fenomen kisiler
aracilifiyla bu kisilerin sahip olduklar1 sosyal medya hesaplar tizerin-
den, iirlin ve hizmetlerini ya da markalariyla ilgili her tiirlii bilgiyi dolayli
yoldan tiiketicilere ulastirmaktadir.

Fenomen pazarlamasi
reklam verenlerin triinleri-
ne ait bilgileri dolayli yoldan ~ ° >
tiketicilere  aktarmalarim
saglayarak, satis miktarini ve
marka degerini arttirmala-
rina olanak taniyan bir yon-
temdir. Ancak bu yoOntem
yiiksek etkilesime ve kisa
vadede oldukca artan satisla-
ra ragmen, pazarlama agama-
sinda iinlii ve taninmis kisi- s
lerin kullanilmas1 sebebiyle
yiiksek reklam maliyetleri de
icermektedir [24, 27].

N
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1990’11 yillarda e-ticaret sitelerinin ortaya ¢ikmasiyla baslayan ¢ev-
rim i¢i (online) aligveris; internete erigim ile online bankacilik hizmetle-
rinin yayginlagmasi, indirim haberlerini 6n plana ¢ikaran reklam ¢alis-
malar1 ve son doneme damgasini vuran Covid-19 pandemisinin getirdigi
onlemler ile birlikte 6nemli bir ivme kazanmis ve hizla yayginlagma yo-
luna girmistir.

Daha fazla iiriin ¢esitliliginin bulunmasi, istenilen iirliniin daha uygun
fiyatlara alinabilir olmasi, fiyat karsilagtirmalarinin yapilabilmesi, ayni
iriiniin farkli markalarina ayni anda ulasabilme ve kullanici yorumlari ile
bilgi edinebilme imkani, ¢esitli 6deme se¢eneklerinin tercih edilebilmesi
ile bireylerin zamandan ve mekandan bagimsiz bi¢imde aligveris yapa-
bilmesi ¢evrim ici alisverisin tiiketicilere sagladigi kolayliklar arasin-
da yer almaktadir [28, 29].

Cevrim i¢i ahigveris, tiiketicilere sagladig1 kolayhklarin yani-
sira goz ardi edilemeyecek bir takim riskleri de icerisinde barindir-
maktadir. Cevrim ici aligveris yaparken ortaya cikabilecek riskleri ii¢
ana kategoride incelemek miimkiindiir. Ongériilen risk gruplari literatiir-
de; finansal riskler, performans riskleri, dijital giivenlik ve mahremi-
yet riskleri olarak belirlenmistir [30, 31, 32, 33, 34].
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)

Finansal Riskler

Tiketicilerin ¢evrim i¢i aligveris esnasinda yasayabilecegi
potansiyel finansal kayiplar1 tanimlamaktadir.
m (Cevrim ici aligveris esnasinda kasten ya da istemeyerek
tiketicinin malin ederinden daha fazla 6deme yapmasina
sebep olunmasi.
m Herhangi bir ihtiyact olmamasma ragmen tiiketicinin
reklamlarin yarattig1 diirtiiyle aligveris yapmast finansal
risklere ornek olarak verilebilir.

Performans Riskleri:

Performansi tiiketici beklentilerini karsilama-

yan iiriin ve hizmetlerin neden oldugu riskleri

tanimlamaktadir.

mm  Tiiketicinin ¢evrim i¢i alisveris esnasin-

da siparis ettigi iirtinden daha farkli bir tirlinti ’

teslim almas1 ya da tiiketiciye teslim edilen

urinin kusurlu olmasi,

m Uriiniin tiiketiciye ulasmasinda gecikme-

ler yasanmasi ve satin aldig1 tirliinden memnun O
kalmayan tiiketicinin, siparisin degisimini ya

da iptalini gerceklestirirken cesitli sorunlar

yasamasi performans risklerine ornek olarak verilebilir.

Dijital Glivenlik ve Mahremiyet (Gizlilik) Riskleri

Cevrim i¢i aligveris esnasinda saticinin ya da {igiincii sahislarin tiiketici-
nin 6zel bilgilerine erigerek, tiiketiciyi magdur durumda birakmasina yol
acan riskler olarak tanimlanmaktadir.

m  Dolandiricilarin sahte e-posta hesaplari ve web

siteleri araciligiyla tiiketicilerin kullanici ad1, aligveris

hesap sifreleri gibi 6zel bilgilerini ele gecirmesi ile

tiiketicilerin kredi kart1 bilgilerinin tigiincii sahislarin o

eline gegmesi,

== Saticinin, tiiketici tercihleriyle ilgili bilgileri di-

ger sirketlere satmasi ve tiiketicilerin e-posta adres-

leri ile telefon numaralarini kétiiye kullanmasi dijital

giivenlik ve mahremiyet (gizlilik) risklerine érnek olarak verilebilir.
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Riskierden Korunma Yollari

Cevrim i¢i aligverisin risklerinden korunmak ise biiyiik Olciide
miimkiindiir. Tiiketicilerin cevrimi¢i alisveris sirasinda dikkat etmesi
gereken onemli noktalar yedi ana maddede siralanabilmektedir
[29, 35, 36, 37, 38, 39, 40, 41, 42, 43]:

@® Secure Sockets Layer (SSL) Sertifikasi olmayan
alisveris siteleri kullanilimamalidir.

SSL sertifikasi; internet iizerinden gerceklestirilen

http:// @ bilgi transferleri sirasinda bireylerin gizlilik ve giiven-

liklerinin saglanmas1 amaciyla gelistirilen, site adresle-

rinin dogrulugunu kontrol eden bir giivenlik protokolii

olarak tanimlanmaktadir. SSL sertifikasi, tigiincii sahis-

larin 6zel bilgilere ulasmasini engellemektedir. SSL ser-

tifikas1 olmayan siteler http:// ile baslarken; SSL serti-

fikasina sahip siteler ise https:// ile baglamaktadir. HTTP protokoliinde

yer alan “s” Tiirkce’de “giivenlik” anlamina gelen Ingilizce “security”

kelimesini temsil etmektedir. Kullanicilar tarafindan, ¢evrim i¢i alisveris

oncesi adres cubugundan bu giivenlik kontrolii gerceklestirilmeli; giiven-

li sitelerin adres ¢cubugunda yer almasi gereken kilit simgesinin aligveris
yapilacak sitenin adres ¢ubugunda olup olmadigi kontrol edilmelidir.

https://

® Alisverisin yapilacagi internet sitesinin gavenilir olup
olmadigina dikkat edilmelidir.

Cevrim i¢i aligverisin yapilacagi sitenin mutlaka giivenilir olmas1 ge-
rekmektedir. Sitenin iletisim bilgileri kontrol edilmeli, yetersiz bilgiye
sahip sitelerden uzak durulmali, tiiketici aligveris esnasinda ve aligveris
sonrasinda muhatap bulamayacagi siteler iizerinden islem yapmaktan
kacinmalidir. Aligverisin gerceklestirilecegi site hakkindaki kullanict yo-
rumlar1 da bu cergevede onem teskil etmektedir. Ayrica sitenin Elektro-
nik Ticaret isletmecileri Dernegi (ETID) iiyesi olup olmadigina dikkat
edilmelidir. Tiiketiciler ayrica, adres ¢cubugunda yer alan aligveris sitesi
ismine dikkat etmelidir. Elektronik cihaza bulasan viriis programlarinin
kullaniciyi tehlikeli sitelere yonlendirebilecegi bilinmeli; adres cubugun-
da yer alan sitenin isminin, orijinal siteye ait oldugundan emin olunma-
dan aligveris gerceklestirilmemelidir.
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® internetten alisveris yaparken kullanilan
cihazlarin guvenli olmasi 6nemlidir.

Cevrim igi aligveris bireyin kisisel elektronik cihazlari {izerinden ger-
ceklestirilmeli, bagkalarmin kullanimina agik internet kafe ve is yerlerin-
deki bilgisayarlar aligveris i¢in tercih edilmemelidir. Herkesin ulagabile-
cegi ortak ag baglantilarinin kullanildig1 kafe ve restoran gibi halka ag¢ik
yerlerde kablosuz baglantilar tizerinden aligveris yapmaktan kacinilmali;
tiikketici aligverisini kendine 6zel baglantilar araciligiyla gergeklestirme-
lidir. Ayrica arka planda ¢alisan ve kullanicinin cihaz {izerinde yaptigi
hareketleri izleyen zararli programlarin, ¢evrim i¢i aligveris yapilirken
kullanilan cihazlarda yer almamasina da dikkat edilmelidir.

® Sanal kart kullanimi tercih edilmelidir.

Cevrim i¢i aligverislerde 6deme bilgilerini korumak amaciyla, sanal
kart ya da sanal limit kullanimi tercih edilmelidir. Sanal kart, ¢evrim
ici aligverisler i¢in internet bankaciligi lizerinden olusturulabilen kredi
kartinin dijital bir kopyasidir. Yaganmasi olast herhangi bir maddi kayb1
en aza indirebilmek adina, tiim bankalarin kullanicilarina sundugu sanal
kart imkanlarindan faydalanilmalidir. Tiiketiciler, orijinal kartlarinin
kopyasit olan sanal kartlar1 kullanirken aligveris limitlerini kendileri
belirleyebilmekte; boylece sanal kart bilgileri kopyalansa bile belirlenen
limitin {izerinde harcama yapilmasimnin Oniline gecilebilmektedir.
Kullanicilar ayrica, banka hesap hareketlerinin ve kredi karti ekstrelerinin
kontroliinii de diizenli bigcimde gergeklestirmeyi ihmal etmemelidir.

® Kredi karti ile yapilacak internet alisverislerinde
“3D Secure” secenegi kullaniimalidir.

Cevrim i¢i aligverislerde 3D Secure
(Giivenli Odeme) segeneginin kullanilma-
st tiiketiciler i¢in 6ne ¢ikan korunma yon-
temlerinden biridir. 3D Secure ile 6deme
seceneginde, kullanicit ¢evrim ici aligveri-
sine ait 0demeyi kredi kart1 ile gergekles-
tirmek istediginde; oncelikle kredi kartinin
ait oldugu banka tarafindan kart sahibinin
sistemde kayith olan cep telefonu numara-
sina aligveris onay kodu gonderilmektedir.

3D Secure
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Kullanici cep telefonuna gelen kodu 3D Secure islem ekranina girip onay
vermedigi takdirde 6deme gerceklesmemektedir. Bu baglamda, ¢evrim
ici aligverislerde 3D Secure secenegini kullanmak, kart sahibi digindaki
kisilerin kredi kartin1 kullanmasinin dniine gecilmesini saglamaktadir.

® Cevrim ici alisverisler icin guclu
parolalar tercih edilmelidir.

Kullanicilar gevrimigialigveris yaparken kredi
kart1 bilgi ve parolalarint koruma konusunda
dikkatli ve bilingli davranmalidir. Tiiketiciler

aligveris hesaplarinda kullanmak iizere sectigi *****
parolalar1 olustururken; en az sekiz karakter

kullanmali, biiytlik-kii¢iik harf kombinasyonlari,

rakamlar ve Ozel karakterlere yer vermeli, her

aligveris hesabi1 i¢in birbirinden farkli parolalar

tercith etmelidir. Tiketiciler ayrica, ne siklikla kullaniyor olursa olsun

higbir aligveris sitesine kredi kart1 bilgilerini ve
parolalarin1 kaydetmemelidir.

® S6zlesme metinleri ve sirket
politikalari hakkinda bilgi sahibi
olunmalidir.

Tiiketiciler aligveris sitelerine kayit olurken yal-
nizca gerekli bilgileri paylasmali, siteye iiyeligini
gerceklestirmeden Once tiiketici sozlesme metinleri
ve sirket politikalar1 hakkinda bilgi sahibi olmali,
kisisel bilgilerinin siteler tarafindan hangi amaclar-
la ve ne sekilde kullanilacagini 6grenmelidir.

Tiiketicilerin, ¢cevrim ici ahsverisin risklerinden korunabilmeleri
ve bilingli bir ahsveris gerceklestirebilmeleri icin sahip olduklar:
haklar konusunda bilincli olmalar1 6nemlidir. internet alisverislerinde
karsilasabilecegi risklere karsi tiiketici, 4077 sayih Tiiketicinin
Korunmasi Hakkinda Kanun ile hukuken koruma altina alinmistir.

4077 sayih Tiiketicinin Korunmasi Hakkinda Kanun’un ilk
maddede yer alan amaci; “kamu yararina uygun olarak tiiketicinin
saglik ve giivenligi ile ekonomik ¢ikarlarini koruyucu, zararlarini tazmin
edici, ¢evresel tehlikelerden korunmasini saglayici, tiiketiciyi aydinlatic
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ve bilinglendirici onlemleri almak, tiiketicilerin kendilerini koruyucu
girisimlerini 6zendirmek ve bu konulardaki politikalarin olusturulmasinda
gonilli orgiitlenmeleri tesvik etmeye iliskin hususlar1 diizenlemektir”
seklinde aciklanmaktadir. 4077 sayili kanunun ilgili maddeleri ise su
sekilde diizenlenmistir [44]:

Yonetmelige gore tiiketici satin aldigi {irlinii 14 giin igerisinde her-
hangi bir gerekce gostermeye gerek olmadan ve ceza ddemeden iade
edebilmektedir. 14 giinliik bu siire, tiikketicinin mali teslim aldigi tarih-
te baglamaktadir. Ancak tiiketicilerin cayma hakkini kullanamadig1 bazi
durumlar s6z konusudur. Bunlar ¢abuk bozulabilen veya son kullanma
tarihi gecebilecek, iadesi saglik ve hijyen agisindan uygun olmayan mal-
lar; tliketicinin istekleri veya ihtiyaglar1 dogrultusunda kisiye 6zel olarak
hazirlanan mallar ve finansal piyasalardaki dalgalanmalar gibi saticinin
kontroliinde olmayan sebeplerle fiyat1 degisen mal ve hizmetler olarak
belirlenmistir.

Tiketiciye teslimi aninda, taraflarca kararlastirilmis olan modele
uygun olmamasi ya da objektif olarak sahip olmas1 gereken o6zellikleri
tasimamast nedeniyle sozlesmeye aykiri olan mal, ayipli mal olarak
tanmimlanmaktadir. 1ki tiir ayipli mal vardir. Bunlar; iiriin veya hizmette
ilk anda gozle goriilen bir hasar ya da bozuklugun bulundugu a¢ik ayiph
mal ile tiikketicinin ilk anda fark edemedigi, liriinlin kullanim1 sirasinda
anlasilan hasar ve bozukluklar1 tanimlayan gizli ayiph mal olarak
belirlenmigstir. Ayiphh hizmet ise, sézlesmede belirlenen siire ic¢inde
baslamamasi veya taraflarca kararlastirilmis olan ve objektif olarak sahip
olmas1 gereken Ozellikleri tasimamasi nedeniyle sozlesmeye aykiri olan

hizmettir.
[+
e Kargo, internet iizerinden satin alinan {iriinlerin
teslimat sekline verilen isimdir. Tiiketicilerin kar-
go teslimati sirasinda dikkat etmesi gereken 6nem-
li noktalar bulunmaktadir. Tiiketici iirlinii teslim

almadan once teslimatin gergeklestigine dair her-



Dijital Okuryazarlik ve Sosyal Medya q)@NADOLk{

hangi bir imza atmamali, beyanda bulunmamalidir. Faturasi bulunmayan
{iriin tiiketici tarafindan teslim alinmamalidir. Uriin teslimi sirasinda sa-
tin alman mal, kargo ¢alisan1 yaninda kontrol edilmelidir. Uriin {izerinde
herhangi bir hasar veya bozukluk varsa tiiketicinin kargo ¢alisanindan

~ .9

“Hasar Tespit Tutanag1” isteme hakki bulunmaktadir.

Tiiketicinin internetten yaptig1 aligveris sirasinda 6n bilgilendirme
formu ve mesafeli satig s6zlesmesini géorme, okuma hakki mevcuttur.
Sozlesmeleri okumadan onaylamak tiiketiciyi zor  durumda
birakabilmektedir.  Sozlesmelerin  bulunmasinin  zorunlu  oldugu
unutulmamali, eger aligveris yapilan internet sitesinde 6n bilgilendirme
formu ve mesafeli satis sozlesmesi yoksa o site sikayet edilmeli ve
aligveris gerceklestirilmemelidir.

Cevrim ici aligveris esnasinda tiiketici, ilgili iirline ait garanti
kosullarin1 6grenme hakkina sahiptir. Satici ise internet sitesinde iletisim
bilgilerini bulundurmakla yiikiimliidiir. Eger bu bilgiler bulunmuyorsa
tiiketici hukuki yollara bagvurma hakkina sahiptir.

O
0@ @
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Oyun Nedir? J

Temelinde hedefler, kurallar ve rekabetin bulundu-

gu; fiziksel, zihinsel, sosyal ve duyussal baglamda

cocuklarin gelisimini destekleyen; deneyimleyerek

O0grenmeye olanak saglamasi sebebiyle bireyin ye-

o teneklerini ortaya cikaran bir eglence faaliyeti ola-
ol * rak tanimlanabilmektedir [45].

Geleneksel oyun daha ¢ok fiziksel aktivitelerin yer
aldigi, bireyler arasi iletisimin 6n planda oldugu,
oyun kurmaya ve yaraticiliga dayali, ger¢ek mekan
ve zamandan bagimsiz olmayan oyun tiiriidiir [45].

Dijital oyun cesitli yazilim ve teknolojiler kullanilarak ortaya ¢ikarilmas;
elektronik cihazlar araciligryla oynanan, kurallar1 ve amaglari olan, kulla-
nicilaria gorsel ortamlar sunarak gercek mekan ve zamandan bagimsiz-
lasan oyun tiirlerine verilen isimdir. Dijital oyunlari; bilgisayar oyunlari,
konsol oyunlar1 ve mobil oyunlar seklinde siniflandirmak miimkiindiir.
Dijital oyunlar tek basina, yapay zekaya karsi ya da ¢ok sayida gergek
kullanict ile birlikte oynanabilmektedir [46].

Sosyal medya oyunu ise sosyal medya platformlar1 araciligryla oynana-
bilen oyunlara verilen genel isimdir. Bu ¢er¢evede Facebook’un biinye-
sinde barindirdig1 Farmville, Empires, Candy Crush Saga gibi ¢ok sayida
oyun, sosyal medya oyunlarina 6rnek olarak gosterilebilmektedir [47].

Temel ozellikleri baglaminda benzerlik gosteren geleneksel ve diji-
tal oyunlar ile sosyal medya oyunlari; oyunlarin oynanma bigimi, ice-
rigi, maaliyeti, oyun alanlari, oyun ara¢ ve gerecleri ile oyuncu sayilari
yoniinden ise farklilik gostermektedir [48].
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Elektronik Spor (E-Spor) Nedir?

Diinyanin farkli yerlerindeki bireylerin internet araciligiyla bir araya
gelerek oyun oynayabildikleri organizasyonlar olarak tanimlanabilmektedir.
En ¢ok strateji, doviis ve spor oyun tiirlerinin tercih edildigi elektronik spor
organizasyonlari ile uluslararasi boyutlarda olusturulmus miisabakalara ev
sahipligi yapilmakta; esit sartlara sahip profesyonel oyuncularin yaristig
miicadeleler sonucu kazanan kisi ya da kisilere odiiller verilmektedir.
Ik elektronik spor turnuvasi ise 1972 yilinda Stanford Universitesi’nde
Spacewar oyunu ile gerceklestirilmistir [49].

Dijital Oyun Ekonomisi

Dijital oyun endiistrisi yillik ortalama yilizde 20 civarinda biiylime
gerceklestirmektedir. Giivenli Internet Merkezi tarafindan hazirlanan
2019 yili Diyjital Oyunlar Raporu’na gore, 2018 yilinda yaklagik 138
milyar dolar seviyesinde olan kiiresel oyun pazari biiyiikliigiiniin 2021
yilinda 180 milyar dolara, 2022 yilinda ise 196 milyar dolara ulasmasi
beklenmektedir.

Diinyada dijital oyun ekonomisinde kisa zamanda en ¢ok yol kateden
sektoriin elektronik spor oldugu goriilmektedir. Pazar aragtirma sirketi
Newzoo’nun yayinladigi 2020 Y1l Kiiresel E-Spor Endiistrisi Raporu’na
gore, 2019 yilinda 950,6 milyon dolar olarak agiklanan kiiresel e-spor
ekonomisinin toplam geliri 2020 yilinda ilk kez bir milyar dolarin tizerine
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cikarak toplamda 1,1 milyar dolara ulasmistir. 2020 yil1 verilerine gore
e-spor organizasyonlari seyirci rakamlar1 diinya genelinde 495 milyon
kisiye ulasmis durumdadir. Giderek artan bir gelire sahip olan e-spor
endiistrisinin gelir kalemlerini ise medya ve sponsorluk haklari, lisansl
iirtin ve bilet gelirleri ile dijital gelirler bagliklar1 altinda siralamak
miimkiindiir [49, 50].

Tiirkiye ise 2012 yih itibariyle onemli bir yol kat ederek, kiiresel
oyun ekonomisinde kendini gostermeyi basarmustir. Tiirkiye Oyun
Gelistiricileri Dernegi (TOGED) verilerine gore 2017 yilinda 750 milyon
dolar ihracat gergeklestiren dijital oyun sektorii, 2018 yi1linda 878 milyon
dolar;2019 yilinda ise 1 milyar dolarin iizerinde ihracat basarisi elde
etmistir [51].

Yabanci yatirimceilar son donemde Tiirk oyun sirketlerine biiyiik ilgi
gostermis; Cin merkezli Tencent 2019°da Tiirk oyun firmas1 Masomo’yu
100 milyon dolara; 2020’de ABD’li Zynga, Istanbul merkezli oyun firmasi
Rollic Games’i 168 milyon dolara satin almistir. Satiglarin en biiyligii ise
ABD’li Zynga’nin Tiirk oyun firmasi Peak Games i¢in 6dedigi 1,8 milyar
dolarla gergeklesmistir. Son bes yilda Tiirk oyun sektoriine yabancilar
tarafindan yapilan toplam yatirim 2,4 milyar dolar olarak agiklanmigtir
[52,53].

Dijital oyunlar bireylere yonelik pek c¢ok yarar1 biinyesinde
barmdirdig1 gibi, asir1 oyun oynamaya bagl olarak ortaya ¢ikan ciddi
zararlara da sahiptir. Dijital oyunlarin yararli ve zararli goriildigii
noktalar1 birka¢ madde altinda incelemek miimkiindiir.

Dijital Oyunlarin Yararh Goruldugu

Noktalar [47, 48, 54]

O Dijital oyunlar bireylere hizli diisiinme,
kontrol, planlama ve ¢6ziim odakli hareket '
etme kabiliyetleri kazandirmaktadir. Dijital C

oyunlar biinyesinde barindirdigr gorsel ve
animasyonlarla, bireylerin yaraticilik yonle-
rini gelistirmelerine ve hafiza yetilerini kuv-
vetlendirmelerine olanak saglamaktadir.
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O Gergek zamanli strateji oyunlart ile ¢ocuklarin zihinsel gelisimi destek-
lenmekte; stratejik bakis agisi gelistirmelerine, analitik yaklasim ve ¢ozim
odakl1 hareket etme kabiliyeti kazanmalarina katki saglanmaktadir.

O Ogzellikle 6grenmeye dayali dijital oyunlarmn, ¢ocuklarin yabanci dil
geligimleri ve temel matematik edinimleri agisindan son derece olumlu
sonuglar dogurdugu yapilan arastirmalarda goriilmektedir.

O Dijital oyun endiistrisi dev bir ekonomiye sahiptir ve {ilkeler
acisindan onemli bir gelir kaynagidir. Bireylere dijital oyun gelistirme
alaninda yeni is imkanlar1 sunmaktadir.

Dijital Oyunlarin Zararh Goéruldugu

Noktalar [46, 48, 54, 55, 56]

O Dijital oyunlara ayrilan siirenin diizensiz ve hizl artis1, zaman igeri-
sinde bireyde oyun bagimliligina yol acabilmektedir. Oyun bagimlilig
ise bireylerde psikolojik, fiziksel ve sosyal problemlere neden olmaktadir.

O Oyun bagimlilig1 bireyin oyun oynayamadigi zamanlarda yoksunluk
krizlerine girmesine sebep olmakta; anksiyete, yalnizlik, depresyon, sal-
dirganlik, siddet egilimi ve duygularda duyarsizlasma, gerceklikten kop-
ma gibi problemler yasamasinin oniinii agmaktadir.

o, O Uzun siire oyun oynamaya bagl ola-
te XL L L) {} rak bireyde postiir bozukluklar1 goriile-
. - bilmekte; bel, sirt, boyun, eklem ve kas
o ==° agrilart gibi problemler bireyin yasam
¢ kalitesinin diismesine sebep olabilmek-
‘oo @ tedir.
+

4

....-0 O Asirt oyun oynayan bireylerin akade-

~

+ mik ve mesleki basarilar1 diismekte, birey
° ‘o gercek hayattaki gorevlerinden uzaklas-
. makta ve rutin diizeni bozulabilmektedir.
—

+
O Oyun bagimlilig1 ayrica, bireylerde
uyku bozukluklarina ve geng yasta obe-
ziteye sebep olabilmektedir.
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Sosyal Medya Kullaniminin Zararlari
Psikolojik Etkileri
Fiziksel EtkKileri
Sosyal Etkileri
Egitime Etkileri
Dile Etkileri
Yanlis Sosyal Medya Kullanimin Sebep Oldugu
Rahatsizliklar
Nomofobi (Nomophobia — No Mobile Phobia)
Photolurking
Phubbing (Phone And Snubbing)
Telebaski (Telepressure)
Hikikomori
Ego Sorfu
Siberhondrik
Cheesepodding
Youtube Narsisizmi
Selfie Narsisizmi (Selfitis)
Fare Klavye Hastaligi (Karpal Tunel Sendromu)
Enfornografi
Google Takibi (Stalklama)
Gelismeleri Kacirma Korkusu
(Fear of Missing Out - Fomo)
Wikipedializm
Netlessfobi
Nintendinitis



Sosyal Medyada Kendini Gizleme
Sosyal Medyada Problem Davranis
Sosyal Medya Bagimliligi
Bagimlilik Nedir?
Sosyal Medya Bagimliligi Nedir?
Sosyal Medya Bagimliligi Bulgulari Nelerdir?
Sosyal Medya Bagimliligini Tetikleyen Etkenler
Sosyal Medya Bagimliliginin Tarleri
Sosyal Medya Bagimliliginin Zararlari
Sosyal Medya Bagimlihigindan Kurtulmak
icin Neler Yapilabilir?
Siber Zorbalik ve Siber Magduriyet
Siber Zorbalik Nedir?
Geleneksel Akran Zorbaligi Nedir?
Siber Zorbaligin Ozellikleri
Siber Zorbaldin Yarattigi Olumsuz Sonuclar
Siber Zorbaliga Karsi Alinabilecek Onlemler
Cocuk ve Genc Yastaki Bireylere Yonelik Oneriler
Egitimci, Ebeveyn ve Yetiskinlere Yonelik Oneriler
Turk Ceza Kanunu (TCK) Baglaminda Siber Zorbalik
Sosyal Medyada Cocuga Yonelik istismar
Cevrim ici Istismar (Cyber Grooming) Nedir?
Rakamlarla Cevrim ici istismar
Sharenting Nedir?
Mahremiyet Kavrami Hakkinda
Filtre Balonu ve Yanki Odasi
Filtre Balonu Nedir?
Yanki Odasi Nedir?



Filtre Balonlari ve Yanki Odalarindan Korunmak icin
Neler Yapilabilir?
Sosyal Medya ve Dilin Problemli Kullanimi
Dilin Yozlasmasi Nasil Onlenebilir?
En Sik Kullanilan Yabanci Dil Kokenli Sosyal Medya
Terimlerine Ornekler
Dijital Nefret Soylemi
infobezite ve Dijital Detoks
Infobeziteden Korunmak icin
Dijital Detoks Nedir?
Sosyal Medyanin Zararlarina Karsi Korunmaya
Yénelik Oneriler
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SOSYAL MEDYA KULLANIMININ
ZARARLARI

Sosyal medyanin topluma sagladigi yararlar kadar, yanlis ve bilingsiz
kullanim sebebiyle ortaya ¢ikan ¢esitli zararlar1 da bulunmaktadir. Bu za-
rarlar1 sosyal medyanin bireyler lizerindeki psikolojik ve fiziksel etkileri
ile sosyal yasama, egitime ve dilin kullanimina etkileri olarak bes farkli
baslik altinda degerlendirmek miimkiindjir.

Psikolojik Etkileri

o Bilingsiz sosyal medya kullanimi bireyde stres, saldirganlik, anksiyete,
depresyon, ¢esitli kisilik bozukluklar1 gibi bir¢ok psikolojik temelli ra-
hatsizliga sebep olabilmektedir [1, 2, 3].

® Sosyal medyanin bireyler tizerinde yol actig1 ¢ok sayida psikolojik te-
melli rahatsizlik bulunmaktadir. Bunlara Nomofobi, Photolurking, Phub-
bing, Telebaski, Hikikomori, Ego Sorfii, Siberhondrik, Cheesepodding,
Enfornografi, Gelismeleri Kagirma Korkusu (FOMO) ve Wikipedializm
gibi hastaliklar 6rnek olarak verilebilir.

® Sosyal medya ve internet
bagimliligt psikolojik bag-
lamda bireylerin en ¢ok kar-
stlagtigt  problemlerden biri
olarak goriilmektedir. Dijital
bagimli bireyin hayat kalitesi
her yoniiyle diismekte ve kisi-
nin bagimlilig ileriki safhala-
rinda ciddi tibbi tedavi gerek-
tirmektedir [4, 5, 6].

® Yapilan arastirmalar bi-
reylerin sosyal medya plat-
formlarinda takip ettikleri
kullanicilarin hayatlarimi kis-
kandiklarin1 ve kendi hayat-
lar1 ile karsilastirdiklarinda
biiylik umutsuzluk ve tiziinti
igerisine girdiklerini goster-
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mektedir. Bireyi psikolojik buhrana siiriikleyen bu durumun, ayni zaman-
da kisinin yetersizlik ve 6zgilivensizlik duygularini da tetikledigi goriil-

mektedir [7].

® Sosyal medyanin 6zellikle geceleri uzun saatler boyu kullanimi uyku
problemlerini de beraberinde getirmektedir [8, 9].

Fiziksel Etkileri

® Bilingsiz sosyal medya kullanim1 bireyde boyun diizlesmesi, boyun ve
bel fitig1, kamburluk, gecmeyen yorgunluk, cesitli iskelet bozukluklari,
kemik ve kas agrilar1 gibi bir¢ok fiziksel rahatsizliga sebep olabilmekte-

dir [1, 10].

® Teknolojik aletlerin kullanimi-
na bagh olarak ekran karsisindaki
slirenin artmasi bireylerde gz ku-
rulugu, bulanik gérme, goz kanlan-
malar1, gz yorgunlugu ve gecici
gorme kaybi gibi cesitli goz hasta-
liklarina yol acabilmektedir [10].

® Sosyal medya bagimlisi birey, za-
man igerisinde giinliik ihtiyaglarini
gidermek i¢in dahi ayiracak vakit
bulamamaktadir. Sosyal medya
ile olan baglantisin1 koparamayan
bireylerde goriilen dengesiz, yeter-
siz ve sagliksiz beslenme sonucu
ise obezite kendini gostermektedir
[11].

® Birey sosyal medyada gecirdigi
stirenin farkina varmayarak uzun
saatler boyunca hareketsiz kalabil-
mektedir. Bu hareketsizlik birey-
lerde; hipertansiyon, kalp ve damar
hastaliklari, diyabet gibi hastalik-
lara davetiye ¢ikarmaktadir [12].
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Sosyal Etkileri

o Sosyal medyada fazla vakit gecirmek, bireyleri gercek sosyal hayattan
alikoymakta ve diger bireylerle olan iletisimlerini sekteye ugratabilmek-
tedir. Bu durum toplumda asosyal bireylerin ortaya ¢ikmasina sebep ola-
bilmektedir [13, 14].

® Sosyal medya platformlarindaki nefret sdylemleri ve ling kiiltiirii ile
dijital oyunlarin yol agtig1 siddet egilimleri; bireyin sosyal ¢evresine kar-
st agresif davraniglarda bulunmalarina ve siddete meyilli olmalarina yol
acabilmektedir [15, 16].

® Sosyal medyanin asir1 kullanimi bireyin aile ve arkadaslik iliskilerinde
problemler yasanmasina, ¢evresiyle olan iletisiminde kopmalar goriilme-
sine, mesleki ve akademik bagarisinin diismesine sebep olabilmektedir
[17].

® Bireyin sosyal medyada yasadig1 problemleri takinti haline getirerek
gercek hayatina yansitmasi, ¢evresiyle iliskisinin bozulmasina sebebiyet
verebilmektedir [18].

® Sosyal medyay aktif kullanan bireylerin karsi cinsle olan etkilesim-
lerden dolay1 partnerleri ile aralarinda kiskanclik yasanabilmekte ve bu
durum c¢iftler arasinda ciddi kavgalar ile ayriliklara yol acabilmektedir
[4, 19].

Egitime Etkileri

o Sosyal medya bilingsiz kullanildiginda 6grencilerin egitim hayatlarini
olumsuz etkileyen bir faktor olarak degerlendirilmektedir. Bu baglamda
sosyal medya platformlarinda bulunan yanlis bilgiler 6grencilerin 6gren-
melerini olumsuz etkileyebilmektedir [20].

® Sosyal medyanin bilingsiz kullanimi ayrica 6grencilerin dikkatlerini
dagitarak derslerinden uzaklasmalarina yol agabilmekte ve bu durum
zaman igerisinde sosyal medya bagimliligin1 ortaya ¢ikarabilmektedir.
Sosyal medya 6zellikle sinavlara hazirlik donemindeki 6grencilerin ders
calismaya odaklanmalarini engelleyerek simnav puanlarimi ve akademik
basarilarini diistirebilmektedir [17, 19].
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Dile Etkileri

® Sosyal medya platformlarini kullanan bireyler, birbirleriyle yazili ile-
tisim kurarken dilin kullanimina iliskin gerekliliklerini goz ard1 etmekte;
imla kurallarini ise tamamen yok saymaktadir. Bu ¢ergevede dili tama-
men farkli bir yapiya evirerek kullanan bireyler; sosyal medyadaki 6zen-
siz tavirlartyla dilin yozlagsmasina ve dilden uzaklagsmaya sebep olabil-
mektedir [21].

® Yapilan arastirmalar yeni nesil sosyal medya kullanicilarinin daha hizl
iletisim kurmay1 sagladigi gerekgesiyle, sosyal medya platformlar iize-
rinden kelimeler araciligiyla degil “emojiler” yoluyla anlagtigini goster-
mektedir. Bu durum bireylerin zaman igerisinde dil yeterliliklerini kay-
betmelerine ve kelime dagarciklarinin kisir kalmasina yol agabilmektedir
[22].

® Bireyler sosyal medya platformlarinda Tiirk¢e nin 6ge dizilisi ve ses
uyum kurallarina dikkat etmeden paylasim ve mesajlagsmalar gergekles-
tirmekte; “slm, mrb, kib, tsk™ gibi dilde yeri olmayan bir¢ok kisaltma
ile birlikte, Tiirk¢e’de var olmayan “likelamak, stalklamak, post atmak,
story atmak™ gibi farkli kelimeleri de siklikla kullanmaktadir [22].

® Sosyal medya araciligiyla bir¢ok argo sozciik ve kiifiir i¢eren kelime-
lerin kisaltmalarini kullanarak cinsiyetci sdylemler ile nefret soylemleri
gerceklestiren bireyler; sosyal medya platformlarindaki bu kaba séylem-
lerini zamanla sosyal yasamlarinda da kullanmaya baslamaktadir. Bu ¢er-
cevede, argo ve kiifiir igeren sdylemlerin 6zellikle geng yastaki sosyal
medya kullanicilar1 arasinda oldukca yayginlagtigi dikkati ¢gekmektedir
[23].
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YANLIS SOSYAL MEDYA KULLANIMININ
SEBEP OLDUGU RAHATSIZLIKLAR

Gilinlimiizde dijital ortamlarda daha fazla
vakit gecirilmeye baslanmasi ve bireylerin
sosyal medya kullaniminin ciddi bir oranda
artmasi, pek ¢ok problemi de beraberinde
getirmistir. Sosyal medyanin fazla kullanim1
bireyler lizerinde psikolojik ve fiziksel olum-
suzluklar yaratmanin yani sira; sosyal yasam
ile akademik basariy1 da negatif yonde etkile-
mekte; ayrica sosyal medyada dilin kullanimi
baglaminda karsilasilan problemler toplumda
ciddi bir yozlagsmanin meydana gelmesine
yol agmaktadir. Yanlis sosyal medya kullani-
minin yol ac¢tig1 bu olumsuzluklar ise i¢inde
bulundugumuz dijital ¢agda; sosyal medya
hastaliklari, internet hastaliklar1 ve dijital cag
hastaliklar1 isimleriyle kendine yer bulmak-
tadir [8, 24, 25, 26, 27].

Dijital cagda 6ne ¢ikan sosyal medya ra-

hatsizliklarini; “Nomofobi, Photolurking, Phubbing, Telebaski, Hikiko-
mori, Ego Sorfii, Siberhondrik, Cheesepodding, YouTube Narsisizmi,
Narsisizm ve Selfie Iliskisi, Fare-Klavye Hastalig1, Enfornografi, Google
takibi, Gelismeleri Kacirma Korkusu (FOMO), Wikipedializm, Netless-
fobi, Nintendinitis, Sosyal Medyada Kendini Gizleme
ve Sosyal Medyada Problem Davranis” bagliklart altin-
da incelemek miimkiindiir.

mofobi
omophobia - No Mobile Phobia)

Nomofobi, bir ¢esit telefon bagimliligidir. Diinya gene-
linde pek cok birey aile tiyeleri de dahil olmak tizere
cevresindeki diger bireylerle olan sosyal iletisimini cid-
\ di oranda azaltmis, giinliik rutinlerini degisime ugrat-
o mis, akademik ve is hayatinda ¢esitli bahanelerle erte-
lemelere yonelmis ve akilli telefonlara gitgide daha ¢ok
bagimli hale gelmis durumdadir [8, 25, 28, 29].
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Belirtileri:

O Birey cep telefonunu kaybetme endisesi yasamakta, sik sik cep telefo-
nunun yaninda olup olmadigini kontrol etmekte ve genellikle cep telefo-
nunu hi¢bir sekilde kapatmak istememektedir.

O Bireyin sabah uyandiginda ilk isi telefonunu eline almak ve sosyal
medya hesaplar1 ile e-maillerini kontrol etmektir. Birey bu kontrolleri
giin igerisinde de siklikla yapmaktadir ve kendini bunu yapmaktan ali-
koyamamaktadir.

O Birey cep telefonu sinyalinin gekmemesi ve telefon sarjinin bitme nok-
tasina gelmesi durumlarinda ani artan kan basinci, nefes darlig1 ve panik
atak benzeri psikolojik sorunlar yasayabilmektedir.

Birey fazla cep telefonu kullanimina bagli olarak giin igerisindeki rutin
aliskanliklarini aksatmakta, geceleri ise uyku problemleri yasamaktadir.

Sonuclari:

O Birey sosyal hayattan koparak sanal hayata yonelmekte ve zamanla
tamamen sanal ortamlara bagimli hale gelebilmektedir.

O Bireyde telefon bagimlilig1 ve teknolojik yenilikleri takip etme diirtii-
stiyle birlikte, siirekli bicimde son ¢ikan modeldeki telefona sahip olma
istegi goriilebilmekte ve bu durum bireyin maddi baglamda ¢ikmaza gir-
mesine sebebiyet verebilmektedir.

© Nomofobi bireyin konsantrasyon bozuklugu, asir1 gerginlik, anksiye-
te krizleri gibi birgok psikolojik ve siirekli teknolojik aygit kullanimina
bagli olusan eklem agrilar1 gibi fiziksel hastaliklara yakalanmasini tetik-
leyebilmektedir.

O Bireyde akademik basarisizlik, is hayatindaki verimde diisiis, aile birey-
leri ve arkadas ¢evresi ile catisma
goriilebilmekte; bunun bir sonucu
olarak da sosyal iligkileri kopma
noktasina gelebilmektedir.

Tedavisi:

O Nomofobi, psikolojik bir rahat-
sizliktir ve psikoterapi yontemiy-
le tedavisi miimkiin olabilmekte-
dir.

O Bireyin tedavi siireci boyun-
ca psikolojik agidan farkindalik
elde etmesi amaglanmaktadir. Bu
cercevede, gerektigi takdirde uz-
manlar tarafindan bagimlilik tera-
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pisi de uygulanabilmektedir.

O Kiigtik yastaki bireylerin yer aldig1 te-
rapiler ise ebeveynleri esliginde gergek-
lestirilmektedir.

O Terapistler ayrica, Nomofobi danisan-
larina cep telefonunu belirli saat aralikla-
rinda kullanmalarini ve bu saatler disinda
cep telefonlarini tamamen kapali konuma
getirmelerini 6nermektedir.

Photolurking

Photolurking, psikolojik bir rahatsizlik-
tir. Bireyin sosyal medya platformlarinda
baskalariin fotograflarina ¢ok uzun siire
boyunca bakmasi ve bu eylem esnasinda
zamanin nasil gegtigini anlayamamasi
durumu olarak tanimlanmaktadir [30, 31,
32].

Belirtileri:

O Birey Ozellikle fotograf paylagiminin
On plana ¢iktig1 sosyal medya platformla-
rinda saatlerce vakit gecirmekte ve kendine engel olamamaktadir.

O Sosyal medya platformlarinda yer alan kullanici profillerinde uzun stire
vakit ge¢iren birey bir siire sonra kendini, takip ettigi profilleri taklit eder-
ken bulabilmektedir.

O Birey kendine gorev edinerek, sosyal medya platformlarinda her giin
cok sayida fotograf paylasimi yapmakta ve bu paylasimi gergeklestire-
mediginde ciddi rahatsizlik duymaktadir.

O Birey sosyal medya platformlarini kullanmadigi zamanlarda dahi diger
kullanicilarin paylastiklar1 fotograflar1 merak etmekte, kendi paylasacagi
fotograflar i¢in ise planlar yapmaktadir.

Sonuclar:

o Ilk olarak diger kullanicilar ile kendini karsilastirmaya baslayan birey,
zamanla bu durumu takinti haline getirebilmekte ve yogun mutsuzluk du-
yabilmektedir.

O Sosyal medya platformlarinda uzun siire vakit gecirmeye bagli olarak
bireyde fiziksel ve psikolojik ¢esitli rahatsizliklar ortaya ¢ikabilmektedir.
Photolurking, telefon ve sosyal medya bagimliligina yol agmaktadir.
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Tedavisi:

O Photolurking gibi psikolojik temelli rahatsizliklarda en 6nemli tedavi

yontemi psikoterapilerdir. Bu baglamda bireylere mutlaka uzman destegi

almalar1 Oonerilmektedir.

O Bireyin dijital ortamlardan uzak kalarak sosyal hayata yonlendirilme-

sini saglamak ve bir hobi edinmesi i¢in tesvik etmek, tedavi boyutunda
onemli bir adim olarak goriilmektedir.

Phubbing (Phone and Snubbing)

Phubbing, bir tiir akilli telefon bagimli-
ligidir. Yiiz ylize iletisimin yok olmasina
sebep olan bu hastalik, bireyin her firsat-
ta akilli telefonunu kontrol etmesi ve ger-
¢ek ortamda bir arada oldugu kisi ya da
kisileri Onemsememesi seklinde kendini

‘ gostermektedir [4, 33].

Belirtileri:

O Akilli telefonunu daima yaninda tasiyan
birey, stirekli bigimde bildirimlerini kontrol
etme ve sosyal medya platformlarinda ¢ev-
rim i¢i olma ihtiyaci hissetmektedir.

Birey akilli telefonundan uzak kaldiginda ya da telefonunun sarj1 bittigin-
de rahatsizlik duymaktadir.

Sosyal ortamlarda siirekli akilli telefonunu kullanan birey, ortamdaki di-
ger kisiler ve sdyledikleriyle ilgilenmemektedir.

Sonuclari:

O Akilli telefon bagimlisi olan birey zaman igerisinde sosyal ortamlardan
dislanabilmekte, bireyin aile ve arkadaslik iliskileri zarar gorebilmekte-
dir.

O Yemek yerken dahi akilli telefonu ile ilgilenen bireylerde zaman igeri-
sinde yeme bozukluklari ortaya ¢ikabilmektedir.

Yapilan arastirmalar evli ¢iftlerde bu hastaligin gériilmesinin bosanma
oranlarini arttirdigini gostermektedir.

Tedavisi:

O Birey katildig1 psikoterapiler araciligiyla Phubbing hastaligindan kur-
tulabilmektedir.

Akillr telefon kullanimina kisitlama getirilmesi ve bireyin keyif alabile-
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cegi sosyal ortamlara daha fazla girmesinin tesvik edilmesi de hastaligin
etkilerini azaltabilmektedir.

Telebaski (Telepressure)

Telebaski, bireylerin akilli telefonlarina gelen bildirimleri aninda kontrol
etme ve bildirimlere aninda cevap verme diirtiisii olarak tanimlanmakta-
dir [5, 34].

Belirtileri:

O Birey her an kendisini telefon ve mesaj bildirimlerini, e-mail bildi-
rimlerini, tweet goriintiileme bildirimleri ile sosyal medya hikaye gorme
bildirimlerini kontrol etmek isterken bulmaktadir.

O Birey, gelen bildirimleri aninda okumadan ve bildirimlere cevap ver-
meden kendini rahat hissedememektedir.

Sonugclari:

O Yapilan arastirmalar Telebaski’nin 6zellikle gengler arasinda depresyon
ve tikkenmislik sendromunun basi ¢ektigi psikolojik temelli hastaliklara
sebep olabildigine isaret etmektedir.

O Telebaski1 uyku ve konsantrasyon sorunlari, kalp ve damar hastaliklari,
obezite, karaciger yaglanmasi, sinir ve strese bagl ritim bozuklugu gibi
pek ¢ok hastalig1 beraberine getirebilmektedir.

Tedavisi:

O Uzmanlar bireyin tlizerindeki Telebaski1’y1 azaltabilmesi i¢in, akilli te-
lefonunu sessize almasinin iyi bir baslangi¢ olabilecegine dikkati ¢ek-
mektedir.

O Bireyin giin igerisinde telefonunu tamamen kapatip kendine vakit ay1-
rarak da yasadig1 Telebaski’dan hastalik boyutuna ulagsmadan kurtulmasi
miimkiin olabilmektedir.
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I BRikimori

Hikikomori, kelime olarak “igeri ¢ekilme, hapsedilmis” anlamlarini ta-
styan Japonca kokenli bir sozciiktiir. Ozellikle ergenlik dénemindeki bi-
reylerin kendilerini sosyal hayattan izole
etmeleri ve toplumsal aktivitelerden so-
yutlamalar1 seklinde tanimlanan psikolo-
jik bir rahatsizliktir [6, 27, 35, 36].

Belirtileri:

O Bireyler genellikle ev igerisinde, temel
ihtiyaclar haricinde tiim zamanlarmi bir
odada gecirmektedir.

O Hikikomori ismi verilen bu bireyler, za-
man zaman giinliik ihtiyag¢larini dahi unu-
tacak boyuta gelebilmektedir.

O Evden disar1 ¢ikmay1 ve diger bireylerle konusmay1 istememek, sosyal
ortamlardan kopmak ve sebepsiz bir sekilde arkadagliklarini bitirmek Hi-
kikomori’nin baslica belirtileri arasinda gosterilmektedir.

Sonuclari:

O Bireyler sosyal hayatlarinin ¢okmesi ile is, aile ve arkadaslik iligkile-
rinde ciddi aksamalarin yasanmasi tehditleriyle karsi karsiya kalabilmek-
tedir.

O Bireylerde, teknolojik aygit kullanimina da bagl olarak yiiksek oran-
larda akilli telefon bagimliligi, oyun bagimliligi ve sosyal medya bagim-
lilig1 goriilebilmektedir.

O Tiim giiniinii odada gegiren bireyde hareketsizlige bagli olarak kilo ar-
tig1, karaciger yaglanmasi, kalp ve damar hastaliklar1 goriilebilmekte; Hi-
kikomori’nin ayn1 zamanda depresyon, saldirganlik ve uykusuzluk gibi
psikolojik temelli hastaliklara yol agtig1 da bilinmektedir.

Tedavisi:

O Uzmanlar odalarindan hi¢ ¢ikmayarak siirekli bilgisayarlar ile vakit
geciren, ebeveynleriyle ayn1t masada yemek yiyerek sohbet etmeyen, tim
ihtiyaglarini kendi kendilerine odalarinda gidermeye calisan geng birey-
lere kars1 ebeveynlerini uyararak, birlikte daha fazla sosyal aktiviteye ka-
tilmalarini dnermektedir.

O Psikoterapiler, Hikikomoriler i¢in uygulanan énemli tedavi yontemle-
rinden biri olarak goriilmektedir.
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Ego Sorfu

Ego sorfii, “online narsizm” olarak da adlandirilmakta; bireylerin dii-
zenli araliklarla kendi isimlerini internette aratmasi ve isimlerinin gegtigi
yerleri siklikla kontrol etmesi seklinde tanimlanmaktadir [37, 38].

Belirtileri:
O Birey giinliik islerini geri plana iterek, onceligini kendi ismini internet-
te aratmaya ve kendi ile ilgili yenilikleri takip etmeye vermektedir.

Sonuclari:

O Ego sorfii, kisinin kendini begenme i¢giidiistinii tehlikeli bir boyuta
tagimakta, birey zamanla narsist bir kisilige blirinmektedir.

O Narsistik etkilerin goriildiigii bireylerde ise kisilik bozukluklar1 orta-
ya ¢ikmakta; bireyler egolarini tatmin edemedigi noktada depresyon ve
anksiyete ile miicadele etmek zorunda kalabilmektedir.

Tedavisi:

O Ego sorfiiniin tedavisi psikolojik danigsmanlar tarafindan yiiriitiilmek-
tedir. Psikolojik danigman desteginin yani sira bireyin aile ve arkadas
cevresiyle olan iletisimi de bu baglamda 6nemli goriilmektedir.

O Bireyin dijital yoksunluk yasamamasi i¢in sosyal medya platformlari
ve internet verilerinin kullanimin1 tamamen sonlandirmak yerine sinir-
landirilmaya gidilmesi tavsiye edilmektedir.

Siberhondrik

Siberhondrik, bireyin kendinde var oldugunu diisiindiigii hastaliklar ko-
nusunda internet ortaminda aragtirmalar yaparak tani koymasi ve hastali-
&1 tedavi etmeye ¢aligmasi olarak tanimlanmaktadir [39, 40].

Belirtileri:
O Birey, tek bir doktorun goriisiine ve tedavisine glivenmeyerek, internet
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ortaminda defalarca bilgi ve
belge taramasi gergeklestir-

@ a mektedir.

O Internette rastladign yanls

~ bilgiler 151¢inda hareket eden

birey, kendinde var olduguna

ﬁ inandig1 hastaligin tedavisini

de yine bu yolla yiiriitmeye

L calismaktadir.

7} O Siberhondrik bireyler genel-

likle dikkat ¢ekmeye calisan

bireyler olarak goriilmektedir.

Sonuglari:

O Internet yoluyla edindigi yanlis tan1 ve tedavi yéntemleri sebebiyle bi-
rey, fiziksel ve ruhsal c¢okiisler yasayabilmektedir. Birey arastirdigi ve
kendine uygun oldugunu diisiindiigli bulgularin kétii olmasi sonucunda
depresif hareketler sergileyebilmekte, ¢esitli psikolojik rahatsizliklar edi-
nebilmektedir.

Tedavisi:

O Siberhondrik bireylere aile bireyleri ve arkadaglari tarafindan, hastalik-
lar konusunda doktor kontroliiniin 6nemi anlatilmali ve miimkiinse birey,
tiim saglik sisteminin kontroliiniin saglanabilecegi bir tedaviye yonlendi-
rilmelidir. Boylelikle bireyin siiphelendigi hastaliklar i¢in internet arastir-
mast yapmasinin oniine ge¢ilmis olunabilir.

O Siberhondrik bireyler uzmanlar tarafindan ¢esitli terapiler ile tedavi
edilebilmektedir.

Cheesepodding

Cheesepodding, Ingilizce’de mecazen “diisiik kaliteli” anlamina gelen
“cheesy” sozcligii ile “iPod ve podcast” sdzcliklerinin birlesiminden olus-
maktadir. Cheesepodding’in bir hastalik degil koleksiyonculuk oldugunu
savunan farkli goriislere ragmen kavram; internette harcadigi zamanin
cogunu miizik depolamak ve arsivlemekle geciren bireyleri tarif etmek
amactyla kullanilan bir rahatsizlik olarak tanimlanmaktadir [41, 42].

Belirtileri:
O Birey, interneti yalnizca miizik ile klip indirmek ve depolamak icin
kullanmaktadir.
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O Miizik ile klip indirmeyi giinliik rutin bir is haline getiren birey, dinle-
medigi miizikleri dahi ¢esitli platformlar araciligiyla indirmekte ve ko-
leksiyonculuk yapmaktadir.

O Takint1 derecesinde miizik indirme bagimlisi olan birey i¢in miizik in-
dirdigi yer ve zaman diliminin ise herhangi bir 6nemi yoktur.

Sonuclar:

O Miizik ve klip indirme eylemi zaman igerisinde bireylerde takinti ha-
lini alabilmektedir. Bu takint1 hali bireyde psikolojik temelli problemleri
beraberinde getirmektedir.

O Siirekli miizik ve klip indirmek istenmesi sonucu birey zaman igerisin-
de kendine hakim olamaz hale gelmekte ve maddi anlamda da sikintiya
girebilmektedir.

Tedavisi:

O Cheesepodding bir hastaliktan ¢cok bir takintililikk hali ve koleksiyon-
culuk olarak tanimlanmaktadir. Bu ¢er¢evede terapi ve psikolojik tedavi-
ler Cheesepodding’in ¢dziimii olabilmektedir.

O Cheesepodding dijital ortamlarda ger¢eklestiginden uzmanlar ¢6ziim
olarak ilk etapta bireylerden dijital medyadan bir siire uzak kalmalarini
ya da kullanimlarini sinirlandirmalarini istemektedir.

Youtube Narsisizmi

Youtube narsisizmi,
bireylerin sosyal medya
platformlarindan biri olan
YouTube’u kendilerini kit-
lelere tanitmak, gdstermek,
takdir toplamak ve sosyal
medyada yer edinmek ama-
ctyla kullanmalar1 anlami-
na gelen bir hastalik ¢esidi
olarak adlandirilmaktadir.
Kelime karsilig1 “6zsever-
lik olan Narsisizm ise; ki-
sinin kendi bedensel veya
zihinsel benligine karsi
duydugu asir1 hayranlik ve
baglilik olarak tanimlan-
maktadir [37, 38].
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Narsist bireyin temel amaci YouTube platformu tizerinde popiiler olmak
ve herkes tarafindan begenilerek takdir toplamaktir. Bu sebeple bireyler
paylasimlarini da bu diisiince ve amag 1s181inda gerceklestirmektedir.

YouTube platformu tizerindeki takipg¢i sayisi, begeni sayisi ve izleme
oranlar1 artan birey; boylelikle begenilme arzusunu doyuma ulastirarak,
kendisini essiz gorme gibi daha u¢ boyutlarda narsist davranis 6rnekleri
de gostermeye baslayabilmektedir.

Narsist birey elestiriye acik degildir. Elestirilmeye kars1 asir1 duyarh
olan bu bireyler, YouTube lizerinden gelebilecek en kii¢iik olumsuz yo-
rumda psikolojik ¢okiintii i¢ine girebilmektedir.

Narsist birey, normal hayatta yapmayacagi seyleri begenilmek ve dik-
kat cekmek i¢in YouTube platformunda yapabilmektedir. Bu eylemler ise
bireyi cesitli tehlikeler ile kars1 karsiya birakabilmektedir.

Youtube Narsisizmi bir kisilik bozuklugu ¢esidi olarak tanimlanmakta-
dir. Psikoterapilerle baglayan tedavi siireci, hastaligin bireyde ileri sevi-
yelerde goriilmesi halinde ilag ile tedavi seklinde de yiiriitiilebilmektedir.

Selfie Narsisizmi (Selfitis)

Selfie narsisizmi, kendini ¢ok begenen narsist bire-
yin bu begeni sebebiyle giin igerisinde defalarca 6z-

- cekim gergeklestirerek sosyal medya hesaplarindan
- - fotograflarin1 paylagsmasi olarak agiklanabilmektedir.
¢ ¢ Bireyin yasadig1 bu durumun psikolojik bir rahatsiz-

- lik olarak tanimlandig1 ve literatiirde “Selfitis” olarak

da adlandinldigi goriilmektedir. Tiirk¢e’de “Ozge-
kim” ismiyle karsilik bulan selfie ise bireyin kame-
ral1 cep telefonu ya da fotograf makinasi ile ¢ektigi
oto-portre fotografini ifade etmektedir [37, 38].

Belirtileri:

O Bireyselligi 6n plana ¢ikaran sosyal medya plat-
formlar1 sayesinde, goriiniir olmak ve dikkat gekmek
isteyen kullanicilarin; 6zellikle 6zendikleri hayatlari
yasayan, hayranlik duyduklari taninmis bireyler gibi
davrandiklar1 dikkati cekmektedir.



Sa)

O Narsist birey kendine duydugu hayranligin sonucunda diger kullanici-
larin da begeni, takdir ve glizel yorumlarini kazanmak igin siirekli selfie
cekme ve c¢ektigi fotograflarini sosyal medya hesaplarinda yayinlama ar-
zusu hissetmektedir.

O Birey, giin icerisinde saatlerce selfie ¢ekebilmekte; en iyi ¢iktig1 fotog-
raflarin1 segmek, bu fotograflar lizerinde rotus yapmak ve sosyal medya
platformlarinda yaymlamak i¢in de yine saatlerini harcayabilmektedir.
Narsist birey, hastaliginin siddetine gore bir giin igerisinde onlarca fotog-
rafin1 dahi sosyal medya hesaplarinda yayinlayabilmektedir.

Sonuclar::

O Selfie cekmeye ve fotograflarini sosyal medya hesaplarinda paylagsma-
ya olan diigkiinliigii, bireyin vaktini kendi i¢in ¢ok daha verimli ugraslar-
la gegirmesine engel olmakta ve kisisel gelisimine golge diistirmektedir.
O “En 1y1 ve en dikkat ¢ekici selfie’yi” ¢ekmek i¢in birbirleriyle ciddi
bir rekabet icerisine giren bireyler, zaman zaman bu arzularimi tehlikeli
bicimlerde tatmin etme egilimi gosterebilmektedir. Bu ¢ergevede yapilan
aragtirmalara bakildiginda, selfie cekmeye calisirken hayatin1 kaybeden
¢ok sayida insanin oldugu dikkati cekmektedir. [38].

Tedavisi:

O Toplum igerisinde daha ¢ok 6zgiiven eksikligine sahip bireylerde goriil-
diigli yapilan arastirmalarda ispatlanan Selfitis, psikolojik bir rahatsizlik
olarak tanimlanmaktadir. Bu hastaliga sahip oldugu diisiiniilen bireylerin
ise uzmanlar tarafindan psikolojik destek almas1 gerekmektedir.

Fare-Klavye Hastaligi (Karpal Tuinel Sendromu)

Fare-Klavye Hastaligl, bireyin bilgisayar faresi (mouse) ve klavye kul-
lanimi1 esnasinda stirekli ayni hareketleri yapmasi sonucu ortaya ¢ikan el
bileklerindeki uyusma ve agri ile kendini gostermektedir. Karpal Tiinel
Sendromu olarak da adlandirilan hastalik, bir tiir sinir sikismasi rahatsiz-
1g1 olarak ifade edilmektedir [43, 44].
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Belirtileri:

O Bireyin asir1 ve yanlis fare-klavye kullanimi sonucu ortaya ¢ikan, bi-
leklerde s1z1 hissetme ve elin hareketleri esnasindaki eklem agrilar1 sek-
linde goriilmektedir.

Sonuglari:

O Bireyde goriilen eklem agrilar1 yerini zamanla hissizlesmeye birakabil-
mekte; sinir ve sinir uglarinda asir1 tepkimeler ya da gii¢ kayiplar1 gorii-
lebilmektedir.

O Eklem agrilar1 vakit gectikge daha da artabilmekte; bireyin ellerinde
titreme, parmak yapilarinda bozulma, tirnaklarinda ise morarmalar ortaya
cikabilmektedir.

Tedavisi:

O Birey mutlaka bir tibbi tedavi almali, ortopedi uzmanina goriinmeli,
doktorunun kontrolii ve onerileri 1s1g81nda bir tedavi siireci izlemelidir.

O Fare-Klavye Hastalig1 tedavisi kisiden kisiye degismekle birlikte, sinir
tahribatlar1 s6z konusu oldugunda cerrahi miidahalelere de ihtiya¢ duyu-
labilmektedir.

O Bu ¢ergevede fizyoterapistlerin kontroliinde bilek, el ve parmak egzer-
sizleri de uygulanabilmektedir.

Enfornografi

Enfornografi, ilk olarak 1980’li yillarda ortaya ¢ikmig ve kisinin tiiken-
meyen bilgi ihtiyacin siirekli bicimde dijital ortamlar araciligiyla gider-
meye ¢aligsmasi olarak tanimlanmistir [45, 46].

Belirtileri:

O Birey aklina gelen her konuda bilgi edinmek i¢in sosyal medyaya bas-
vurmakta ve bu eylemi siirekli bigimde devam ettirmektedir.

Birey, sosyal medyada yer alan her yeni bilgiyi kontrol etmek i¢in goz
ard1 edemeyecegi bir istek duymaktadir.

Sonuclari:

O Enfornografi’ye sahip bireyler bilgi eksiklerini siirekli bigimde sosyal
medya platformlar1 basta olmak tizere dijital ortamlardan karsilamak iste-
meleri sebebiyle sik sik yanlis bilgiye maruz kalabilmektedir.

O Bilgi aclig1 ¢ceken birey, yeni bilgi bulmak icin teknolojik aygitlar kul-
lanmaktadir. Bu durum sosyal medya ve internet bagimliliklarina sebep
olabilmektedir.
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Tedavisi:

O Bireyler bilgiye ulagsmak i¢in siirekli dijital ortamlar: tercih etmeleri
yerine; zaman zaman da kiitliphaneleri kullanmalar1 ve kitap, dergi vb.
satin almalar1 yoniinde bilgilendirilmeli, tesvik edilmelidir.
Enfornografi’ye sahip bireylere uzmanlar tarafindan sosyallesmeye 6nem
vermeleri onerilmektedir.

Google Takibi
(Stalking)

Google takibi, yeni ne-
sil sosyal medya kulla-
nicilan tarafindan daha
¢ok “stalklama” ola-
rak adlandirilmaktadir.
Kavram bireylerin ¢o-
gunlukla sosyal medya
platformlar1 aracilifiyla
istedikleri kisiler hak-
kinda bilgi edinebilmek
i¢in gergeklestirdigi
“kisiyi takip etme ve
seyretme eylemi” olarak
tanmimlanmaktadir [4, 47].

Belirtileri:

O Birey, Google takibi yaptigi

kisinin giin igerisinde neler yaptigina, nerelere gittigine, kimlerle goriis-
tiigline, nerede ne yedigine ve ne giydigine dair asir1 bir merak duygusu
hissetmektedir.

O Birey, Google takibi yaptig1 kisiyi an be an izleme istegi duymakta ve
kisinin ne yaptigini bilemediginde hastalik derecesinde merak duygusuna
kapilmaktadir.

Sonuclari:

O Google takibi bir bilisim sucu olarak belirlenmistir. Birey, Google ta-
kibi gergeklestirdigi kisiyi rahatsiz ettigi takdirde cezai islemlere tabii
tutulmaktadir.

O Google takibi bir tiir takintidir. Bireyler bu takintili tavirlari sebebiyle
zaman igerisinde aile ve arkadaglik iligkilerinde ciddi sikintilar yasaya-
bilmektedir.
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Tedavisi:

O Birey oncelikle i¢inde bulundugu durumun psikolojik bir rahatsizlik
oldugunu kabul etmeli ve yaptiginin sug teskil edebileceginin bilincinde
olmalidir. Boylelikle birey kendini ikna ve telkin yoluyla gerceklestirdigi
bu eyleminden vazgegcirebilmektedir.

O Birey bu takintili halini aile ve arkadas destegi ile de yenebilmektedir.

Gelismeleri Kagirma Korkusu
(Fear of Missing Out - FOMO)

Gelismeleri Kacirma Korkusu, 1996 yilinda ilk kez Dan Herman tara-
findan “kisi orada degilken baskalarinin, 6zellikle yakin ¢evresinin, eg-
lenceli vakit gegiriyor olabilecegi diisiincesinden kaynaklanan, kaygiya
neden olan bir duygu” olarak tanimlanmis; 2013 yilinda ise Oxford s6z-
ligiine “bagka bir yerde ilging veya heyecan verici bir olayin meydana
geldigine dair endise hissi” olarak girmistir [4, 8, 48, 49].

Belirtileri:

O Sosyal medya platformlarinda yer alan gelismeleri kagirdiginda bii-
yiik bir kay1p yasadigini diisiinen birey, stirekli sosyal medya hesaplarini
kontrol etme istegi duymakta ve bu diirtiiye hakim olamamaktadir.

O Birey siirekli bicimde kendini diger bireylerle karsilagtirmakta, takip
ettigi sosyal medya kullanicilarinin “miikemmel hayatlarina” kars1 stirek-
li bir lizlintii ve kiskanglik beslemektedir.

Sonuclari:

O Geligsmeleri kacirma korkusu oncellikle, bireyler tarafindan sosyal
medya platformlarinin kontroliiniin daha sik gerceklestirilmesine neden
olmaktadir. Bu durum ilerleyen zamanlarda sosyal medya bagimliligina
yol acabilmektedir.

O Gelismeleri kagirma korkusuna sahip birey vaktini siirekli sosyal med-
ya platformlarinda gec¢irmesi sebebiyle, diger bireylerle olan iliskilerinde
ciddi problemler yasayabilmektedir.

O Gelismeleri kagirma korkusu ileri seviyelere ulastiginda kiside depres-
yon, anksiyete bozuklugu gibi mental hastaliklara neden olabilmektedir.

Tedavisi:

O Gelismeleri kagirma korkusunun en biiyilik kaynagi kisinin kendisidir.
Uzmanlar bu ¢ergevede yapilacak ilk seyin, kisinin boyle bir korkuya
sahip oldugunu kabullenmesi olacagini belirtmektedir. Kisinin bireysel
eksikliklerine iiziilmek yerine, kendisini baskalariyla kiyaslamaktan vaz-
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gecmesi gerekmektedir. Bireyin bu noktada sosyal medya kullanimini
bilingli bir sekilde azaltmas1 da 6nemli goriilmektedir.

- Wikipedializm

Wikipedializm, bireyin Wikipedia basta olmak iizere internette yer alan
sanal sozliiklere stirekli olarak igerik katkisinda bulunma istegi olarak
adlandirilmaktadir [50, 51].

Belirtileri:

O Bireyler, giin icerisindeki zamanlarinin ¢ogunu internet sozliiklerinde
gecirmektedir.

O Bireylerde hemen hemen her konu hakkinda fikrini beyan etme ve ba-
gimlilik derecesinde yazma istegi goriilmektedir.

o Tiirkiye’de bu tiir bir egilim Wikipedia’ya ek olarak Eksisozliik, Inci-
sozliik ve tiniversite sozliikleri gibi kullanicilarin yazilari ile olusturulan
sosyal aglarda goriilmektedir.

Sonuclari:

O Wikipedializm’e sahip bireyler zamanlarinin ¢ogunu teknolojik ay-
gitlarin basinda gecirmeleri sebebiyle durus bozuklugu, eklem agrilari,
bel ve boyun fitig1 gibi birgok
fiziksel rahatsizlikla karsilasa-
bilmektedir.

O Fiziksel rahatsizliklarin yani
sira Wikipedializm, bireylerde
ani sinir ataklar1 ve anksiyete
krizleri gibi psikolojik temelli
hastaliklara da davetiye cika-
rabilmektedir.

Tedavisi:

O Wikipedializm’in ileri bo-
yutlarinda bireylere psikotera-
pi uygulanabilmektedir. Has-
taligin daha erken safhalarinda
ise bireyler, internet kullanim-
larna kisitlama getirerek kendi savunma mekanizmalarini harekete geci-
rebilmektedir.
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Netlessfobi

Netlessfobi, bireyin interneti ()
asir1 kullanim1 sonucu ortaya

c¢ikan internet bagimliligi ola-

rak tanimlanmaktadir [8, 52,

53].

Belirtileri:

O Birey kisa siireligine bile olsa internete baglanmadan duramamakta,
internet baglantisina ulasamadiginda ise stresli ve sinirli davraniglar ser-
gilemektedir.

O Birey birden fazla teknolojik aygittan ayni anda internete bagli bigim-
dedir ve teknolojinin izin verdigi tiim islemleri internet lizerinden gergek-
lestirmektedir.

Sonuclari:

O Bireyde Netlessfobi’nin yani sira akilli telefon ve sosyal medya bagim-
lilig1 da goriilebilmektedir. Bu ¢er¢evede bagimlilik tiirleri birbirlerini
tetiklemekte ve desteklemektedir.

O Internet bagimlilig1 sonucu bireyde ortaya ¢ikan internet baglantisimnin
kopmasi gibi fobiler, psikolojik rahatsizliklara yol agmasi sebebiyle bi-
reylerin hayatini olumsuz yonde etkilemektedir.

O Bireyler internet bagimliligi sonucu aile ve arkadashk iligkilerinde
problemler, mesleki ve akademik basarida diisiisler, psikolojik ve fiziksel
cesitli rahatsizliklar yasayabilmektedir.

Tedavisi:

O Birey ilk adim olarak, internet kullanimina kisitlama getirerek bagimli-
liga kars1 kendi savunma mekanizmasini gelistirebilmektedir. Aile ve ar-
kadas ¢evresinin destegi de birey icin internet bagimliligini yenebilmesi
acisindan 6nem arz etmektedir.

O Bireylerin internet bagimliliginin ileri safhalari i¢in ise mutlaka bir uz-
mandan yardim almalar1 gerekmektedir.

Nintendinitis
Nintendinitis, adin1 Nintendo isimli firmanin ¢ikardigr oyun konsolla-

rindan almais; bir bireyin ortalama bes saat boyunca oyun oynamasi so-
nucu el tendonlarinda yirtik olusmasiyla birlikte, literatiire bir hastalik
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ad1 olarak ge¢mistir. Nintendi-
nitis hastaligi, oyun konsollari
ile uzun siire oyun oynamaya
bagli olusan spor yaralanmala-
r1 olarak tanimlanmaktadir [54,
55, 56].

Belirtileri:

O Hastaligin, oyun konsolu ile
cok fazla vakit gecirmeye me-
yilli bireylerde goriilme riski
oldukca yiiksektir. Bu baglam-
da, giiniin biiyiik bir boliimiinii
oyun oynayarak geciren oyun
bagimlis1 bireyler risk grubu
icerisinde yer almaktadir.

Sonuclari:
O Bireyde oyun konsolu ile ¢ok

vakit gecirmeye bagli olarak
olusan omurga, eklem ve kas agrilar1 bag gostermekte; saatlerce ekrana
bakmaya bagli olarak ise gdz ve kornea rahatsizliklar1 olugsmaktadir.
O Oyun konsolu ile uzun siire oyun oynamanin sonucu olarak birey sos-
yal hayattan kopmakta, aile iliskilerinde problemler yagsamaya baslamak-
tadir.

Tedavisi:

O Oyun bagimliliklarinin ¢ogunlukla gen¢ ve cocuk yastaki bireylerde
goriilmesi, aile bireylerine bu baglamda biiyiik gorev diistiigiinii goster-
mektedir. Ebeveynler ¢ocuklarinin oyun oynama saatlerine diizenleme
getirerek, bu tip hastaliklara yakalanmamalarini saglayabilmektedir.

O Nintendinitis hastaligindan muzdarip bireylerin ise mutlaka bir uzmana
goriinmeleri ve tibbi tedavi almalar1 gerekmektedir.

Sosyal Medyada Kendini Gizleme

Sosyal medyada kendini gizleme, psikolojik bir rahatsizliktir. Sosyal
medyada gercek kimligini gizleyen birey, bu sayede istedigi her seyi ya-
pabilecegine inanmaktadir. Kendini gizleme yonelimine sahip bireyler;
kendi kimlikleriyle paylasmak istemedikleri bilgi ya da goriintiilerin di-
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jital mecralardaki yayilimini, sosyal medya platformlari tizerinden “fake
hesap” (sahte hesap) adi1 verilen hesaplar araciligiyla gergeklestirmekte-
dir [49, 57, 58, 59].

Belirtileri:

O Sosyal medyada kendini gizleme egiliminde olan birey zamanla sosyal
hayattan da kendini soyutlayabilmektedir.

O Sosyal medyada kendini gizleyen bireylerde yliksek seviyelerde yalan
sOyleme egilimine rastlanmaktadir.

Sonuclari:

O Sosyal medyada kendini gizleyen bireylerde depresyon, anksiyete, yal-
nizlik sendromu gibi psikolojik ve bas agrisi, mide bulantisi, kas ile ke-
mik hastaliklar1 gibi fiziksel hastaliklar goriilebilmektedir.

O Sahte hesaplar acgarak sug teskil eden hareketlerde bulunan bireyler,
hukuka aykir1 davrandiklar1 gerekgesiyle tespit edilerek cezalandirilmak-
tadir. Bu durum kimligini gizleyen bireyin yakalanma ve ifsa olma kor-
kusuyla, giin igerisinde siirekli stres altinda ve telashi davranmasina sebep
olabilmektedir.

Tedavisi:

O Sosyal medyada kendini gizleme istegi duyan birey, baslangi¢ seviye-
sindeki bu egilimini aile ve arkadaslarinin destegi ile atlatabilmektedir.
o Ozgiiven eksikliginin de sebep oldugu kisinin kimligini sosyal medya-
da gizlemesi egilimi, uzman destegi ve psikoterapiler ile tedavi edilebil-
mektedir.
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Sosyal Medyada Problem Davranis

Problem davranis, bireyin ¢evresindeki diger bireylerin yasamini olum-
suz etkileyen ve 6zlinde zarar verme egilimi bulunan davranislari olarak
tanimlanmaktadir. Problem davranisin en 6nemli 6zelligi, gerceklestirdi-
g1 eylemlerin birey i¢in gegici bir durumu yansitmamasidir [60, 61, 63,
64, 65, 66].

Belirtileri:

O Birey siirekli bicimde diger bireylerin 6zel hayatlari ile ilgili paylasim-
larda bulunmakta, diger kullanicilarin paylagimlarina olumsuz ve koti
elestiri igerikli yanitlar vermekte, yorumlar yapmaktadir.

O Birey siirekli olarak onaylanma istegi duymakta, kendini diger birey-
lerden iistiin gérmekte ve sosyal aglarda dikkat cekmeye yonelik hareket-
ler gergeklestirmektedir.

O Yapilan arastirmalar, kendini hastalik derecesinde begenen bireylerin
stirekli 6¢ekim yaparak ¢ektikleri fotograflarini sosyal medya platformla-
rinda yayinladiklarini gostermektedir. Sosyal aglarda popiiler olma odak-
I1 bu ve benzeri davraniglar, bireylerin problemli davraniglarina 6rnek
olarak gosterilebilmektedir.

Sonuglari:

O Bireyin sosyal medyada sergiledigi problem davraniglar ger¢ek hayati-
na da yansiyabilmektedir.

O Birey problemli davranislarindan dolay1 arkadas ortamlarindan soyut-
lanabilmekte, toplumdan dislanabilmektedir.

O Sosyal medyada goriilen problem davraniglar, zaman igerisinde bireyde
ciddi psikolojik rahatsizliklara sebep olabilmektedir.

Tedavisi:

O Birey, oncelikle 6z elestiri yapmali ve problem davraniglarinin farkina
varmalidir.

O Sosyal medya kullanimina kisitlama getirmek, problem davranislari
azaltmanin bir yolu olarak goriilebilmektedir.

0 Ozellikle geng yastaki bireyler ve ¢ocuklar sosyal medya kullanimla-
rin1 ebeveynlerinin kontrolleri altinda gergeklestirmelidir. Ebeveyn kont-
roli altinda gerceklestirilen sosyal medya kullanimlar1 sayesinde ¢ocuk
ve geng yastaki bireylerin problem davranis gostermelerinin 6niine gegi-
lebilmektedir.



- Dijital Okuryazarlik ve Sosyal Medya CII)A\““/‘*PO‘LU

SOSYAL MEDYA BAGIMLILIGI
Bagimhlik Nedir?

Bagimhilik “bir maddenin ruhsal,
fiziksel ya da sosyal sorunlara yol
acmasina ragmen alimina devam
edilmesi, birakma istegine ragmen
birakilamamasi ve maddeyi alma is-
teginin durdurulamamasi1” [67] olarak
tanimlanmaktadir. Bagimlilik kronik
bir beyin hastaligidir. Alinan madde
miktariin ise giderek arttig1 bir duru-
mu temsil etmektedir.

Sosyal Medya Bagimhihgi Nedir?

Sosyal medya bagimhilig: “kisinin sosyal medya kullanimini kontrol
edememesi ve sosyal medyay1 diger hayati gérevlerini engelleyecek
Olciide kullanmas1” olarak tanimlanmaktadir. Sosyal medya bagimliligi
diger bagimlilik tiirleriyle benzer belirtiler gostermektedir.

Sosyal medya giiniimiizde olduk¢a yaygin, popiilerligi gliinden giine
artan iletisim ve etkilesim ortamidir. Ancak sosyal medya aglarinda ge-
cirilen zaman arttik¢a giinliik yasamda olusabilecek olumsuz durumlar
ortaya ¢ikmistir [13, 14].

Sosyal medya kullanim bireyin;

e Giinliik rutin is akisini1 engelliyorsa,

e ikili iligkilerinde basarisizliga neden oluyorsa,

e Sosyal medya hesaplarini kontrol etmedigi her an huzursuz olup endi-
selenmesine sebep oluyorsa,

e Akademik ve mesleki hayatindaki basarilarini etkiliyorsa,

e Sanal ile gergek ortamlar arasindaki farkin ayrimini yapmasina engel
oluyorsa,

e Daha Once var olmayan, algi eksikligi ve dikkat daginikligi ile viicut
fonksiyonlarinda bozukluga (stres, panik atak, 6fke) sebep oluyorsa
bagimhlik derecesine ulasilmis demektir [3, 10, 68].
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Sosyal medyanin asir1 kullanimi diisiik is ve akademik performans,
sosyal iligkileri yonetememe, uyku sorunlari, kiskanglik, kaygi ve dep-
resyon gibi sorunlara yol acabilmektedir. Sosyal medyanin asir1 kulla-
niminin sebep oldugu olumsuz sonuclardan en one ¢cikam ise sosyal
medya bagimhihgdir [1].

Sosyal Medya Bagimhiligi Bulgulari Nelerdir?

e Sosyal medya platformlarini kullanmay1 durduramamak.

e Sosyal medya platformlarinda vakit ge¢irmeyi, arkadaglarla yiiz yiize
vakit gecirmeye tercih etmek.

e Uyku zamaninda sosyal medya platformlarinda dolagmak.

e Sosyal medyada vakit geciremediginde kendini rahatsiz hissetmek.

e Uzun siireli sosyal medya kullanim1 sonucunda fiziksel rahatsizlarin
ortaya ¢ikmasi.

e Yapilmasi gereken gorevleri ihmal etmek.

e Mutsuz hissedildigi zaman sosyal medyaya yonelmek [3, 10, 68].

Sosyal Medya Bagimliligini Tetikleyen Etkenler

Yapilan arastirmalarda sosyal medya bagimliligini tetikleyen alt1 ana
faktor lizerinde durulmaktadir. Bunlar faktorler literatiirde nevrotiklik,
baglanma stilleri, gelismeleri kagcirma korkusu, mental hastaliklar, ergen-
lik cag1 ve bireyin disadoniikliigii basliklari altinda yer almaktadir [3, 69].

Nevrotiklik: Duygusal dengesizlik olarak tanimlanan nevrotiklik sosyal
medya bagimliligini tetikleyen faktorlerden biridir. Bu kisilik tiiriine sa-
hip bireyler, diger bireylerle yiiz yiize gelmek yerine sosyal aglar aracili-
giyla iletisim kurmayi tercih etmektedir [44].

Baglanma stilleri: Sosyal medya iletisim kurmanin yani sira, bireyler
arasi iligkilerin stirdiiriilmesi ve gelistirilmesi i¢in de kullanilmaktadir.
Bu cercevede kaygili baglanma stiline sahip bireyler ile baglanmaktan
ve yakinlik kurmaktan kaginan bireyler, kurduklari iliskilerde mutlak bir
giiven aramakta ve ¢evrelerindeki kisilerle aralarina mesafe koymak iste-
mektedir. Bu sebeple baglanma konusunda problem yasan bireylerin, yiiz
ylize iletisim kurmak yerine sosyal medyaya yoneldikleri goriilmektedir
[4, 19].
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Gelismeleri kacirma korkusu: Gelismeleri kagirma korkusu, 6zellikle
bireyin yakin ¢evresinin birey olmadan eglenceli vakit gegiriyor olabile-
cegi diisiincesinden kaynaklanan ve kaygiya neden olan bir duygu olarak
tanimlanmaktadir. Bu korkuya sahip bireyler, stirekli giincel kalabilmek
adina sosyal medya platformlarina daha fazla yonelmektedir [4, 8, 48].

Mental hastaliklar: Depresyon, anksiyete ve yalnzlik sosyal medya
bagimliligina neden olan etmenler arasinda gosterilmektedir. Birey bu
hastaliklarla saglikli bag edemediginde ya da bas etmekten kacindiginda
sosyal aglara daha fazla yonelebilmektedir [49, 70].

Ergenlik cagi: Yapilan arastirmalar internet ve sosyal medya kullanimi-
nin ergenlik ¢agindaki bireyler arasinda olduk¢a yaygin oldugunu gos-
termektedir. Ergenlik déneminde birey, iliski kurabilecegi bir kisi ya da
ait oldugunu hissedebilecegi bir grup arayisi i¢indedir. Bu arayisina ya-
kin ¢evresinden bir
cevap bulamayan bi-
rey sosyal aglara yo-
nelebilmektedir. Bu
durum, ergen birey-
210k @2k lerin sosyal medya
bagimliligma  karst
daha savunmasiz hale
gelmelerine sebep ol-
maktadir [19, 48].

Disa doniikliik:
Disa doniik bireyler
sosyal baglantilarini
koparmamak ve daha
da gelistirmek icin
sosyal medyay1 prob-
lemli bir bigimde kul-
lanmaktadir. Ancak
bagimlilig1 tetikleyen
diger etkenler deger-
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lendirildiginde, yiiz
ylize iletisimde de
basarili olmalar1 sebebiyle disadoniik bireyler agisindan sosyal medya
bagimlilig1 daha az kaygi verici olarak degerlendirilmektedir [18].



SOSYAL MEDYA BAGIMLILIGININ
TURLERI

Sosyal medya bagimliligimin tiirle-
ri literatlirde biligsel, duygusal ve
davranigsal bagimlilik basliklar1 al-
tinda degerlendirilmektedir [3, 13].

Bilissel bagimhhik bireyin bilgi
toplama istegi olarak tanimlanmak-
tadir. Birey hayatin1 devam ettire-
cek veya kolaylastiracak bilgileri
elde etmek icin sosyal medyaya
bagvurmaktadir. Istenilen bilgiye
ulagsmanin diger yollara oranla ol-
dukca hizli bigimde gerceklesmesi,
sosyal medyada karsilagilan bilgi-
lerin dogru kabul edilmesi ve bi-
reyin bilgi toplama istegini sosyal
medyay1 kullanarak bastirma yolu-
nu se¢mesi biligsel bagimlilig1 olusturabilmektedir. Bilissel bagimlilik
ileri seviyelerde ise kullanicilarda zihinsel problemler yaratabilmekte-
dir [69, 71].

Duygusal bagimhilik bireyin sosyallesme istegi ve bireyin sosyalles-
meden kaginmasi olarak iki yoniiyle ele alinmaktadir. Etkilesim ve
iletisim olanaklarinin daha fazla olmasi sebebiyle birey, sosyallesmek
istediginde sosyal medya platformlarin1 kullanmaktadir. Sosyallesmek
icin sosyal medya platformlarina yonelen bireylerin gercek hayatlarin-
da cesitli sebeplerle sosyal ortamlardan dislanan bireyler oldugu goriil-
mektedir. Bireyin sosyallesmeden kaginmasi ise; yiiz yiize iliskilerinde
begenilmeyecegini, sosyal ortamlarda kabul gérmeyecegini diisiinme-
sinden kaynaklanmaktadir. Birey sosyal medya platformlarini kullana-
rak kendini oldugundan farkli gosterebilmekte ve bu durum duygusal
bagimliliga yol acabilmektedir [72].

Davramissal bagimhilik bireyin herhangi bir sebep olmaksizin sosyal
medya platformlarinda yer almasi olarak agiklanabilmektedir. Davra-
nigsal bagimliliga sahip birey aliskanlik sonucu giin igerisinde siirekli
sosyal aglarda zaman gecirmekte, gecirdigi zamanin ise farkinda olma-

M Sosyal Medyanin Bireye ve Topluma Yonelik Olasi Zararlari
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maktadir. Birey, sosyal ¢cevresindeki kisilerle yiiz yiize iletisim kurduktan
hemen sonra bile tekrar sosyal medya araciligiyla iletisim kurma ihtiyact
hissedebilmektedir. Davranigsal bagimlilik, bireyler arasinda en sik gorii-
len sosyal medya bagimlilig: tiirtidiir [73].

Sosyal Medya Bagimhliliginin Zararlari
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O Yapilan arastirmalar, sosyal medya bagimlisi bireylerin giin igerisinde
siklikla sosyal medyada vakit ge¢irmediklerinde kendilerini eksik ve ra-
hatsiz hissettiklerini gostermektedir. Birey ayn1 zamanda sosyal medyada
tanik oldugu hayatlarin gercegi yansitmadigini bilse bile, yine de bas-
ka hayatlarin kendi hayatindan daha iyi olduguna dair yanlis diisiinceler
olusturarak yogun mutsuzluk duygusuna kapilabilmektedir. Bu ¢ergeve-
de, bagimliligin kiside kiskangliga dayali 6fke ve stresi koriikledigi de
ifade edilmektedir [7].

O Sosyal medya bagimliligi ve depresyon arasinda gii¢lii bir iligskinin
oldugunu ortaya koyan arastirmalarda, bireyin psikolojik sagligini etki-
leyen sosyal medya bagimliliginin kiside intihar etme egilimini arttirdigi
bildirilmistir [3].

O Bagimli bireyler sosyal medyadan uzak kaldiklarinda etraflarinda ya-
sananlardan haberdar olamadiklarin1 diisiinerek telasa ve strese kapil-
maktadir. Gelismeleri kagirma korkusu olarak da adlandirilan bu durum
sonucunda, sosyal medya kullaniminin saglanamadigi zamanlarda bire-
yin tipki1 diger bagimliliklarda oldugu gibi asir1 sinirlilik ve saldirganlik
benzeri yoksunluk belirtileri yasadig1 goriilebilmektedir [1].

O Sosyal medya bagimlilig1 devaminda ¢esitli zihinsel problemlere se-
bep olabilen bir kontrol bozuklugudur. Anksiyete, dikkat eksikligi, kiside
sonradan ortaya ¢ikmis cesitli fobiler de yine fazla sosyal medya kulla-
nim1 sonucu goriilebilecek semptomlar arasinda yer almaktadir. Sosyal
medya bagimlilig1 6zellikle geng yastaki bireylerin zihinsel, duygusal,
ahlaki ve bedensel gelisimlerini olumsuz yonde etkilemektedir [1].

O Fazla sosyal medya kullanimi sonucu sosyal hayatindan kopan birey
giderek yalnizlasmakta, gercek hayatinda sosyallesmede zorlanan birey
sosyal medya araciligiyla daha rahat iletisim kurabildigi yanilgisina ka-
pilarak daha da asosyal hale gelebilmektedir [2].
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O Sosyal medya bagimlilig arttik¢a bireyin mahremiyet ve giivenlik ko-
nusunda karsilasabilecegi risklerin oranlar1 da artmaktadir. Sosyal aglar-
da her yastan birey siber zorbali§a maruz kalabilmekte, bu durum bir¢ok
kullanicinin gergek hayatinda daha endiseli bireyler haline doniismesine
sebep olabilmektedir [2, 74].

O Bireylerin siirekli ve devamli bigimde bir ekranin oniinde vakit ge-
¢irmesine neden olan sosyal medya bagimliligi, boylelikle kisinin hare-
ketsiz kalmasina sebep olarak bircok fiziksel rahatsizlik ve hastaliga da
davetiye ¢cikarmaktadir. Sosyal medyanin 6zellikle yatmadan hemen 6nce
kullanimi, bozulmus uyku diizenine yol agmaktadir. Uyku diizeninin bo-
zulmasi ise bireyde birgok saglik sorununu beraberinde getirebilmektedir
[10].

O Sosyal medya bagimlilig1 bireyin fiziksel ve psikolojik sagligini olum-

suz yonde etkilemenin yani sira; bireylerin mesleki ve akademik perfor-
manslarmni da ciddi 6l¢iide diisiirmektedir [17].

Sosyal Medya Bagimliligindan Kurtulmak

icin Neler Yapilabilir?

O Yapilan arastirmalar ¢ocuk ve geng yastaki
bireylerin sosyal medya kullanimlarinin ebevey-
nleri tarafindan takip edilmesinin ve gerektigi
takdirde sosyal medya kullanim saatlerine kisit-
lama getirilmesinin bagimliliga yonelik sikayet-
leri azaltabilecegi yoniinde agirlik kazanmakta-
dir. Ancak sosyal medya kullaniminin tamamen
yasaklanmasi, ebeveyn ile ¢ocuk arasindaki ilis-
kinin yipranmasina sebep olabilecegi ve bagim-
I1 bireyi ev dis1 ortamlara yonelmeye itebilecegi
icin Onerilmemektedir. Bu baglamda ebeveynler
cocuklari ile gegirdigi zamani ve zamanin kali-
tesini arttirmalidir. Ailece oyun oynamak, sohbet
etmek, etkinliklere katilmak gibi sosyal aktivi-
telerde bulunulmasi ile ¢ocuklarin fazla sosyal
medya kullanim1 engellenebilmektedir [75, 76].

O Sosyal medya bagimliligina yonelik daha kalic1 ve kesin ¢6ziim ise
ebeveyn miidahalesine gerek kalmadan geng bireyin kendi karart ile sos-
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yal medya kullanimin1 kisitlayabilecek bilince sahip olmasidir. Bu gerge-
vede bireyin sosyal medya bagimlisi olup olmadiginin belirlenmesi ba-
gimliliktan kurtulma yolunda atilacak en énemli adimdr. Ileri seviyedeki
sosyal medya bagimliliklarina kars1 uzmanlardan destek alinmalidir [2,
75, 77].

O Sosyal medya kullanimina giin igerisinde belirli bir zaman ayrila-
bilir. Birey, aile ve arkadaglar1 ile hobilerine zaman ayirdig1 vakitlerde
sosyal aglara baglandig1 elektronik araglarimi kapatma yolunu segebilir.
Bu baglamda sosyal cevre ile yiiz yiize iletisim kurmaya daha ¢ok 6nem
verilmelidir [1, 77].

O Bagimli bireylerin sosyal medya iizerinden karsilagabilecekleri zarar-
lara kars1 biling kazanarak sosyal medya kullanimlarina bu yonde bir di-
siplin getirmeleri gerekmekte ve bu durum, sosyal medya bagimliliginin
Oniine gecebilmeleri adina bireylerin sosyal medya okuryazari olmalari-
nin Onemini agikca gozler oniine sermektedir [1, 78].

SIiBER ZORBALIK ve SIBER
MAGDURIYET

Siber Zorbalik Nedir?

Siber zorbalik sosyal medya aglar1 gibi 6zellikle geng yastaki bireylerin
yogun olarak kullandig: dijital platformlar iizerinden baskalarina yone-
lik psikolojik, sosyal ve duygusal baglamda zarar verme amaciyla ger-
ceklestirilen davranislara verilen isimdir. Ana amaci karsisindaki kisiyi
diismanca tavirlarla incitmek olan bu
kasith ve tekrar eden davranislar; bilgi-
sayar, tablet, cep telefonu gibi elektro-
nik cihazlar kullanilarak gergeklestiril-

mektedir [79, 80, 81]. &
Siber zorbalik tehdit, taciz, hakaret, ﬁ

asagilama, alay etme [80], dedikodu ¢i-
karma ve yayma, sosyal ortamdan dis- S
lama [82], kisinin sosyal medya hesap- ’ /-f‘f>
larin1 ve e-posta sifrelerini ele gecirme P

[83], dijital platformlar tlizerinden kisi-
nin sosyal iligkilerine ya da sayginligi-
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na zarar verme amaciyla gesitli eylemlerde bulunma [84] bicimlerinde
meydana gelebilmektedir.

Bireye ait olan ve bireyin baskalar1 tarafindan goriilmesini veya bi-
linmesini istemedigi fotograf, video, dosya ya da verilerinin zararli yazi-
limlar ve yasakli yollarla ele gegirilerek diger kisilere gonderilmesi [85];
bireye onu rahatsiz edecek boyutta mesajlarin génderilmesi ve bu mesaj-
larda taciz ve tehdit unsurlart ile kisilik haklarini zedeleyecek saldirilarin
yer almasi [71]; bireye ait olmayan sahte hesaplarin olusturularak sanki o
kisiye aitmis gibi kullanilmasi en sik rastlanan siber zorbalik bicimle-
rine ornek olarak verilebilmektedir [75, 86, 87].

» Dijital ortamlarda zorbalik davranisini gerceklestiren kisi siber zorba
olarak tanimlanmaktadir [83].

» Dijital ortamlarda zorbalik davranisina maruz kalan, psikolojik ve
sosyal baglamda olumsuz etkilenen kisi ise siber magdur olarak adlan-
dirilmaktadir [83].

Siber zorbalik ayrica “cevrim i¢i zorbalik, dijital zorbalik, elektronik zor-
balik ve internet zorbalig1” gibi isimlerle de anilmaktadir [71, 85].

Siber zorbalig1 cesitleri yoniinden elektronik zorbalik (e-zorbalik) ve
elektronik iletisim zorbalig1 (e-iletisim zorbalig1) olarak ikiye ayirmak
miimkiindiir [88].

O Teknik yoniiyle dikkat ¢eken elektronik zorbalik; web sitelerini ve
kisilerin sifrelerini uygunsuz bicimde ele gecirmek, e-dolandiricilik sal-
dirilari, e-postalar vasitasiyla spam gondermek, kotii amagh yazilim ve
bot aglarini kapsamaktadir. Elektronik zorbalik, hali hazirda bir uzmanlik
gerektirmesinin yani sira bir birey ya da grup tarafindan gergeklestirile-
bilmektedir [88].

O Kisisel saldirilar1 odak noktasi olarak alan elektronik iletisim zorba-
Iig1 ise; zorbanin magduru dijital iletisim teknolojilerini kullanarak teh-
dit, hakaret ve kisisel bilgilerin iigiincii kisilerle riza disinda paylasilmasi
bicimlerinde santaja maruz birakmasinin yani sira; alay etme, dedikodu
yayma gibi davraniglar1 da kapsamaktadir [88].

» Siber zorbalik kavram farkh eylemleri kapsamaktadir. Bu eylem-
lerin 6ne ¢ikanlarini arasinda “ifsa, taciz, santaj, trolleme, dedikodu ve
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dislama, sahte hesap kullanma ve bir baskas1 gibi davranma” yer almak-
tadir [81, 83, 86, 89].

ifsa: Tiirk Dil Kurumu’na (TDK) gére ifsa: “gizli bir seyi ortaya dokmek,
aciga vurmak, yaymak, ilan etmek, afise etmek, reklam etmek” anlamlari-
na gelmektedir [90]. Sosyal medyada ifsa ise: “bireyin dijital sayginligina
kalic1 bir zarar vermek amaciyla magdurun sosyal medya hesaplarinin ele
gecirilmesi, magduru komik
diisiirmek amacgli paylagimla-

rin  gergeklestirilmesi” olarak
tanimlanmaktadir [60, 89, 91].

Taciz: Kelime anlami olarak

) tehdit edici, rahatsizlik veren
- ve toplum tarafindan tasvip
edilmeyen davraniglar1 kastet-

mektedir. Cinsel taciz sugu ise
Tiirk Ceza Kanunu’nda (TCK)
fiziksel bir yaklasim olarak de-
gil; s6zlii bir girisim, sarkintilik
olarak nitelendirilmektedir. Bu
baglamda sosyal medya lizerin-
den yazili, sozlii, gorsel ya da
video araciligiyla gerceklestiri-
len, kars1 tarafin iradesi disinda gergeklesen ve miistehcen yonelim mak-
sad1 tastyan her tiirlii olay cinsel taciz olarak adlandirilmaktadir [92, 93].

e\

—

» TCK’nin 105. maddesinde cinsel taciz sucunun cezasina yer veril-
mistir. S6z konusu maddeye gore; “Bir kimseyi cinsel amagli olarak taciz
eden kisi hakkinda, magdurun sikayeti lizerine, li¢ aydan iki yila kadar
hapis cezasna veya adli para cezasina hitkkmolunur” Ilgili maddede cinsel
taciz sugunun ¢ocuga karsi islenmesi halinde ise cezanin agirlastirilacagi-
na yer verilmistir [94].

Santaj: Kelime anlami olarak “herhangi bir maddi veya manevi ¢ikar
saglamak amaciyla bir kimseyi, kendisiyle ilgili lekeleyici, gézden dii-
stiriicii bir haberi yayma veya aciga ¢ikarma tehdidiyle korkutma” sek-
linde tanimlanmaktadir [90]. Sosyal medyada santaj ise; sosyal medya
platformlar1 iizerinden bireyin giiveninin kazanilarak elde edilen ya da
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yasakl1 yollarla ele gegirilen bilgilerin, bireyi tehdit etme amagli kulla-
nilmasidir. Santajci, magdur bireyin yakin ¢evresinden tanidigi bir kisi
olabilecegi gibi hi¢ tanimadig: biri de olabilmektedir [81, 89, 93].

Trolleme: Sosyal medyada 6zellikle gengler arasinda siklikla kullanilan
bir kelime olan trollemek; ciddi olunmas1 gereken bir konuda, ortamda
veya herhangi bir platformda olay1 ciddiye almadan alayci bir tavirla sa-
kalagmak anlamina gelmektedir. Trolleme, kasten yapilan kiskirtma hare-
keti olarak da tanimlanabilmektedir [13, 95].

Dedikodu ve dislama: Dedikodu kavramini, sosyal medya ilizerinden
magdur hakkindaki kisisel ve 6zel konularin asilsiz bigimde konusulma-
st olarak tanimlamak miimkiindiir. Cevrim i¢i ortamlarda magdur birey
hakkinda gergeklestirilen dedikodu; devaminda magdur kisiyi diglama,
arkadas grubundan ¢ikarma, yiiz yiize ve ¢evrim i¢i ortamlarda iletisimi
kesme bicimlerinde devam etmektedir [95].

Sahte hesap kullanma ve bir baskasi gibi davranma: Cesitli sebep-
lerle sosyal goriiniirliikk tedirginligi yasayan bireylerin sosyal medyada
kendini gizleme yoluna gittikleri goriilmektedir. Sosyal medyada kendini
gizleme; kisinin bir bagkas1 gibi davranmasi ya da sahte hesaplar (fake
hesap) kullanarak karsisindaki kisiyi siber zorbaliga ugratmasi seklinde
gerceklesebilmektedir [60, 96].

Geleneksel Akran Zorbaligi Nedir?

Geleneksel akran zorbahg: okulda, parkta ya da sokakta isim takma,
alay etme, asagilama, dedikodu yayma, arkadas ortamindan dislama, teh-
dit etme, s6zlii ve fiziksel taciz seklinde kendini gosterebilmektedir [96].
Siber zorbalik ile geleneksel akran zorbalig1 birbirine benzemekle birlik-
te igerisinde dnemli farkliliklar1 barindirmaktadir. Genel olarak gelenek-
sel akran zorbaligin1 yansitan siber zorbaligin, geleneksel zorbaliktan en
belirgin farki “dijital ortamda” ger¢eklesmesidir [97, 98]. Belli diizeyde
teknolojik bilgiye sahip olmay1 gerektiren siber zorbaliga; ergen yas gru-
bu arasinda sosyal medya platformlar1 basta olmak {izere sirasiyla en ¢cok
mesajlasma uygulamalari, akilli telefon uygulamalari, forum ve blog-
larda rastlanmaktadir. Siber zorbaligin kasitl bicimde diger birey ya da
bireylere zarar verme amaciyla yapilmasi ve daha ¢ok psikolojik siddet
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icermesi, geleneksel akran zorbalig1
ile diger benzer yonlerini olustur-
maktadir [89, 97, 99].

> Siber zorbalik ile geleneksel
akran zorbaliginin farkh yonleri-
ni ise su sekilde siralamak miim-
kiindiir:

e Geleneksel akran zorbaliginda ih-
tiya¢ duyulan fiziksel mekana, siber
zorbalikta gerek yoktur [80].

e Mekansiz ve zamansiz gercek- # ! 000 # !
lestirilebilen bir zorbalik tiirii olan

siber zorbalik, bu sebeplerle gele-

neksel akran zorbaligindan ¢ok daha

tehlikeli boyutlara ulasabilmektedir [83].

e Geleneksel akran zorbaliginda zorba ile magdur arasinda zorbanin le-
hine bir fiziksel tstiinliik s6z konusu iken, siber zorbalikta fiziksel bir
istiinliige gerek yoktur [100].

e Siber zorbalik esnasinda zorba birey, magdur bireye kolaylikla ulasa-
bilmektedir [80].

e Siber zorbaligin en dikkat ¢ceken 6zeliklerinden bir tanesi, zorbaligin
stirekli ve devamli bigimde gerceklesebiliyor olmasidir [80, 101].

e Siber zorbalikta zorbaliga tanik olan kitle, geleneksel zorbaliga gore
cok daha biiytiktiir. Bu yiizden siber zorbaligin magdur iizerinde goriilen
etkileri de daha biiyiik olmaktadir [100].

e Birey, hem geleneksel akran zorbaligina hem de siber zorbaliga ayni
anda hedef olabilmektedir [96].

Siber zorbalik esnasinda zorba kisinin ilk etapta kimligini gizleyebi-
liyor olmasi, zorbaya yakalanmayacagi ve cezalandirilmayacagi konu-
larinda giiven vermektedir. Magdur kisinin, siber zorbanin kimliginin
saptanamayacak oldugunu diistinmesi de zorbaligin devam etmesine se-
bep olmakta ve dahasi siber zorbaligin siddetini arttirabilmektedir [100,
101]. Ancak siber zorbanin kimliginin tespit edilemeyecegi yanlig bir
diisiincedir. Siber zorbaligin ciddi hukuki cezalar1 bulunmaktadir.
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Siber Zorbaligin Ozellikleri

e Siber zorbaliga sosyal medya platformlari basta olmak tizere, dijital pek
cok platformda rastlanabilir [79].

e Siber zorbalik bir birey tarafindan gergeklestirilebildigi gibi bir grup
tarafindan da gergeklestirilebilir [100].

e Siber zorbalar her yastan ve her kesimden bireyler olabilmektedir [102].

e Her yastan ve egitim diizeyinden birey, farkinda olarak ya da olmaya-
rak, siber zorbaliga ugramis ya da ugruyor olabilmektedir [98].

e Siber zorbalik ve siber magduriyete ergen bireyler arasinda daha ¢ok
rastlandig1 yapilan arastirmalar sonucunda goriilmiistiir [98].

e Siber zorbalikta siireklilik kavrami dikkati ¢geken 6nemli bir nokta ola-
rak karsimiza ¢cikmaktadir [75, 79].

e Zorbalik davranisinin ¢evrim i¢i bigimde siireklilik ile devam etmesi,
zorbalik ile ortaya ¢ikan psikolojik etkinin zaman ve mekandan ayr1 ola-
rak yinelenmesi siber zorbaligin baslica 6zelliklerinden biri olarak tanim-
lanabilmektedir [79].

e Siber zorbalik diger zorbalik tiirlerine kiyasla, etki ettigi alanin genisli-
g1 baglaminda “korkutucu” olarak karsilik bulmaktadir [98].
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Siber zorbaligin en 6nemli 6geleri arasinda 1srar, tekrar ve zarar verme
yer almaktadir [74, 98].

e Siber zorbaligin baslica 6zellikleri arasinda siber zorbalig1 gergeklesti-
ren bireyin magdura karsi bilingli bir sekilde diismanca hisler tagimasi,
magdur bireye zarar vermeyi planlamasi ve hedeflemesi yer almaktadir
[100].

e Siber zorbalik karsisindaki kisiyi incitmek, bu kisiden intikam almak,
kendi eksikliklerini karsisindakine yiikleyerek bastirmak ya da saka ve
eglence maksath alaycilik yapmak gibi amaglarla yapilabilmektedir
[100].

e Siber zorbalik miistehcen fotograf ve videolar, hakaret ve tehdit iceren
mesajlar yoluyla kendini gosterebilmektedir [71].

e Siber zorbalik istenmeyen fotograf ve videolarn yayilmasi; bireyin
fotograflar1 lizerinde oynama yapilmasi ile ortaya ¢ikabilecek kirict ve
alayct mesajlarin atilmasi; magdur bireyin sosyal ortamdan diglanmasi,
asagilanmasi, dalga ge¢ilmesi; mesaj yoluyla tehdit, taciz ve santaja ma-
ruz birakilmasi seklinde gerceklesebilmektedir [81, 84, 87].

e Siber zorbaligin etkileri kisilerde farkli degiskenler 1s181nda ¢esitlilik
gosterebilmektedir. Yas, cinsiyet, egitim, karakter, aile faktorii, internet
kullanim siklig1 ve sosyal medya bagimlilig ¢esitlilige sebep olan etmen-
ler arasinda yer almaktadir [81].

Siber Zorbaligin Yarattigi Olumsuz Sonuglar
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e Siber zorbaligin bireyde yarattig1 olumsuz sonuglar arasinda siber mag-
duriyete ugrayan bireyin yasadigi psikolojik, sosyal ve duygusal sorunlar
On plana ¢ikmaktadir. Siber magdurun yasadigi bu olumsuz duygular1 ha-
yal kiriklig1, sakincali deneyimler, yalnizlasma, diglanma, ¢aresiz hisset-
me, O0zglivende eksiklik, depresyona girme gibi kavramlarla agiklamak
miimkiindiir [84, 103].

e Psikolojik, sosyal ve duygusal baglamda olumsuz etkilere sahip olan
siber zorbalik; bireylerde ayn1 zamanda kendini ¢aresiz hissetmeye, 6z-
giiven eksikligine, maddi kayiplar yasanmasina ve bunlarin sonucu ola-
rak diger insanlara duyulan giivensizlige sebep olabilmektedir [87, 103].
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e Suc islemeye duyulan meyil, zararl ve yasakli madde kullanimi, zararl
alisgkanliklar edinme, intihara dek varabilen psikolojik sorunlar, sosyal
davranis problemleri ile 6fke ve kaygi bozukluklar: siber zorbaligin mag-
durlarinda yarattig1 ciddi sonuclar arasinda yer almaktadir [104].

e Siber magdurun akademik hayatinin olumsuz yonde etkilenmesi, ders
notlar1 ve okula devamdaki diisiis, okul ile aile iligkilerinin olumsuz yon-
de etkilenmesi siber zorbaligin diger sonuclar1 arasinda gosterilebilir
[81].

Siber Zorbaliga Karsi Alinabilecek Onlemler

Cocuk ve Geng Yastaki Bireylere Yonelik Oneriler:

o Ozellikle geng yastaki bireylerin, dijital medya iizerinde anonim olarak
adlandirilan ve kimlikleri belli olmayan ya da kimlikleri belli olsa bile
gercek hayatta tanimadiklari, karsilasmadiklari kisilerle iletisim kurmak-
tan kaginmalar1 siber zorbalik konusunda énemli bir korunma yontemi
olarak karsimiza ¢ikmaktadir [100, 105].

e Bu baglamda bilingli internet kullanimina énem verilmelidir. Kisisel
ve 0zel bilgiler, sebebi ne olursa olsun diger bireylerle ya da herhangi bir
web sitesiyle paylasilmamalidir [105].

e Siber zorbaliktan korunmak
icin alinabilecek diger bir on-
lem, sosyal medya platformla-
rina ait sifreleri degistirmektir.

e Bireyin cep telefonu sifre-
sini ya da numarasini degis-
tirmesi de gerektiginde ali-
nabilecek Onlemler arasinda
gosterilebilmektedir. Alinacak
yeni sifrelerin ele gegirilme-
si ve tahmin edilmesi zor bi-
¢imde belirlenmesi bu nok-
tada Onemli goriilmektedir
[71, 87].
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e Yiiz yiize iliskilerde kullanilan iletisim, sanal ortamlarda da ayni ku-
rallarla devam ettirilmelidir. Bireyin sanal ortamlarda “nasilsa beni gor-
milyorlar, tanimiyorlar, beni bulamazlar” gibi diisiincelere kapilip ahlaki
ve etik degerleri gormezden gelerek hareket etmesi kesinlikle yanlistir.
Siber zorbaligin bir su¢ oldugu ve cezasinin bulundugu unutulmamalidir
[87, 106].

e Cocuk ve geng yastaki bireylerin ugradigi siber zorbalik karsisinda aile
bireylerini ya da 6gretmenlerini bilgilendirmeleri son derece 6nemlidir
[101].

e Siber zorbaliga maruz kalindig1 diisiiniildiigiinde; siber magdur ilk
olarak siber zorbay1 ikna yoluyla zorbaliktan vazgecirmeyi deneyebilir.
Ancak ikna yolunun basarili olmadigi, siber zorbaligin devam ettigi du-
rumlarda magdur birey mutlaka adli makamlara su¢ duyurusunda bulun-
malidir. Siber magduriyet yasayan ¢ocuk ve geng yastaki bireyler once-
likle aile bireylerini ya da 6gretmenlerini konu hakkinda bilgilendirmeli,
sikayet siirecini onlarla birlikte gerceklestirmeli ve takip etmelidir [89].

Egitimci, Ebeveyn ve Yetiskinlere Yonelik Oneriler:

e Uzmanlar siber zorbaliga karst alinabilecek onlemler baglaminda ilk
olarak okul yoneticileri, 6gretmen ve dgrenciler ile ebeveynlerine yone-
lik sosyal medya okuryazarligi egitimleri verilmesinin gerekliligi tizerin-
de durmaktadir. [103]

e Siber zorbalik ile etkili bir miicadele i¢in ebeveynlerin inter-
net kullanim becerilerinin arttirilmasi ile siber zorbaliga karsi
dogru bilgilendirilmelerinin saglanmasi gerekmektedir. [104].

e Cocuk ve geng yastaki
bireylerin ebeveynlerinin
bilgisi ve kontrolii disinda-
ki internet ve sosyal med-
ya kullanimlarinin, siber
zorbalik yapma ve siber
magduriyet yasama du-
rumlarin1 olumsuz yonde
etkiledigi yapilan arastir-
malarla tespit edilmistir
[101].
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e Geng bireyin sosyal medya kullaniminin ebeveynlerinin gézetiminde
olmasi, riskli davranislar1 ve magduriyeti 6nleyebilmekte; bireyin gerekli
hallerde uyarilmasi ve gozetimde tutulmasi hususunda 6nem teskil et-
mektedir [85].

e Ebeveynlerin ¢ocuklarini sosyal medyanin zararlarindan korumak i¢in
alacagi 6nlemlerin en etkilisi, cocugun ziyaret ettigi sitelerin kontrol edil-
mesidir [85].

e Bireyin sosyal medya kullaniminin denetlenmesi sirasinda ebeveynle-
rin yasak¢1 tutum takinmasindan ziyade sosyal medya kullanim stireleri-
ne kisitlama getirmesi ve sosyal medya kullanimini diizenli olarak takip
etmesi onem tagimaktadir. Bu tavir, cocuk ve geng yastaki bireylerin “in-
ternetin yasaklanacagi” korkusuna kapilarak aile bireylerine yalan sdyle-
me yolunu se¢mesine de biiylik ol¢iide engel olacaktir [85].

e Bireylerin yalnizca siber zorbaliktan korunmalari i¢in degil, ¢evrim igi
giivenliklerinin saglanabilmesi agisindan da cesitli tedbirlerin alinmasi
gereklidir. Ogrencilerin okullarda yiiriitiilen derslerde dogru internet ve
sosyal medya kullanim1 agisindan bilgilendirilmeleri, boylelikle ¢evrim
ici glivenliklerini nasil saglayacaklar1 konusunda fikir sahibi olmalar1 ge-
rekmektedir [87].
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e Siber zorbaliga karsi alinabi-
lecek diger oOnlemler arasinda
farkindalik ve toplumsal biling
ile siber zorbalik miicadelesi 6n
plana ¢ikmaktadir. Internet kulla-
nimindaki yasal yaptirimlar, siber
zorbali81 azaltic1 bir etkiye sahip-
tir. Sosyal medya platformlarinin
ozellikle son yillarda izledigi ¢e-
sitli politikalarin da siber zorba-
l1g1n 6niline gegme odakli oldugu
goriilmektedir [99].

Tiirk Ceza Kanunu Baglaminda Siber Zorbahk

5237 sayili Tiirk Ceza Kanunu’na gore; “hakaret, tehdit, santaj, ayrim-
cilik, kisinin huzur ve siikinunu bozma, eziyet, kisiyi intihara yonlen-
dirme, haberlesmenin gizliligini ihlal etme, 6zel yasamin izlenmesi ve
kisinin iletisimine miidahale edilerek icerigin alay konusu edilmesi, kisi-
lerin arasindaki konusmalarin dinlenmesi ve kayda alinmasi, 6zel hayatin
gizliligini ihlal, kisisel verilerin kaydedilmesi, verileri yok etmeme” gibi
maddeler siber zorbalik tanimini olusturan ceza kanunu maddeleri arasin-
da yer almaktadir [94].

Bu ve buna benzer durumlar yasadigim diisiinen bireyler siber
zorbahga karsi;

e Bilisim Teknolojileri Kurumu’na ait ALO 166 numarah Internet
Bilgi Ihbar Hatti’m arayarak sikayetini bildirme yolunu izleyebilir.

e Dogrudan karakola ya da Cumhuriyet Bassavciligi’na giderek sikayette
bulunabilir. Bu sikdyet esnasinda, yaganan siber zorbalig1 anlatan dilekge
hazirlanmali ve dilek¢e ekinde siber zorbalig1 kanitlayan deliller sunul-
malidir. Bu deliller; ekran goriintiileri, ses kayitlari, mesajlasmalar vb.
olabilmektedir.
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e Kisilik haklarin siber zorbalik sebebiyle olumsuz etkilendigi durum-
larda magdur birey; Asliye Hukuk Mahkemesi’nden tazminat davasi aga-
bilmekte, Sulh Ceza Mahkemesi’nden kisilik haklarini etkileyen payla-
simlara kars1 erisim engeli talep edebilmektedir.

e 15 yasindan biiylik bireylerin yasadiklar1 siber magduriyet ile ilgili
sikayet haklar1 mevcuttur. 15 yasindan kiiciik bireylerin ise sikayetlerini
velileri ile birlikte gergeklestirmeleri gerekmektedir.

e Siber zorbaliga ugrayan bireyin sessiz kalmamasi, zorbay1 sikayet et-
mesi olduk¢a 6nemlidir.

e Anayasanin 106. maddesine gore tehdit sugunun alt1 aydan iki yila ka-
dar hapis cezasi vardir.

e Anayasanin 107. maddesine gore ise santaj sucunun bir yildan ii¢ yila
kadar hapis ve bes bin giine kadar adli para cezas1 seklinde ciddi bir yap-
tirim1 bulundugu unutulmamalidir [107, 108, 109, 110].
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SOSYAL MEDYADA GOCUGA YONELIK iSTISMAR

Istismar bir kisinin ya da kisilerin iyi niyetini kétiiye kullanarak ondan
yararlanmak, bir diisiinceyi kotiiye kullanarak bireye zarar vermeyi he-
deflemek, karsisindakinin kendi rizas1 olmadan ve iradesini dikkate al-
madan onu somiirmek anlamlarini icermektedir [90].

Birlesmis Milletler Cocuklara Yardim Fonu (UNICEF) cocuk istis-
marim “isteyerek ve kasten ¢ocuga zarar verilmesi eylemi” olarak ta-
nimlamaktadir. Uluslararas1 sézlesmeler ve ulusal hukuk metinlerine
gore 18 yas altindaki bireyler cocuk kabul edilmektedir. Cocugun cinsel
istismari 18 yas altindaki bireyin, yas1 ve gelisim diizeyi agisindan kendi
sorumlulugunu tasiyan bir yetiskin tarafindan cinsel olarak somiiriilmesi
anlamia gelmektedir [111].

» Cocuk istismarmin dért tiirii bulunmaktadir. Bunlar fiziksel is-
tismar, cinsel istismar, duygusal istismar ve ithmaldir. Fiziksel istismar
cocukta fiziksel hasara yol agan kaza dis1 yaralanmalar; cinsel istismar
cocugun cinsel doyum amaciyla kullanilmasi; duygusal istismar ¢ocuk-
ta psikolojik hasarlara yol ag¢ilmasi; ihmal ise cocugun temel gereksinim-
lerinden yoksun birakilmasi olarak tanimlanmaktadir [89, 112].

» Cocuga yonelik cinsel istismar ise “dokunma olmaksizin gercek-

lestirilen cinsel istismar” ile “dokunmanin yer aldig cinsel istismar”

olarak iki farkh sekilde ele alinmaktadir. Cocugu sozlii olarak rahat-

s1z etmek, cocukla cinsel igerikli konusmak, ¢ocugu miistehcen icerik-

lere maruz birakmak, cocugu cinsel

iligkiye tanik etmek, teshircilik ve ,
|

rontgencilik gibi eylemler dokun-

ma olmaksizin gerceklestirilen
cinsel istismar kapsamina gir-
mektedir. Dokunmanin yer aldig: 7 .
. . o . < ‘—
cinsel istismar; cocugun mahrem

bolgelerine dokunularak rahatsiz

edilmesi, ¢ocugun cinsel iliskiye

zorlanmasi, c¢ocugun fuhusa zor-

lanmasi, ¢ocugun miistehcen ige-

riklerde kullanilmasi gibi sekillerde

ortaya ¢cikmaktadir [93, 113, 114]. .

-~
—
—
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Yapilan arastirmalar, cinsel istismara ugramis ¢ocuklarin fiziksel ve
psikolojik baglamda ciddi problemlerle karsilastiklarini gostermektedir.
Kisa vadede kendini gosteren korku veren diisiinceler, yalniz kalamama
ya da kimseyi yaninda istememe ile uykuya dalamama ya da uykuda go-
riillen kabuslar gibi psikolojik problemler uzun vadede de devam etmekte
ve bireyin yasami boyunca siireklilik gosteren baska sorunlara yol aca-
bilmektedir [112].

Dijital teknolojiler dogru bir sekilde kullanilmadiginda ¢ocuklarin ha-
lihazirda gergek diinyada karsi karsiya oldugu tehdit ve tehlikeleri daha
da arttirabilmektedir. Hig¢ bir ¢cocuk ¢evrim i¢i riskler karsisinda tam
olarak giivende degildir [115].

Cocuk istismari ile yakindan alaka-
I1 olan ¢ocuk pornografisi kavra-
m1 Birlesmis Milletler (BM) Cocuk
Haklar1 S6zlesmesi’nde; “gocugun
gercekte veya taklit suretiyle bariz
cinsel faaliyetlerde bulunur sekilde
herhangi bir yolla teshir edilmesi
veya ¢ocugun cinsel uzuvlarinin,
agirlikli olarak cinsel amag¢ giiden
bir sekilde gosterilmesi” olarak ta-
nimlanmaktadir [116].

Cocugun cinsel istismarinda 6ne ¢ikan bir diger kavram ise pedofilidir.
Pedofili “yetigkin yastaki bireyin cocuga yonelik cinsiyet gdzetmeksizin
duydugu cinsel ilgi ve egilim hastalig1” olarak tanimlanmaktadir [115].
Pedofililerin ¢ocuklara cesitli bicimlerde istismar uygulayabildikleri

bilinmektedir.

Internet ve sosyal medyanin hizli bicimde yayilmasz, dijital platform-
lardaki denetimlerin tam olarak saglanamamasi, ¢ocuklar ile ebeveynle-
rinin sosyal medya okuryazarligi konusundaki egitimlerinin yetersizligi
ise dijital diinyada ¢ocuk istismarinin ve ¢ocuk pornografisinin yaygin-
lagmasinin Oniine gecilememesine sebep olmaktadir. Yapilan aragtirmalar
cocuklara zarar verebilecek Kisilerin cocuklara ulasma ac¢isindan bu-
giinkii kolayhgi baska hi¢cbir donemde yakalayamadigim gostermek-
tedir [115].
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Bilgi aligverisini kolaylastiran bilgi ve iletisim teknolojileri ayni1 za-
manda ¢ocuklarin istismar edildigi cinsel igerik barindiran yasadisi ma-
teryalleri hazirlamayi, yayinlamay1 ve paylagsmay1 da kolaylastirmistir.
Cocuga yonelik cinsel istismar goriintiileri, magdurla bir araya gelmeden
internet iizerinden elde edilen goriintli ve video kayitlarini igerebildigi
gibi, giinliikk yasamda ger¢eklesen istismarlarin goriintiilerini de icerebil-
mektedir. Cocuklar ise uygunsuz ve zararl igeriklere kolayca erismenin
yani sira, bu tlir sakincal1 ve yasakli i¢erikleri kendileri de kolaylikla tire-
tebilmektedir. Cocuklarin cinsel istismarinin kotii niyetli yetigkinler ya
da bizzat kandirilan ¢ocuklarin kendileri tarafindan canli yayin tizerinden
yayinlanmasi (live streaming), ¢ocuklarin cinsel istismarina iliskin ma-
teryallerin pedofililerin talepleri iizerine “6zel siparis yoluyla hazirlan-
mas1” gibi dijital teknoloji uzantili istismar tiirlerinin ¢ocuklarin giivenli-
gi agisindan son derece biiyiik risk olusturdugu goriilmektedir [115].

Yapilan bir aragtirma, cinsel istismara ugrayarak pornografik goriin-
tiilleri ¢ekilen ¢ocuklarin yiizde 42’sinin failleriyle internet iizerinden ta-
nistigini ortaya koymustur. Arastirmalar ¢ocuk pornografisinde yer alan
magdurlarin yaslarinin gittikce kiictildiiglinii ve ¢ocuk pornografisinin
gittikce daha fazla siddet icerdigini gostermektedir [117]. Dijital tekno-
lojilerin ayrica, ¢ocuk istismarini kolaylastiran yeni yollar ve bu yollari
emniyet birimlerinden saklayacak yeni yontemler gelistirilmesine ortam
sagladig1 goriilmektedir.

Internete baglanabilen her ¢ocuk risk altinda goriilmektedir. Cocuk-
la cinsel igerikli konusma, ¢ocugu cinsel igerikli gorsel ve videolara ma-
ruz birakma gibi yontemler pedofililerin 6zellikle sosyal medya platform-
lar1 araciligiyla en ¢ok bagvurdugu cinsel istismar
yontemleri olarak gosterilmektedir [113]. Cocuklar1
~ tuzaga diisiirmek isteyen kotii niyetli kisiler; gercek
: kimliklerini sakladiklar1 sahte sosyal medya profille-
ri, online oyun forumlari ve ¢esitli sohbet platformla-
rin1 kullanarak ¢ocuklarla yakinlik kurabilmektedir.
Cocuklarin giivenini kullanarak iletisim kurmay1 ba-
saran kotii niyetli kisiler, cocugu kandirma yoluyla
elde ettikleri cesitli bilgileri kullanarak ¢cocugu tehdit
ederek pornografik goriintiilerini elde edebilmekte-
dir. Elde edilen pornografik goriintiiler, cocugu ileri
boyutta istismar etmek i¢in bir tehdit unsuru olarak
uzun siireler boyunca kullanilabilmektedir.
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Cevrim I¢i Istismar (Cyber Grooming) Nedir?

Bir yetiskinin kendini ¢ocuk olarak tanitarak sanal ortamda tanistig1 ¢o-
cuklarin giivenini kazanmasi yoluyla onlar1 istismar etmesi olarak tanim-
lanmaktadir. Cevrim i¢i istismar, sanal ortamda sahte profiller araciligiyla
gerceklesmesi sebebiyle fark edilmesi zordur ve magdurun kolay kandi-
rilmasina neden olmaktadir [118, 119].

Cevrim i¢i ¢ocuk istismar1 dort ana adimda gerceklesmektedir. ilk adim
ilk temaslarin ve tanisma mesajlagsmalarinin gerceklestigi erisim sagla-
ma, ikinci adim giiven kazanarak dostluk kurmaya baslama evresi olan
uyum kazanma olarak literatiirde kendine yer bulmaktadir. Cevrim igi
cocuk istismarinin tigiincii adimi cinsel istismar; cinsel icerikli mesajlas-
ma ve fotograf ile video gonderimi, karsi tarafin cinsel i¢erikli fotograf ve
video gondermeye zorlanmasi, pornografik materyallerin olusturulmasi
ile dagitilmasi, canlt yayin talepleri, gercek ortamda bulugma ayarlamaya
calisma gibi eylemlerin gerceklestigi evre olarak tanimlanmaktadir.
Cevrim i¢i istismarin son adimi ise siirdiirme evresidir. Bu evrede saldir-
gan cinsel istismart siirdiiriip siirdiirmemek i¢in cocugun ebeveynleri ya
da giivenlik giicleri tarafindan fark edilme olasiligin1 degerlendirmekte
ve bu baglamda karar almaktadir. Once riisvet ve hediyelerle, ardindan
tehdit, korkutma ve santaj yoluyla istismar1 siirdiirmeye zorladigi bilin-
mektedir [120].
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Cocuklarin biiylik cogunlugunun dijital becerilerden yoksun oldugu
ve ¢evrim ici risklerle ilgili bilgilerinin yetersiz oldugu goriilmektedir.
Her cocuk, dijital diinyanin sundugu olanaklardan faydalanirken ayni za-
manda kendilerini bekleyen ¢evrim i¢i risklerden de korunabilmelidir. Bu
cergcevede ¢ocuklarin dijital medya okuryazarligi egitimine erken yaslar-
dan itibaren ulasabilmesi gerekmektedir.

Rakamlarla Cevrim ici Istismar

B UNICEF 2017 yilinda sundugu arastirma raporunda ¢ocuklarin diin-
ya tizerindeki her {i¢ internet kullanicisindan biri oldugu ifade edilmistir
[121]. Yapilan arastirmalar, Avrupa’da ortalama 5 ¢cocuktan 1’inin cinsel
istismar, ¢ocuk pornografisi, cocuk fuhusu, internet iizerinden taciz ya da
cinsel taciz kapsaminda degerlendirilen cinsel siddetin bir tiiriine maruz
kaldiginm1 gostermektedir [122].

W 2021 yilinda Ingiltere’de gergeklestirilen bir sorusturma kapsaminda
fotograf paylasma odakli kullanilan sosyal medya platformu Instagram’1
acik¢a kullanan 100’den fazla hiikiimlii pedofili suclusu tespit edildigi
belirtilmektedir [123]. 2,8 milyar aktif kullanic1 ile diinya ¢apinda en
cok kullaniciya sahip olan sosyal medya platformu Facebook’ta yalnizca
2020 yilinda 20 milyondan fazla ¢ocuk istismari goriintiisii paylasildigi
tespit edilmistir. Bu rakamin, 546 bin ¢ocuk istismar1 gortintiisii paylasi-
miyla ikinci sirada yer alan arama motoru Google’dan 35 kat daha fazla
oldugu dikkati ¢cekmektedir [120].

B 2021 yili Mayis ayinda 400 bini agkin
iiyesi bulunan Almanya’nin en biiyiik ¢o-
cuk pornosu olusumlarindan birinin ¢oker-
tildigi, ele gegirilen fotograf ve videolar
arasinda, ¢cocuklarin cinsel istismara ugra-
dig1 kayitlarin da yer aldigi Alman med-
ya organi Reuters tarafindan basina servis
edilmistir [124].

B Alman hiikiimetinin agiklamalarina gore
ayrica internette ¢cocuklara yonelik cinsel
siddet fotograf ve goriintiilerinin tiretilerek
yayinlandigi ¢ocuk pornografisi vakalarin-
da 2020 yilinda bir 6nceki yila oranla yiiz-
de 53’liik artis kaydedilmistir [125].
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W Internet izleme Vakfi (IWF) tarafindan 2016 yilinda ¢ocuklara yénelik
cinsel istismar materyalleri igeren 57.335 URL tespit edildigi agiklan-
mis; Avrupa llkelerinden internet sitelerine aktarilan 4,4 milyon ¢ocuk
istismar1 goriintiisii tespit edilirken bu rakamin 2017 yilinda 8,2 milyona
yiikseldigi gortilmustiir [126].

B [WF 2016 verilerine gore, ABD’de ¢cocuk pornografisi bulundurdugu
tespit edilen grubun yiizde 25’inin 2 yas ve altindaki ¢ocuklar1 iceren
cinsel istismar goriintiilerini barindirdig: tespit edilmistir [127].

B Adalet Bakanligi’nin verilerine gore 2009 yilindan 2017 yilina miis-
tehcen goriintii tiretiminde ¢ocuklar1 kullanan sanik sayisi yaklasik 6 kat
artarken; bu iriinleri iilkeye sokan, ¢ogaltan, satisa hazirlayan, satan,
nakleden sanik sayisi ise 7 kat artmistir [128].

B Yapilan bir ¢alismada Sweetie adinda yaratilan Filipinli sanal bir ¢ocu-
ga 10 hafta igerisinde binden fazla fail ¢evrim i¢i cinsel goriintii karsilig
para teklifinde bulunuldugu ortaya konulmustur [129].

Gergeklestirilen bir calismada, yaslari 10 ila 15 araligind

a olan 1588 ¢cocugun yiizde 35’inin internet tacizinin kurbani oldugu so-
nucuna ulagilmistir [130]. 5715 cocugun katildig1 bir baska calismada
cocuklarin yiizde 6’siin son bir yil iginde en az bir kez ¢evrim i¢i cinsel
davranigta bulundugu ve bu ¢ocuklarin yiizde 32’sinin en az bir kez ikna,
baski, zorlama hissettigi sonuglarina ulasilmistir [131].

B TUIK in son verilerine gore

cinsel su¢ magduru olarak adli ,'
kurumlara getirilen ¢ocuklarin
sayisinin 2014 yilindan 2017

yilina dek yiizde 67 arttig1 go-

riilmektedir. Adalet Bakanli- ‘o
grnin 2019 yilinda agiklanan
son Adli Istatistikler raporuna s gl

gore, ceza mahkemelerinde
¢ocuklarin cinsel istismarina
iliskin agilan davalardaki sug
say1s1 2018 yilinda 18 bin 290
iken, bu rakam 2019 yilinda
22 bin 689’a ¢ikmaktadir. In-
terpol’iin Uluslararas1 Cocuk
Cinsel Somiirii Veritabani’nin,

//
/
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Temmuz 2019 yili itibariyle yaklagik 20 bin magdura ve 9 bin sugluya
iliskin veriye sahip oldugu goriilmektedir [129].

Sharenting Nedir?

Dijital diinyada ortaya ¢ikan yeni bir ebeveynlik modeli olarak tanim-
lanan Sharenting, ingilizce share (paylasmak) ve parenting (ebeveynlik)
kelimelerinin birlesiminden tiiretilmistir. Sharenting, ebeveynlerin ¢o-
cuklarinin yagamlarin siirekli olarak ¢evrim i¢i bicimde paylasmasidir.
Bu anlayis, cocuga dair hikaye ve gorselleri siirekli sosyal medyada pay-
lagan bir ebeveynligi temsil etmektedir [132].

Children Commissioner of England tarafindan yapilan bir arastirma-
nin dikkat ¢ekici bulgularina gore, bir ebeveyn ¢ocugu 13 yasina gelene
kadar, ¢ocuguna ait ortalama 1.300 fotograf veya video paylagmaktadir.
Parents, Privacy and Technology Use raporunda, ebeveynlerin yiizde
19’unun ¢ocuklariyla ilgili paylasimlar yaptiklar1 ve ¢ocuklarinin bunu
utang verici bulduklari i¢in ebeveynlerinden paylasimlarini kaldirmalari-
n1 istedikleri belirtilmistir. Bu ¢erceveden bakildiginda ¢cocuklar 6zellikle
cok kiiclik yaslarda dijital kimlikleri konusunda karar alabilme ve ter-
cih belirtme yeterliligine sahip olmadig1 i¢in, ebeveynlerin ¢ocuklarinin
mahremiyetleri ve giivenliklerini onlarin yerine saglamalar1 gerektigini
unutmamalar1 gerekmektedir [133, 134, 135].

Mahremiyet kavram hakkinda

“Ozel veya tiizel kisilige ait yasak, gizli
veya dokunulmamasi gereken bilgi, belge
ve varliklara ilaveten fiziksel, duygusal ve
sosyal degerlerin sakinilmasi” olarak ta-
nimlanan ve 6zel yasamin siirdiiriilmesine
olanak saglayan mahremiyet hakki; birey-
ler tarafindan bilingli ya da bilingsiz bi¢im-
de sosyal medya platformlar1 araciligiyla
en cok ihlal edilen kavram olarak goriil-
mektedir. Ebeveynlerinin ¢ocuklarina ait
gorselleri cesitli sosyal medya platform-
larinda ii¢iincii kisilerle paylasmalar bir
mahremiyet ihlalidir [89, 114, 136].
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Sosyal medya platformlarinda ¢ocuklara ait kisisel bilgiler ile fotograf
ve videolar1 paylasmak, hem ebeveynler hem de ¢ocuklar i¢in pek ¢ok
riski igerisinde barindirmaktadir. Pedofili sitelerinde kullanilan ¢ocuklara
ait gorsel ve videolarin biiyiik cogunlugunun sosyal medya platformlari
aracilifiyla edinildigi goriilmektedir. Cocuk istismari, cocugun cinsel is-
tismari, pornografi ve pedofili agisindan yiiksek risk barindiran bu pay-
lagimlara kars1 6zellikle ebeveynlerin olduk¢a dikkatli olmalar1 gerek-
mektedir. Konu hakkinda yapilan arastirmalar, cocuklarin kisisel bilgileri
ile goriintiilerine sosyal medya araciligtyla erisebilen pedofililerin yiizde
80’e yakinimnin cinsel istismar eylemlerini gerceklestirebildiklerini gos-
termektedir. Aragtirmalarda ayrica, ¢ocuklara yonelik ¢evrim i¢i cinsel
suc¢ isleyen suglularin yiizde 80’inden fazlasinin kurbanlari ile ilgili ev
adresi, okul adresi gibi 6zel bilgileri sosyal paylasim sitelerinden 6gren-
dikleri tespit edilmistir [93, 113].

Sosyal medya platformlari iizerinden degerlendirildiginde; ¢ocuklarin
istismara daha cok aile bireyleri tarafindan maruz birakildiklar1 dikka-
ti cekmektedir. Bu baglamda degerlendirildiginde sosyal medyada co-
cuk istismarina yol acabilecek paylasimlarin ebeveynler tarafindan
iki sekilde gerceklestirildigi goriilmektedir. Bunlar1 “cocuklarina ait
0zel bilgileri sosyal aglarda yalnizca yakinlarindan olusan kisitlanmis
bir kitle ile paylagsan ebeveyn hesaplar1” ve “cocuklarina ait fotograf ve
videolar1 ticari ¢ikarlar basta olmak {izere ¢esitli sebeplerle genis bir kit-
le ile her giin diizenli olarak paylasan ebeveyn hesaplar1” olarak deger-
lendirmek miimkiindiir. Her iki ebeveyn davranisi da igerisinde cesitli
riskleri barindirmaktadir. Ebeveynler ¢ocuklarina ait fotograf ve bilgileri
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yalnizca yakinlarindan olusan kisitlanmais bir kitle ile kapali hesaplar ara-
ciligiyla paylastiklarinda, 6zel bilgilerinin kotii niyetli kisilerin eline geg-
meyecegini diistinmektedir. Ebeveynlerin bu noktada, kilitli hesaplarin
cok diisiik ticretlerle satin alinabilecek programlar araciligiyla kolayca
acilabildigi konusunda bilgi sahibi olmadiklar1 goriilmektedir. Yapilan
arastirmalar ayrica, ¢ocuk istismarlarinin ¢ogunlukla aileye yakin birey-
ler tarafindan gergeklestirildigini; ¢ocuk kagirma ve aileden fidye isteme
gibi olaylarin ise yine ¢ocuklarin ve aile bireylerinin sosyal aglar aracili-
giyla takip edilerek planlandigin1 ortaya koymaktadir.

Cocuklarin sosyal aglar araciligiyla ticari amaglar i¢in kullanilmast,
satilan mal ve {iriinlerin ¢ocuklar izerinden metalastirilarak pazarlanmasi
yolu ile cocugun somiiriilmesi de ¢ocuk istismar1 kapsaminda degerlendi-
rilen bir diger husus olarak goriilmektedir. Ister kisitli ister genis bir kit-
leye sunulmus olsun, ¢ocuklarin 6zel yasamlarina ait mahrem bilgilerini
bagkalariyla paylagsmak ¢ocuklarin istismara, istismarcilara ve diger kotii
niyetli kisilere acik hale gelmesine yol agmaktadir. Sosyal medya hesap-
larinda ya da internet iizerinde paylasilan ¢ocuk gorsel ve videola-
rinin pedofililere hizmet edenler tarafindan alinarak dijital bicimde
bozulmasiyla ¢cocuk pornografisi iiretimi gerceklestirildigi bilinmek-
tedir. Dijital bicimde bozulma ydnteminde goriintiiler, cinsel ¢agrisimlar
icerecek bicimde tahrip edilmekte ve ¢ocuk pornografisi sitelerinde ya-
yinlamakta ve pedofililer arasinda uzun siireler boyunca paylasilmakta-
dir. Bu baglamda ebeveynlerin sosyal aglarda ¢cocuklarina ait mahremiyet
ve glivenlik sinirlarini ¢ok iyi ¢izmeleri gerekmektedir [89, 93, 136].
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FILTRE BALONU VE YANKI ODASI

Giindelik yasamin vazgeg¢ilmezi haline gelen sosyal medya kullani-
mi, kullanicilarin yalnizea belirli igeriklerle etkilesime ve belirli kisilerle
iletisime hapsoldugu bir dongiide giderek daha fazla yer almaktadir. Bu
noktada filtre balonu ve yanki odasi kavramlar1 dikkati cekmektedir.

Filtre Balonu Nedir?

Yasanan teknolojik gelismelerle birlikte geleneksel medya araclarinin
yerini dijitallesmeye birakmasi, haberin dijital platformlara taginmasi-
n1 giindeme getirmistir. Bununla birlikte Kisisellestirilmis haber akisi
kavramina karsilik gelen, “haber akisinin her bir haber okuru icin fark-
1 degiskenlere gore belirlenmesi yontemi” kullanilmaya baslanmistir.
Filtre balonu olarak adlandirilan bu otomatik filtreleme, yalnizca haber
siteleri tarafindan kullanilmakla kalmamis, zaman igerisinde sosyal med-
ya platformlarinda da siklikla kullanilan bir yonteme doniismiistiir [137,
138, 139].

Filtre balonlar1 bireyin sosyal aglar lizerinde takip ettigi ya da etmedigi
hesaplar, begendigi ya da begenmedigi icerikler ve gergeklestirdigi ya
da gergeklestirmeyi istedigi eylemlerin yer aldig filtrelemelerdir. Filtre-
lemeler kisinin kendisi tarafindan meydana getirilebilecegi gibi, sosyal
medya platformlari araciligryla otomatik olarak da olusturulabilmektedir
[138].

Internette ve dzellikle sosyal medyada vakit gegirirken siklikla “bu
haberi okuyanlar bu haberle de ilgilendi, bu iirlinii alanlar bu iiriinleri de
aldi, bu filmi izleyenlere yonelik benzer film 6nerileri” seklinde rastlana-
bilen ifadeler aslinda filtre balonlarinin agik bir 6rnegidir.

Uzmanlara gore sosyal aglar olusturduklari tavsiye algoritmalari ile
kullanicilarina ilgi alanlarina uygun igerik sunarak bireyleri, benzer ki-
siler ve benzer fikirlerden olusan bir balonun i¢ine hapsetmektedir. Asil
amag kullanicilart miimkiin oldugunca fazla siire boyunca sayfada tuta-
rak, reklam gelirlerinin artirllmasidir ve bunun disinda kalan her sey bi-
reyi oyalama olarak tanimlanmaktadir. Tiim diinyada milyarlarca insan
tarafindan kullanilan Facebook, Instagram ve YouTube gibi sosyal med-
ya platformlarinda ¢esitli bicimlerde konumlandirilmis filtre balonlarina
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oldukca sik bigimde rastlan-
maktadir [140].

Yanki Odasi Nedir? ‘

Filtre balonlarinin bir son- ”.
raki asamasi ise literatiirde o
yanki odasi olarak ifade edil-
mektedir. Kullanicilar sosyal
medyanin  kisisellestirilmis Q

filtrelerinin bazilarin1 agikca

kendileri secerken; bazilari-

n1 ise otomatik filtreleme ne-

deniyle fark edememektedir.

Bunun sonucu olarak sosyal

medya filtreleri, kullaniciy:

kendi sesinden baska hicbir

sesi duyamadigl ve bunun

farkina varamadig: bir yanki odasina hapsetmektedir. Uzmanlar ise
kendi filtre baloncuklari i¢inde yasayan kullanicilarin farkli fikirlerden bu
sekilde izole olmalarindan oldukca endise duymaktadir [141, 142].

Sosyal medya platformlar: tarafindan kendileri adina gergeklestirilen
otomatik kisisellestirilmis filtrelemenin farkinda olmayan bireyler, bu ne-
denle neler kagirdigini veya diger bireylerin kendi gordiigiinden ¢ok daha
farkli seyler gordiigiinii bilmemektedir. Bu durum, arama motorlarinin
kisisellestirme Ozelliklerinin seffaf olmamasindan kaynaklanmaktadir.

Filtre Balon}arl ve Yanki Odalarindan
Korunmak I¢in Neler Yapilabilir?

Bu c¢ercevede ilk gorev sosyal medya platformlarina diismektedir.
Sosyal medya platformlar1 evrensel insan haklarina saygili bir ahlaki de-
ger ile hareket etmeli, kullanicilarina s6z konusu platformlarin nasil ¢a-
listig1 hakkindaki bilgiyi tiim seffafligiyla vermelidir [139].

Ikinci olarak sosyal medya uygulamalarini daha iyi analiz etmek,
bireyleri temel programlama ve kodlamay1 6grenmeleri icin tesvik et-
mek ve firsatlar sunarak algoritmik okuryazarligi gelistirmek 6nemli bir
adim olarak gereklidir. Gergeklik kontrolii adimlar1 bilinmeli ve birey
sosyal medyada dolasima giren haber, video, fotograf gibi iceriklerin
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gercekle iligkisini aragtirmali; teyit etmeden inanmamali ve icerigin yay1-
limina katki saglamamalidir [143].

Son olarak kisisellestirilmis haber akisindan kaynaklanan sorunlari
¢ozmeyi amaclayan teknolojik araglar hali hazirda mevcuttur. Fakat bu
araglarin neredeyse tamami Ingilizce olarak hazirlandig1 igin ¢cogu birey
bu teknolojiden haberdar olamamaktadir. Filtre balonlarindan korunmaya
yonelik hazirlanmis olan programlar sinirli sayida insan tarafindan bilin-
mekte ve kullanilmaktadir. Bu sebeplerle, kisisel haber akis yanlhiligini
engellemeye yonelik yerli yazilimlara ihtiya¢ duyulmaktadir. Boylelikle
kullanicilar sosyal medya platformlarinin neleri filtreledigini kontrol ede-
mese bile kendi akislarinin disina ¢ikabileceklerdir [140, 143].

SOSYAL MEDYA VE DiLiN PROBLEMLI KULLANIMI

Dijital diinyanin degisimi, teknolojinin gelismesi ve kiiresellesmenin de
biiylik etkisiyle toplumda dilin problemli bir bicimde kullanilmaya bas-
landig1 goriilmektedir. Sosyal medya platformlarinda siklikla karsilasilan
bu problemli dil, 6zellikle geng bireyler tarafindan aktif ve yogun bi¢im-
de kullanilmaktadir. Dil sadece bir iletisim araci degildir. Bu baglamda
degerlendirildiginde toplumun sembolii olan dilin zarar gérmesi, o top-
lumun kimligi ile kiiltiiriinlin de zarar gérmesi

anlamina gelmektedir. Onlem alinmadig: takdir-

de, sosyal medyada kullanilan dilin hem geng bi-

reyler hem de toplum agisindan son derece zarar

verici bir boyuta ulasacagi ise agiktir [21, 23].

Sosyal ag kullanicilari, sosyal medya platform- -

larinda Tiirk¢e kullanimina gerekli 6zeni goster-
memekte; Tiirk¢e’nin 6ge dizilisine, ses ve imla
kurallarina dikkat etmemektedir [21].

Kiiresellesmenin etkisiyle Ingilizce basta ol-
mak tlizere diger dillere ait kelimelerin Tiirkge
climlelerde kullanildig1 goriilmektedir. Yabanci
dillerden Tiirk¢e’ye giren soOzclkler, ifadeler,
kavramlar ve bireylerin sosyal medya platform-
larinda kullandiklar1 yabanci dil kdkenli kisalt-
malar dilin yapisinin bozulmasindaki en énemli
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etmenlerin baginda gelmekte ve Tiirk¢e nin yozlagmasina sebep olmak-
tadir. Yabanci dil kokenli kelimeler ve kisaltmalarin kullanilmas: dilin
yapisinin degismesine ve Ozellikle gengler arasinda yaygin bigimde kul-
lanilan yeni bir sosyal medya dilinin meydana gelmesine yol agmaktadir
[22, 144].

Sadece yabanci kaynakli sézciikler ve kisaltmalarin kullanimi degil; bi-
reylerin okuma ile yazma aligkanliklarinin azalmasi ve degisimi de dilin
yozlagsmasini hizlandiran etmenler arasinda gosterilmektedir [23].

Tirk¢e’nin dogru ve kurallarina uygun

kullanilmamas1 geng bireylerin dil geli-

simlerini olumsuz yonde etkilemektedir.

Sosyal medya platformlarinda gergekles-

tirilen iletisimin agirlikli olarak emojiler A D F
araciligiyla yiiriitilmesi de genglerin dil

gelisimlerini sekteye ugratan bir diger

nokta olarak degerlendirilmektedir. Akil- SJ
I1 telefonlarin ve mesajlasma uygulama-

larmin yayginlagsmasi ile ortaya ¢ikan

ve durum ifadeleri olarak tanimlanan ZX CX
emojiler, kisa zamanda sosyal medyada
oldukca popiiler bir kullanima ulagmustir.
Bu baglamda iletisimin emojiler aracili-

giyla siirdiirtilebilir hale gelmesi, dilin kullaniminin unutulmasi konusun-
da tehlikeli goriilen boyutlardan biri olarak dikkati cekmektedir [22, 145].

Dilin Yozlasmasi Nasil Onlenebilir?

Sosyal medya platformlarinda kullanilan dilin yozlagmasinin énlenme-
s1, oncelikle bireylerin kendilerinin atacaklar1 adimlar ile basarilabilecek
bir durumdur. Bireyin sosyal medya platformlarindaki dil kullanimlarini
dikkatli ve 6zenli bir bicimde gerceklestirmesi; Tiirk¢e’yi ses ve bigim
ozelliklerine uygun bi¢imde kullanmasi; mesaj, metin ve igeriklerini ya-
banci dillere ait sézciiklere ve kisaltmalara yer vermeyerek olusturmasi
bu ¢er¢evede dnemli noktalar olarak goriilmektedir [22].

Sosyal medyay1 ilk kez kullanan ¢ocuklarin ebeveynleri tarafindan dogru
yonlendirilmesi ve gerektigi takdirde uyarilmasi ile hangi yasta olursa
olsun bireylerin sosyal medya okuryazarligi egitimi almasi da dilin zarar
gérmemesi adina alinabilecek dnlemler arasindadir [2].
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En Sik Kullanilan Yabanci Pil Kokenli
Sosyal Medya Terimlerine Ornekler

Like: Bireylerin bir sayfay1 ya da gonderiyi begenmesi anlamina gelen
ikona verilen isimdir.

Retweet: Bireyin bir baskasinin tweet’ini (Twitter’da yazilan gonderilere
verilen isim) kendi hesabinda paylagmasi anlamina gelmektedir.

Feed: Sayfa icerisinde goriilen tweet akisina verilen isimdir.

Repost: Bireyin bir bagkasinin post’unu (Instagram’da yazilan génderi-
lere verilen isim) kendi hesabinda paylasmasi anlamina gelmektedir.

Bio: Sosyal medya platformlarinda yer alan kullanici profillerine ait bi-
yografi kisminin kisaltilmis adidir.

Block / Unfollow: Kullanicinin, bagka bir bireyin profiline ulasmasini
engellemesi islemidir.

Hashtag: Sosyal medyadaki karsiligi “#” isaretidir. Bireyler anahtar
kelimeler kullanarak ortak ilgi alanlarina gdz atabilmektedir. Ornegin:
#sosyalmedya bir hashtag’tir.
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#TBT: Gegmise ait fotograf paylasma akimidir. A¢ilimimin “throwback
thursday” anlamina gelmesi sebebiyle kullanicilar TBT paylasimlarini
persembe giinleri yapmaktadir.

DM: sosyal medya platformlarinda yer alan direkt mesaj bdliimiine ve-
rilen isimdir.

Story: Instagram’da 24 saat igerisinde silinen fotograf ya da videolardr.

Feedback: Sosyal medya kullanicisina bulundugu durum ve yaptigi ey-
lem ile ilgili yonlendirilen geri bildirimlerdir.

QR Code (Quick Response Barcode): Tiirk¢e’de kare kod olarak bili-
nen ¢abuk tepki verebilen barkod uygulamasi; mobil araglar icin tasar-
lanmus, ¢esitli bilgiler tasiyan ve beyaz fon lizerinde siyah renkli sekiller-
den olusan bir kod bi¢imidir.

TT (Trending Topic): Belli bagliklar icerisinden en ¢ok konusulan ko-
nular1 gosteren popiiler konu bashklar listesi olarak tanimlanmaktadir.

Mention atmak: Sosyal medya kullanicisinin bir fotograf ya da iletiyi
olustururken bahsetmek istedigi diger kullanicilarin hesaplarina atif yap-
masidir.

Check-in yapmak: Kullanicinin ilgili sosyal medya platformlarinda fizi-
ki olarak bulundugu yeri ve konumunu belirtmesi anlamina gelmektedir.

<
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DiJiTAL NEFRET SOYLEMI

Sosyal medyanin interaktif yapist her tiirlii goriis ve diislincenin tire-
tilip paylasilabilmesini ve biiyiik kitlelere ulasabilmesini saglamaktadir.
Ancak sosyal medyanin bireylere sundugu bu yeni iletisim ortami ¢esitli
problemlere de yol acabilmektedir. Nefret sdylemi, ¢esitli etik ihlaller ve
bilgi kirliligi bunlardan bazilaridir [146].

Tiirk Dil Kurumu’na (TDK) gore nefret; “bir kimsenin kotiiliigiinii,
mutsuzlugunu istemeye yonelik duygu” ve “tiksinme, tiksinti”” anlamlari-
na gelmektedir. Soylem ise “soyleyis, sesletim, telaffuz” olarak tanimlan-
maktadir [90]. Soylem, ideolojik olarak iiretilmekte ve ideolojilere gore
sekillenmektedir. Bu baglamda sdylemin kim tarafindan hangi baglamda
iiretildigi de son derece onemlidir [147]. Nefret soylemi herhangi bir yer-
de, herhangi bir kisi tarafindan, ¢esitli baglamlar i¢inde dilsel pratikler
izerinden tretilebilmekte ve kimi zaman nefret sugunun islenmesine gi-
den yolda ilk kritik asama olabilmektedir [148]. Medyadaki ayrimcilik
ve nefret sOylemi ger¢ek yasamdakinin 6tesine gecen zararlar iiretme po-
tansiyeline sahiptir [149]. Sonug olarak sdylem, iletinin yalnizca i¢erigini
degil tim boyutlarin1 kapsayarak siyasal, kiiltiirel, ekonomik ve sosyal
hayatin tiim yonleri ile iligki kurmaktadir [150].

Nefret soylemi iizerinde ise uzlasilmis tek bir tanim bulunmamakta-
dir. Avrupa Konseyi Bakanlar Komitesi’nin Tavsiye Karari’na gore
nefret soylemi kavrami; irk¢i nefreti, yabanci diigmanligini, Yahudi
diismanligin1 veya azinliklara, go¢cmenlere ve gogmen kokenli insanla-
ra yonelik saldirgan ulusalcilik ve etnik merkezcilik, ayrimcilik ve diis-
manlik seklinde ifadesini bulan, dinsel hosgoriisiizliik dahil olmak tizere
hosgoriisiizliige dayali baska nefret bicimlerini yayan, kiskirtan, tesvik
eden veya mesrulastiran her tiirlii ifade bi¢cimini kapsayacak sekilde ta-
nimlanmistir [151].

Avrupa Insan Haklar1 Mahkemesi (ATHM) ise nefret sdylemi kavrammni en
genis manastyla; “dini hosgoriisiizliigii de icermek iizere her tiir hoggoriistizliik-
ten kaynaklanmus olan, nefreti savunan, yayan, tesvik eden ya da tesvik etmeye
sevk eden veya hakh cikaran ifade bigimleri” olarak tanimlanmaktadir [152].
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Nefret soylemi genel olarak yabanci diismanligi, irkcilik, onyargil
davranma, taraf tutma, din hakkinda korku dolu diisiinceler yaratma veya
kotiileme [153], asagilama, hedef gosterme, hosgoriisiizliik gibi sebepler-
le [154], icerisinde asirilik barindiran ve tahammiilsiizliikten kaynakla-
nan bir disavurum olarak ortaya ¢ikan [152], bir birey ya da grubu hedef
alan [155], ¢esitli baglamlar i¢inde dilsel pratikler lizerinden iiretilebilen

[148], olumsuz duygu ve diisiinceler biitiinii olarak tanimlanabilmekte-
dir.

Literatiirde nefret soyleminin hedef alinan gruplarin 6zelliklerine
gore smiflandirildigr goriilmektedir. Bunlar; inang ve mezhep temelli
nefret sdylemi, irk temelli nefret soylemi, cinsel kimlik temelli nefret
sOylemi, siyasal nefret soylemi, yabancilara ve gogmenlere yonelik nefret
soylemi, engellilere ve ¢esitli hastaliklara yonelik nefret sdylemidir. An-
cak ayrimeilik tiirlerini keskin sinirlarla birbirlerinden ayirmak miimkiin
degildir. Ornegin 1rk temelli nefret sdylemi aym zamanda cinsel kimlik
temelli nefret sOylemi de olabilmektedir [156].

Nefret sOylemi, yeni medya kanallar1 araciligiyla yayginlik kazanma-
s1 sonucunda ise ¢evrim i¢i nefret, dijital nefret, online nefret, siber
nefret gibi isimlerle literatiirde kendine yer bulmaya baglamistir [146].
Nefret soylemi iceren mesajlarin sosyal aglarda veya bu amagclarla kurul-
mus web sitelerinde paylasilmasi, ayrimei ve hedef gosteren igerikler ba-
rindiran oyunlarin tasarlanmasi, video ve podcast yaymlariin yapilmast;
e-posta gruplarimin kurulmasi gibi yollarla [157] herhangi bir elektronik
iletisim teknolojisini kullanmak dijital nefret s6yleminin tiretilmesine ve
yayilmasina sebep olmaktadir [148].

Geleneksel medyada yer alan nefret sdylemi ile dijital medyadaki
nefret sOyleminin inga bicimleri birbirine benzemektedir. Ancak dijital
medya ve sosyal medya kanallar1 araciligiyla paylasilan bir igerigin kisa
zamanda c¢ok genis bir kitleye yayilabilmesi nefret sdyleminin etki alani
genisletmekte ve birey ilizerindeki olumsuz tesirini de arttirmaktadir. Di-
jital nefret sdyleminin takibinin yapilmasimnin giic olmasi ise toplumda
oOtekilestirilmenin yayilmasina ve global nefret akiginin artarak devam
etmesine hizmet edebilmektedir [154].
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Dijital nefret sdyleminin 6niine gecilebilmesi i¢in internet mecralarinin
kendi i¢ diizenlemelerini olusturmalari, internetteki nefret soylemi karsitt
yapilarin ¢ogalmasi ve desteklenmesi [154], sosyal medya kullanicilari
arasinda nefret soylemine yonelik farkindalik olusturulmasi gerekmekte-
dir [148]. Medya, nefret soylemi ile miicadelede en etkili araclardan biri
olarak goriilmektedir. Bu noktada medya araglari araciligryla toplumun
bilinglendirilmesi 6nemlidir. Erken yaslardan itibaren okullarda verilen
medya okuryazarligi egitimi ve yasal diizenlemelerle desteklenen ihbar
hatlar1 da dijital nefret sdyleminin Oniine gecilebilmesi adina tizerinde
durulmasi gereken diger hususlar olarak karsimiza ¢ikmaktadir [158].

iNFOBEZITE VE DiJiTAL DETOKS

infobezite kavram internetin egemen oldugu yeni dijital cagda bilgi
kirliliginin artmasiyla birlikte ortaya ¢ikmustir. Kisaca “bilgi obezligi”
olarak tanimlanan infobezite; bireylerin gilinliik hayatlarinda almas1 ge-
rekenden daha fazla bilgiye maruz kalmasi, bir nevi bilgi istilasina ugra-
mas1 olarak literatiirde kendine yer bulmustur. Ingilizce’de information
ve obesity kelimelerinin bir araya gelmesiyle olusan “infobesity” kavra-
mi, Tiirk¢e’ye infobezite olarak ge¢mistir [11].

Infobezite kisinin viicudundaki yag oraninin normalden fazla olma-
st anlamia gelen “obezite” kavrami ile birgok ortak 6zellige sahiptir.
Obezitede yemegin fazla tiiketilmesi s6z konusu iken; infobezitede ise
bilginin fazla tiikketimine génderme yapilmaktadir [46].

Hem obezite hem de infobezite bireylerin saglig1 agisindan son dere-
ce olumsuz sonuglar dogurabilmektedir. Obezite bireyin fiziksel sagligini
tehdit ederken; infobezite bireyin bilgi aliskanliklarini etkilemenin yani
sira ciddi toplumsal sonuglar da dogurabilmektedir. Dijital diinyanin et-
kisi ile bilgi degisime ugramis, bireyler artik ¢ok az maliyetle ve eskiye
oranla neredeyse hi¢ caba sarf etmeden istedigi kadar bilgiye ulasabilir
duruma gelmistir [12].

Infobeziteden Korunmak i¢in:
e Birey oncelikle dijital obez oldugunu kabul etmeli ve ileri seviyede risk

barindiriyorsa psikolojik destek almak i¢in bagvurmalidir.
e Dijital obeziteye karsi birey, zihnini bosaltmalidir. Bu ¢er¢evede zihin
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terapileri ve yoga faydali olabilmektedir.

e Yeni hobiler edinmek ya da var olan hobilere yonelmek, kitap okumak,
aile ve arkadaslar ile gergeklestirilen yiiz ylize iletisime daha ¢ok vakit
ayirmak da infobeziteden korunmanin yollar1 arasinda gdosterilebilmek-
tedir.

e Uzmanlara gore infobeziteden korunmanin bir diger yolu ise bireyin
dijital detoks uygulamasidir [11, 12].

Dijital Detoks Nedir?

Teknolojinin kontrolsiiz kullanim1 bireyde fiziksel, psikolojik ve sos-
yal baglamda ¢esitli rahatsizliklara yol agmaktadir. Uzmanlar, bireylere
bu zararlardan korunmak i¢in dijital detoks uygulamalarini 6nermektedir.
Genel anlamda “dijital arinma” olarak tanimlanan dijital detoks; bireyin
dijital medya ortamlarinda gecirdigi vakti periyodik olarak azaltarak,
internet ve sosyal medya erisimini kisitlamasi ile bilgisayar, tablet, cep
telefonu gibi tiim elektronik kisisel esyalarini belli bir siire dahilinde kul-
lanimina kapatmasi olarak tanimlanabilmektedir [159, 160].

Dijital detoks ile teknolojinin dogru bigimde ve gerektigi kadar kullanil-
masi bireyin fiziksel ve psikolojik saglig1 agisindan 6nemli oldugu kadar,
sosyal iletisimi ile akademik ve mesleki basarisi i¢in de son derece 6nem-
li goriilmektedir. Uzmanlar, dijital detoks ile bireylerin mutlulugu ara-
sinda pozitif baglamda bir iliski oldugu yoniinde hemfikirdir [159, 160].

P

©

(2]
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SOSYAL MEDYANIN ZARARLARINA
KARSI KORUNMAYA YONELIK
ONERILER

B Birey sosyal medyada karsilastigi igerikleri elestirel bigimde okuyabil-
me yetenegine sahip olmali, bu mecralarda yer alan her igerigin dogruyu
yansitmadigint bilmeli, bdylelikle sosyal medyadan edindigi enformas-
yonu kendi kontrolii altinda tutabilmelidir.

B Birey sosyal medya platformlar1 {izerinde karsilastigi verilerin kay-
nagim teyit etmeli, s6z konusu bilgi ya da haberin dogrulugundan emin
olmadan yeniden paylagsmamalidir.

B Birey gergek diinya ile sanal diinya arasindaki farkin ayrimini net bir
bicimde yapabilmeli, sanal diinyanin ger¢ek diinyanin bir yansimasi ol-
madiginin bilincine varmalidir.

B Birey sosyal medya platformlarinda ge¢irdigi zamanin farkina varma-
l1, bu platformlarda gegirdigi zaman1 minimum diizeye indirerek vaktini
verimli sekilde kullanmalidir.

B Kullanicilarin sosyal medya platformlarinda gegirdigi fazla zamanin
farkina varmasi, sosyal medya bagimliliginin ve sosyal medyanin yol ag-
t181 cok sayida psikolojik ve fiziksel rahatsizligin 6nlenmesinde olduk¢a
onemli goriilmektedir.

B Cocuk ve geng yastaki bireylerin sosyal medya kullanimlar1 ebevey-
nlerinin denetimi altinda gergeklestirilmelidir. Ebeveynler ¢ocuklarinin
sosyal medya kullanimina tamamen yasaklama getirmek yerine onlari
takip etmeli ve kullanim saatlerine kisitlama getirme yolunu tercih etme-
lidir.

B Ebeveynler ¢cocuklarina dogru birer rol-model olabilmek adina once-
likle kendileri sosyal medya kullanim1 konusunda dogru bilgi sahibi ol-
mali, daha sonra ¢ocuklarina egitim verme yolunu tercih etmelidir.

® Ogrenci, 6gretmen ve ebeveynlerin sosyal medya kullanimi konusunda
bilinglendirilmeleri ile dogru ve etkin sosyal medya kullanicilar1 olmala-
11, sosyal medya okuryazarlig1 egitimleri vasitastyla saglanabilmektedir.

137



138

Dijital Okuryazarlik ve Sosyal Medya q)ANADOLU

B Cocuk ve geng yastaki bireylerin siddet, sapkinlik ve mahremiyet ihlali
vb. gerceklestirilen paylasimlara karsi duyarli olmalar ve kendilerini ko-
ruyabilmeleri saglanmalidir. Bu baglamda gen¢ ve ¢ocuk yastaki birey-
lerin siber zorbaliga karsi egitilmeleri de olduk¢a 6nemli goriilmektedir.
Siber zorbaliga kars1 nasil davranacagi hakkinda bilgi sahibi olan bireyin
boylelikle gerekli onlemleri alabilmesi beklenmektedir.

M Birey, sosyal medya platformlarinda yer alan reklam igeriklerine kar-
s1 duyarli davranmalidir. Birey reklamlarin toplumu siirekli bir tiiketime
yonelttiginin bilincinde olmalidir.

B Bireyler sosyal medya platformlarinda vakit gecirirken kendilerinin,
aile bireylerinin ve arkadaslarinin dijital giivenliklerinden de sorumlu
olduklarinin farkindaligiyla hareket etmelidir. Bu cergevede birey kul-
lanacag1 sosyal medya platformunu titizlikle incelenmeli; platforma iiye
olmadan 6nce kullanim sartlar1, gizlilik politikas1 ve kisisel bilgilerin
hangi durumlarda tigiincii sahislarla paylasilacagi konusunda bilgi sahibi
olmalidur.

M Birey, sosyal medya platformlarini kullanilirken gizlilik ayarlarina dik-
kat etmelidir. Ev adresi, cep telefonu, kimlik ve konum gibi 6zel bilgile-
rini herkese acik paylagsmaktan uzak durmalidir.

B Birey sosyal aglara giris i¢in kullandig1 parolalarini belirlerken tahmin
edilmesi zor kombinasyonlara yonelmeli; kimlik numarasi, dogum tarihi
gibi kigisel bilgilere yer vermemelidir. Bu baglamda icerisinde biiyiik ve
kii¢iik harf, rakam, 6zel karakterler bulunan en az sekiz haneli gii¢lii pa-
rolalar tercih edilmelidir.

B Birey olas1 viriis tehditlerine kars1 bilgisayar ve cep telefonu gibi kisi-
sel elektronik aletlerini siklikla kontrol etmeli, giincel antiviriis yazilim-
lar1 kullandigindan emin olmalidir. Bireyler dijital dolandiriciliklara karsi
korunmak i¢in ise sifre ve kredi karti bilgileri gibi 6zel bilgilerini herhan-
gi bir elektronik cihaza ve web sitesine kaydetmekten kaginmalidir.

B Birey, sosyal medya platformlarindaki hak ve sorumluluklarinin farkin-
daligryla hareket etmeli, bilisim hukuku hakkinda bilgi sahibi olmalidir.
Bu baglamda birey sosyal medya platformlarinda paylasilan belgelerin, do-
kiimanlarin ya da bilgilerin telif hakki barindirabilecegini unutulmamals;
paylasim yaparken mutlaka bu durumu g6z 6niinde bulundurulmalidir.
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Bl MEDYA, OKURYAZARLIK VE MEDYA —
OKURYAZARLIGI KAVRAMLARINA DAIR

Medya Nedir?

Kitle iletisim araglar1 araciligiyla bireyler
arast iletisimi saglama, diinya {izerindeki
olay ve durumlardan haberdar etme, egitme,
bilgilendirme ve eglendirme gibi islevler ile
tanimlanan medya kavramini gilinlimiizde
geleneksel medya ve dijital medya olarak
ikiye ayirmak mimkiindiir [1].

Geleneksel medya gazete, dergi, radyo ve
televizyon gibi araglardan olusurken; dijital
medya bilgisayar, tablet ve akilli telefonlar
gibi internet baglantili araglar vasitasiyla
ulagilabilen her tiirlii yazili, gorsel ve isitsel
icerikleri kapsamaktadir. Dijital medya, bireylerin elektronik cihazlar
araciligiyla dijital bigimde iletisim kurma seklidir. Bu ¢ercevede dijital
ortamda yer alan her tiirlii kitle iletisim araci ile bilgisayar ortaminda
sayisal olarak kodlanmis fotograf, video ve ses materyallerini dijital
medya olarak tanimlamak miimkiindiir [1, 2].

D Dijital medyayi klasik medyadan ayiran en 6nemli 6zellik iletisimin

tek yonlii degil karsilikl olmasi durumudur. Dijital medya bireylere
zamansizlik ve mekansizlik igerisinde sinirsiz bir iletisim imkani
sunmaktadir [3].

D Ancak dijital medyanin olumlu
yanlarinin yani sira bireyler iizerinde
yarattigi  olumsuz  etkileri  de
bulunmaktadir. Bu durum 6zellikle geng
kusak bireyler arasinda hali hazirda bazi
tehlikelere yol agmaktadir. Uzmanlar ise
bu tehlikelere kars: bireylerin “medya
okuryazar1” olmasiin 6nemine vurgu
yapmaktadir [2, 3, 4, 5, 6, 7].
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Okuryazarlik ve Medya Okuryazarhgi
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Okuryazarhk kavrami glinlimiizde, “harflerle kodlanmis yazili me-
tinleri okumak ve duygu diisiincelerin ayni kod sistemi araciligiyla yazi-
ya aktarilmas1” olarak tanimlanan geleneksel okuryazarliktan daha farkli
bir boyuta evrilmistir [2].

Giiniimiizde teknolojinin gelismesi beraberinde yeni okuryazarlik tiir-
lerinin de ortaya ¢ikmasini giindeme getirmistir. Bu baglamda medya
okuryazarhg “bireyin kitle iletisim araglarini ihtiyaglar1 dahilinde kul-
lanabilme, bu araglardaki igeriklere ulagsabilme ve ulagmis oldugu icerik-
leri ¢oziimleyebilme, degerlendirebilme ve iletide bulunabilme yetenegi-
dir [8].”

vl o

“Yazilt metinleri okumak ve yazili bir metin olusturmak” seklinde ta-
nimlanan geleneksel okuryazarliin aksine medya okuryazarhg, fark-
Ii beceri ve gereklilikleri de beraberinde getirmektedir. Bu beceriler
arasinda cevreyi anlamlandirabilmek ve bu anlamlandirma agamasinda
gercekleri gorebilmek; yeni bilgiler edinirken ayni zamanda yeni diisiin-
celer de tiretebilmek; edinilen bilgiyi dogru bigimde kodlayarak kullana-
bilmek ve edinilen bilgiyi yansitabilmek yer almaktadir [9, 10].

Kitle iletisim araclarini aktif bi¢imde kullanarak iletilen mesajlarda-
ki bilgiyi analiz edebilme, degerlendirebilme ve iletebilme becerilerini
kapsayan medya okuryazarligini; iletisim kanallarindaki niceliksel artigin
ayni oranda nitelige aktarilmamasi sorununa kars1 da bir savunma meka-
nizmasi olarak degerlendirilebilmek miimkiindiir. Medya okuryazarhg
kitle iletisim aracglar1 araciligryla bireyin ulastig bilgiyi dogru algilama,
coziimleme ve degerlendirme yetenegi olarak da tanimlanmaktadir [5,
11].

Medya igeriklerine elestirel bir bakis acistyla yaklasarak, bilingli bir se-
kilde degerlendirebilen bireyler ise medya okuryazari olarak adlandi-
rilmaktadir. Medya iletilerinin dogrulugunu farkli kaynaklardan kontrol
ederek bilgiyi etkili bir bicimde kullanmak; medyanin bir endiistri oldu-
gunun bilincine vararak bireyler lizerindeki etkileri hakkinda bilgi sahibi
olmak medya okuryazari olan bir bireyin sahip olmasi gereken bas-
Iica ozellikler arasinda yer almaktadir [7, 9, 10]. Birey, medya ortamla-
rindan edindigi mesajlar1 aklinin stizgecinden gegirip diislince yetisi ile
biitiinlestirmelidir.
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Medya Okuryazarliginin Dunyada

ve Turkiye'deki Gelisimi

Medya okuryazarligi, diinyada ortalama son 40 yildir tartisilmakta ve
bu konuda yapilan ¢aligmalar iilkeden iilkeye farklilik gostermektedir.
Medya okuryazarligi, 1980’11 yillarin basindan itibaren medya ve iletisim
calismalari igerisinde bir arastirma alani olarak tartisilmaya baslanmis ve
ozellikle Bat1 Avrupa’da dikkati cekmeyi basarmustir. ingiltere, Avustral-
ya, Kanada ve Amerika’nin oncii iilkeler oldugu arastirmalar, 1982 y1-
linda UNESCO’nun gerg¢eklestirdigi bir toplantida giindeme alinmustir.
Medya kullaniminin bir kiiltiir politikasi olarak belirtildigi bu toplantida,
farkli tilkelerden bir araya gelen uzmanlar medya egitiminin gerekliligine
dair bir bildiri yayinlamiglardir. Medya kullanicilarinin elestirel bir ba-
kis kazanmasinin gerekliliginin altinin ¢izildigi bildiride; sorumlulugun
ailelerde, egitim kurumlarinda ve medya ¢alisanlar ile yoneticilerinde
oldugu belirtilmistir [12, 13].

UNESCO’nun 1982 Grunwald (Almanya) Bildirgesi’nde yer alan medya
okuryazarligi kavrami, 2000 yilinda Lizbon’da gergeklestirilen AB Liz-
bon Zirvesi ile de Avrupa Birligi’nin glindeminde yer almistir. Kavramin
yayginlagmasina bliyiik katkisi olan bu toplantilarin ardindan, Belgika
Fransiz Toplulugu Medya Okuryazarlig1 Yiiksek Konseyi’'nin 02—03 Ara-
lik 2010 tarihlerinde diizenledigi “Hepimiz I¢in Medya Okuryazarlig1”
konulu uluslararasi konferans ise medya okuryazarligi ile ilgilenen diinya
tizerindeki 300 uzmanin bir araya gelmesini saglamistir. Konferansta ilan
edilen “Yasam Boyu Medya Okuryazarligi Hakkinda Briiksel Deklaras-
yonu” ile uzmanlar; medya okuryazarligi egitim faaliyetlerinden med-
ya politikalarina, medyay1 kullanma yeteneginden vatandaslarin medya
okuryazarligi egitimlerine erisimlerine dek uzanan tavsiyeler getirmisler-
dir. Zirvede ayrica, e-egitim kapsaminda otuz kadar medya okuryazarligi
projesi i¢in dnemli miktarda fon olusturulmasi kararlastirilmistir.

1980’11 yillardan itibaren bir arastirma alani olarak gelismeye basla-
yan ve 1990’11 yillarda egitimciler tarafindan tartisilarak ¢calismalari
hiz kazanan medya okuryazarligi; pedagojik diizeydeki akademik
ve teorik adimlarin ardindan ise ilk, orta ve yiiksekogrenim miifre-
datlarina ders olarak eklenmistir [14, 15].
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Bat1 Avrupa’nin basi ¢ektigi diinyadaki bu gelismelere karsilik Tiirki-
ye’de medya okuryazarligi, 2000°1i yillarin basinda tartisilmaya baslan-
mustir. 1911 yi1linda Mehmet Said Pasa’nin Istanbul Sabah Matbaasi’ndan
cikan Gazete Lisan1 adl1 yapitt medya okuryazarligi calismalari agisindan
bir ilk 6rnek olarak degerlendirilse de; Tiirkiye’de medya okuryazarlig:
ilk kez 2003 yilinda Avrupa Birligi uyum siireci kapsaminda, Radyo ve
Televizyon Ust Kurulu’nun (RTUK) koordinatérliigiinde Basin-Yayin ve
Enformasyon Genel Miidiirliigii ile TRT tarafindan diizenlenen Iletisim
Surast’nda giindeme gelmistir [12]. RTUK tarafindan ayrica, 2005 yilin-
da Marmara Universitesi Iletisim
Fakiiltesi tarafindan diizenlenen
Uluslararas1 Medya Okuryazarli-
g1 Konferansi’nda medya okurya-
zarliginin gerekliligine iligkin bir
bildiri sunulmustur. Bu arastirma
ve c¢alismalarin sonucunda 2006
yilinda Milli Egitim Bakanlig1 Ta-
lim ve Terbiye Kurulu Baskanlig1,
RTUK ve iletisim fakiiltesi uz-
manlarindan olusan bir komisyon
tarafindan “Medya Okuryazarligi
Dersi Taslak Ogretim Programi

ve Ogretmen Kilavuzu” hazirlan-
mistir. 31 Agustos 2006 tarihinde
kabul edilen “Ilkdgretim Se¢meli
Medya Okuryazarhigi Dersi Og-
retim Programi” ile medya okuryazarligi dersinin, 20062007 6gretim
yilinda pilot olarak se¢ilen okullarda okutulmasi karar1 alinmistir [14].

RTUK ve Milli Egitim Bakanligi’nin baslattig1 Ilkogretim Segmeli
Medya Okuryazarligi Dersi Ogretim Programi’na gére dncelikle 30 sos-
yal bilgiler 6gretmenine medya okuryazarlig1 egitimi verilmis; ardindan
Ankara, Istanbul, izmir, Adana ve Erzurum’dan olusan bes pilot sehirde
toplam 780 6grenciye medya okuryazarligi dersi okutulmustur. Medya
okuryazarlig1 dersi, 2007-2008 egitim 6gretim yilindan itibaren iilke ca-
pinda 6, 7 ve 8. sinif ders programlarinda segmeli ders olarak okutulmaya
baglanmistir. 2007-2008 egitim-6gretim yilindan itibaren miifredatlarda
secmeli ders olarak yer almaya baslayan medya okuryazarligi dersinin;
25.06.2012 tarihli ve 69 sayili kurul karari ile kabul edilen Ilkdgretim
Okullar1 Haftalik Ders Cizelgesi ile 7°’nci veya 8’inci siniflarda iki ders
saati olarak okutulmasi kararlastirilmistir [S, 16, 17].
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Milli Egitim Bakanligi Talim Terbiye Kurulu Bagskanligi’nin
11.12.2013 tarih ve 239 sayili karar1 ile Tiirkiye’de uygulanmakta olan
[Ikogretim Medya Okuryazarligi Dersi programi son halini almistr.
Programa bakildiginda toplam 8 {initenin yer aldig1 goriilmekte ve bu
tinitelerin programdaki agirlik yiizdelikleri kendi icerisinde farklilik gos-
termektedir. 2014-2015 egitim-6gretim yilindan itibaren uygulanmaya
baslanan programlarin 6nceki yillarda uygulanan ders programlarindan
ise farkli oldugu dikkati cekmektedir. Medya Okuryazarligi dersi ile yeni
programda, ge¢cmis yillarda uygulanan programlarda oldugu gibi sadece
televizyon, internet, gazete gibi geleneksel kitle iletisim araglariin kul-
lanim amagclarina odaklanan bir anlayisin esas olmadigi; ayni zamanda
Ogrencinin becerilerinin 6n planda tutuldugu bir tutuma dogru yonlendi-
gi goriilmektedir. ilan edilen yeni program ile Medya Okuryazarligi der-
si kapsaminda bireylerin erisim, ¢o-

\ / ziimleme, degerlendirme ve {iretim
I ﬂ [ temelli bir yaklagimi esas almalarimin
amaglandig1 ve egitim ile ogretimin
o 080 — bu yonde uygulanmasiin uygun go-
@ @ rildigi belirtilmektedir [17].
- ~
ﬂ e Milli Egitim Bakanlhig:’nin (2018)

_# Se¢meli Medya Okuryazarlig1 Dersi
E— \ % kitapgigina gore, medya okuryazar-
N/ hg egitimi verilerek Ogrencilerin;

-
(/\‘ / medya iletilerine elestirel bigimde
yaklasarak ¢oziimleyip degerlendire-

bilen, yasadiklar1 ¢evreye duyarl ve

iilkenin problemlerinin farkinda ola-
bilen, medya mesajlarina kars1 sorular yoneltebilen, toplumsal yagama
aktif bicimde katilabilen bireyler olarak bilingli birer medya okuryazari
olmalar1 hedeflenmektedir. Segmeli Medya Okuryazarligi Dersi Ogretim
Programi’na gore ise 6grencilerin internetin 6zelliklerini tanimalari, in-
ternet tizerinden bilgiye erisim saglarken; internetin olumlu ve olumsuz
ozelliklerinin bilinciyle hareket etmelerinin saglanmasi ile etkin birer
medya okuryazari olmalari amaclanmaktadir [18]. Bu amaglar bagla-
minda, Medya Okuryazarligi Dersi Ogretim Programi’nda yer alan ve
ogrencilere kazandirilmak istenen becerilerin temel yap: taglari olan “far-
kindalik, erisim, sorgulama, ¢evrim i¢i glivenlik, ¢dziimleme, degerlen-
dirme, liretim ve paylasim, eylemcilik” basliklarina dair bilgilendirmeler
Tablo-1’de gosterilmistir [18].
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Temel Yapi
Taslan

Farkindahk

Erisim

Sorgulama

Cevrim igi
Guvenlik

Coziumleme

Degerlendirme

Uretim
ve Paylasim

Eylemcilik

('DANADOLU

Tanimlama

Bireylerin medya iletileri iizerinde diisiinmeye
basladiklarinda ve kendilerine anahtar sorular
sorduklarinda ortaya ¢ikan beceridir.

Bireylerin ihtiya¢ duyduklar: bilgiye medyada hangi
kaynaklardan ulasabileceklerini, glivenilir kaynaklarin
tespitini, hizl1 ve dogru bilgi erigimini nasil
saglayacaklarini 6grenmelerini tanimlar.

Sorgulama becerisi uyumlanma siirecinde bireye
ulasan medya iletilerinden siiphe etmeyi ve bunlari
elestirmeyi gerektirir.

Bireylerin, kisisel bilgi ve gizlilik igeren diger
verilerini belli glivenlik tedbirlerini dikkate alarak
paylasmaya 6zen gostermeleri konusunda hareket

etmeleri amaglanmaktadir.

Ani karsilasilan bir haber metninin dogrulugu ve giive-
nirligi konusunda 6grencilerden bu metni “olgu-gorts,
onyarg1, kaynak kullanimi, bakis agisi, degerler vb.”
unsurlara gore ¢oziimlemeleri beklenmektedir.

Bireylerin karsilastiklart medya iletilerini ¢oziimlerken
“insan haklari, cocuk haklari, etik, sorumluluk,
mahremiyet, gazetecilik ilkeleri, yayin ilkeleri”’gibi
oOlciitlere gore degerlendirerek bir fikre

varmalar1 agamasini igerir.

Bireylerin kendi medya iletilerini farkli bicimlerde
(yazily, isitsel, gorsel ya da ¢oklu olarak) olusturmalari
ile ilgilidir. Bu baglamda 6grenciler

eglence, bilgi verme ya da ikna etme gibi amaglarla
medya iletileri tiretirler.

Eylemcilik becerisi, bireylerin takip ettikleri medya ve
icerikleri ile ilgili begendikleri veya rahatsiz

olduklart durumlar karsisinda uygun ve yasal
tepkilerde bulunmasini ifade etmektedir. Bunlar; takdir
etme, takip etme, tavsiye etme, engelleme,

sikayet etme, alternatif arama ve tiretme seklindeki
tepkiler olarak tanimlanmaktadir.

Tablo-1: Ogrenci becerilerine iliskin temel yapi taslari
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Milli Egitim Bakanhig: tarafindan 2020-2021 6gretim yil itibariyle
okullarda okutulan Medya Okuryazarlig1 Ders Kitabi ise toplam 5 iini-
teden olusmaktadir. Kitapta yer alan tUniteler sirasiyla; 1. tinite “Cevrem
ve Medya”, 2. iinite “Benim Medyam”, 3. {inite “Medyaya Soru Soruyo-
rum”, 4. iinite “Eglence Kaynag1 Olarak Medya” ve 5. iinite “Once Bir
Diislineyim” seklinde siralanmistir. Kitabin iinite igerikleri ise; Medyanin
Hayatimdaki Yeri, Neden Medya Okuryazarligi, Medya Alanindaki Mes-
lekleri Tantyalim, Medya Okuryazar1 Oluyorum; Bilgi Cagi, Medya Kul-
lanicisinin Haklari, Medyanin Etkileri, internetin Getirdikleri; Medyada
Diyabet, Dogru ve Giivenilir Bilgi: Engeller/Coziimler, Benim Mesajim;
Eglencem Medya, Eglence Medyas1 Uretiyorum, Medyam ve Kiiltiiriim,
Medya ve Popiiler Kiiltiir; Ikna Dili, Ikna Sanati, Bakmak Gormek ve
Gostermek Arasinda Fark Vardir” basliklarindan meydana gelmektedir.
Kitabin sonunda medya okuryazarlig1 sozliigli yer almaktadir. Medya
Okuryazarlig1 dersi 2020-2021 6gretim yilinda da diger 6gretim yillarin-
da oldugu gibi se¢meli ders kapsaminda 7. veya 8. siiflara haftada iki
ders saati olarak okutulmaya devam edilmektedir [18].

Medya okuryazarligi kavraminin Tiirkiye’deki gelisimine bakildigin-
da devletin oncti oldugu ¢alismalar dikkati ¢cekmektedir. Medya okurya-
zarliginin kapsaminin belirlenmesi ve okullarda ders olarak okutulma-
s1 galismalarmin yani sira RTUK ayni1 zamanda medya okuryazarligia
dikkati cekmek amaciyla bu siirecte ¢esitli kampanyalar da ylirtitmiistiir.
RTUK ’iin bu baglamda yaptig1 ilk calisma ilkogretim dgrencileri arasin-
da diizenledigi Televizyon Yayinlarinda Siddet konulu bir kompozisyon
yarigmasidir. Yarigmada odiile layik goriilen eserler kitap haline getiri-
lerek yaymlanmis, bu calisma ile toplumda medyaya yonelik bir biling
ve duyarlilik olusturulmas1 amaglanmistir. RTUK, &grencilerin yani sira
ebeveynlerin de medya karsisindaki farkindalik ve bilinglerini
arttirmak amaciyla bir takim c¢aligmalar yiiriitiilmesine de 6n-
clilik etmistir. Anne ve babalarin televizyon yayinlarinin olasi
zararlarina karsi ¢ocuklarini korumalarina yardim etmek ama-
ctyla “Akill Isaretler Siniflandirma Sistemi” tasarlanmus, boy-
lelikle hem ebeveynlere yardim edilmesi hem de ¢ocuklarin 7 Yas ve
kendi otokontrollerini saglamalar1 amacglanmistir. Yayin akisi Gzert icin
sirasinda televizyonlarin sag iist kdsesinde yer alan bu Akilh
Isaretler araciligiyla “+7 yas, +13 yas, +18 yas, genel izleyici”
ile “siddet ve korku, cinsellik, olumsuz 6rnek olusturabilecek
davraniglar” ibarelerine rastlamak ve bu ibarelerin belirttigi
kurallara uyarak, yayin heniiz baglamadan yayini izleme ya da il
izlememe kararini almak miimkiin hale gelmistir [17, 19]. Uzeri igin
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Bu kapsamda Medya okuryazarhgi egitimi ile ¢cocuklarin dogru ya
da yanlis her tiirlii bilgiyi biinyesinde barindiran medyaya kars1 bilinglen-
mesi, medya metin ve igeriklerini analiz edebilmesi, elestirebilmesi ile
bireyin kendi farkindaliginin olusturulmasi hedeflenmektedir.

Medya Okuru ve Yazari Nasil Olmalidir?

Dogru ve etkin bir medya okuru;

O Medyanin amag ve 6zelliklerini iyi bilir; medya ideolojisine,
medya endiistrisine ve medyanin sahiplik yapisina hakimdir.

O Medyanin toplum ve bireyler iizerindeki etkisinin
ve glicliniin farkindadir.

O Medya metinleri arasindan dogru bilgiye nasil ulasabilecegini bilir.

O Sorgulama ve elestirel diistinme yetenegine sahiptir; medya metin-
lerini bu sekilde analiz eder.

O lyi ve kétii ile dogru ve yanlis medya metinlerini ayirt edebilir.

O Medya iletilerini toplumsal, kiiltiirel, ekonomik ve politik baglam-
lar1 ¢cercevesinde degerlendirebilir.

O Cinsiyet, dil, din, 1rk ayrimi yapmadan metin okumalarimi gercek-
lestirebilir.

O Kaliplasmis yargilardan siyrilmistir, medya metinlerine kars1 objek-
tif yaklagir.

O Giindemi takip eder, toplumsal konular hakkinda farkindalik sahi-
bidir.

O Medya iletilerini teyit etmeden i¢sellestirmez. N

O Medya okuryazarligi hakkinda bilgi, medya

okuryazarligr egitiminin 6nemi hakkinda ise biling
sahibidir.
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Dogru ve etkin bir medya yazari;

O Medya diline hakimdir; medya metinlerini olustururken kisa ve net
ctimleler kullanir.

O Medya metinlerini akici ve kurallarina uygun bi¢cimde, profesyonel
olarak yazar.

O Medya metinlerini hazirlarken intihal yapmaz, 6zgiin icerikler ha-
zirlamaya dikkat eder.

O Giindemi takip eder, giindeme y6nelik metinler olusturur.

O Metinleri olustururken arastirmalarinin ve verdigi bilgilerin dogru-
lugundan emin olur.

O Metinlerini, toplumun yapisini ve kiiltiiriinii géz 6nilinde bulundu-
rarak olusturur.

O Metinleri objektif bi¢imde olusturur.

O Etik ve ahlaki kurallara 6nem verir; gorev, hak ve sorumluluklari-
nin bilincindedir.

O Medya metinlerini olustu-
rurken kullandig1 dilin kurallari-
na hakimdir.

O Topluma faydali olmay1 ve
insanlar1 bilgilendirmeyi amag-
lar.

O Gelismis sorumluluk bilin-
ci ile hareket eder; insan haklari,
mahremiyet, kisi giivenligi ve
cevresinde olup bitenlere karsi
duyarlidir.
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Dijital Medya Okuryazarhgi
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Internet, teknoloji ve medya alanlarinda bilgi sahibi olma ve sdz ko-
nusu alanlardaki bilgiyi anlamlandirabilme yetisini ifade eden dijital
medya okuryazarhgi; medya iceriklerinin anlasilmasi, yorumlanmasi,
bilgilerin tiretilmesi, elestirel becerinin gelistirilmesi, kiginin medya ice-
riklerinden korunmasi ve medyanin etkin kullanilmasi siireclerini de ige-
risinde barindirmaktadir [1, 20].

Zaman zaman bilgisayar okuryazarlig1 terimi ile ayni anlamda kul-
lanilarak karigtirilan dijital okuryazarlik terimi, bilgisayar okuryazarli-
gindan ¢ok daha derin bir gergeveyi temsil etmektedir. Bilgisayar okur-
yazarhg standart bilgisayar kullanim bilgi ve becerisini ifade ederken
dijital medya okuryazarhgi; yalnizca teknolojiyi kullanabilmeyi degil
ayn1 zamanda bilgiye erisme, analiz etme ve anlamlandirabilme becerisi-
ni de igerisinde barindirmaktadir [20, 21].

Yeni toplum diizenini derinden etkileyen ve giinliik yasam pratikleri
icerisinde kendine yer bulan internet kullanimi ile yeni nesil iletisim sekli
ortaya ¢ikmustir. Gliniimiizde egitim, is toplantilari, aligveris, haber alma,
bireyler arasi iletisim vb. hemen hemen her seyin internet ortaminda ya-
pilabilmesi dijital okuryazarligin 6nemini de gozler oniine sermektedir.
Bu baglamda internetin dogru ve etkili kullanimi, gercek bilginin tespiti
ve analizi, teknolojik yeterlilik ve iiretebilme yetenegi yeni nesil iletisi-
min ve dolayistyla dijital medya okuryazarliginin odak noktalar1 olarak
goriilmektedir [22, 23].

Bilgi ve iletisim teknolojilerinin sundugu avantajlardan en etkin bi-
¢imde faydalanabilmek ve bu teknolojileri kullanirken karsilasilabilecek
riskleri en aza indirmek i¢in bireylerin dijital medya okuryazari olmalari
gerekmektedir. Dijital medya okuryazari bir bireyin 6zelliklerini su sekil-
de siralamak miimkiindiir [1, 24]:

Bilgi ve enformasyona kolaylikla ulagir
Elestirel diisinme yetenegine sahip olma
Aktif ve amag odakli kullanim gerceklestirme
Yaratici igerik tiretimi yapar

Dijital giivenlik becerilerine sahiptir.

Hak ve sorumluluklarmin farkindadir.
Internet etigi bilincine sahiptir.
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Dijital medya okuryazarliginin bireylere kattig1 yetkinlikleri 5 ana
bashk altinda toplamak miimkiindiir. Bu basliklar “bilgi, iletisim, ice-
rik iiretimi, giivenlik ve problem ¢6zme becerileri” seklinde ilgili li-
teratiirde yerini almistir. Bu baglamda dogru bilgiye ulagsmak ve bilgiyi
analiz etmek bilgi becerilerini, bilginin paylasilmas1 ve dijital ortam-
larda etkilesimin yonetilmesi iletisim becerilerini, bilginin gelistirilerek
igerigin tiretilmesi ve diizenlenmesi ile telif haklarina tabi hale gelmesi
boyutu igerik liretimi becerilerini, teknik sorunlara karsi bilingli yaklasa-
bilme ve sorunu ¢ozebilme ile dijital glivenlik kurallarina hakim olabilme
ise giivenlik ve problem ¢6zme becerilerini tanimlamaktadir [25, 26].

Bireyde bilissel, davranissal ve duyussal becerileri gerektiren dijital
okuryazarlik genis bir kavram olup bir¢ok alanla da dogrudan iliski iceri-
sinde yer almaktadir. 21. ylizy1l becerilerinden biri olarak adlandirilan di-
jital medya okuryazarliginin; bu baglamda yakin iliski ig¢erisinde oldugu
alanlardan en ¢ok dikkati ¢ekenlerden birinin; dogru, etkin ve giivenilir
sosyal medya kullanimini tanimlayan sosyal medya okuryazarligi kavra-
mi olarak goriilmektedir [27].

Sosyal Medya Okuryazarhgi

Degisen diinya diizeni, gelisen teknoloji, internetin kesfi ve sosyal
medyanin bireylerin yasam pratikleri arasina girmesiyle birlikte; bireyle-
rin medyay1 dogru anlamlandirabilmelerini saglayan dijital medya okur-
yazarligimmin 6nemi giindeme gelmistir. Dijital medya okuryazarliginin
giiniimiizde en ¢ok kullanilan alt boyutlarindan biri sosyal medya okur-
yazarhgidir [21, 23].

Cevrim i¢i bilginin bilingli bir bigimde tiretilmesi, islenmesi ve pay-
lagilmas: siirecinde 6n plana ¢ikan sosyal medya okuryazarhgi; sosyal
aglarda yer alan mesajlar1 analiz edebilme ve anlamlandirabilme becerisi
olarak tanimlanmaktadir [7, 28].

Sosyal medya okuryazarh@: temelde, “erisim, yeterlilik ve kullanima”
dayanan ii¢ boyuttan olusmaktadir. Bu baglamda internet ve sosyal medya
uygulamalarina erisebilmek sosyal medya okuryazarliginin ilk basama-
gim olusturmaktadir. Bireyin 6z yeterlilik ve kisisel becerileri araciligiyla
sosyal medya kullanimindaki yeterliligi, sosyal medya igeriklerini analiz
etme, degerlendirme ve paylasim gergeklestirme boyutlari ise ikinci ba-
samag olusturmaktadir. Sosyal medya okuryazarhginin son basamagi
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ise; sosyal medya uygulamalarinin ni¢in, nasil ve nerede kullanildigiyla
ilgilenmektedir. Sosyal medya okuryazarlig1 herhangi bir konu hakkin-
daki farkli gortisleri farkli boyutlari ile incelemeyi ve degerlendirmeyi
temele almaktadir [29, 30].

Sosyal medya platformlarinin nasil kullanilacagini bilmek sosyal
medya okuryazarlig1 kapsami icerisindedir; ancak sosyal medya okurya-
zarlig1 sadece s6z konusu platformlar1 teknik baglamda kullanma beceri-
sine sahip olmakla sinirli degildir. Sosyal medya olumlu baglamda hem
iletisim ve sosyallesme kaynagi hem de eglence ve bilgi kaynagi olarak
karsimiza ¢ikmaktadir. Ancak 6te yandan; siber zorbalik, dijital siddet,
0zel alan ihlalleri, sosyal medya bagimlilig1, ¢evrim i¢i dolandiricilik ve
bilingsiz kullanima dayal1 olarak zaman igerisinde bireyde ortaya ¢ikabi-
lecek psikolojik ve fiziksel bozukluklar gibi riskler de sosyal medyanin
olumsuz yanlar1 arasindadir . Bu ¢ercevede kullanicilarin sosyal medya
karsisinda ciddi anlamda donanimli olmalar1 gerekmektedir. Bu dona-
nim ise sosyal medya okuryazarhgi egitimi ile saglanabilmektedir [7,
21, 31, 32].

Sosyal medya okuryazarlig1 herhangi bir konu hakkindaki farkli go-
riigleri cesitli boyutlari ile incelemeyi ve degerlendirmeyi temele almak-
tadir. Sosyal medya okuryazarlig1 herhangi bir igerikteki iletilere yasak
koymak ya da engellemekten ziyade; elestirel bir bakis agisiyla izleme ve
degerlendirmenin  esas
oldugu bir stirectir. Sos-
yal medya okuryazar-
Iiginin egitim siirecleri-
ne entegre edilmesi ile
sosyal medya platform-
larinin egitim ve Ogre-
tim faaliyetlerinde daha
kapsamli kullanimi sag-
lanabilmekte; 6gretmen
ve Ogrencilerin ¢esitli
igbirlikleri ile farkli alan
uzmanlaryla fikir pay-
lasim1  gerceklestirerek,
siifin Gtesinde bir tar-
tisma ortami yaratmalari
miimkiin olabilmektedir
[9, 32, 33].
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Sosyal Medya Okuru ve Yazari Nasil Olmalidir?

Dogru ve etkin bir sosyal medya okuru;

O Sosyal medya platformlarina, ortaya ¢ikis amaclarina ve kullanim-
larina hakimdir.

O Sosyal medyanin getirdigi yarar ve zararlarin farkindadir.

O Sosyal medya platformlarinda yer alan igeriklerde bulunan mesajlari
analiz edebilme ve anlamlandirabilme kabiliyetine sahiptir.

O Sosyal medya platformlarinda ugrayabilecegi siber zorbaliga karsi
bilinglidir. Siber zorbalik ile karsilasmas1 durumunda ne yapacagin bilir.

O Sosyal medya bagimliligina karst biling sahibidir. Sosyal medya
bagimliligindan korunma yollarini bilir.

O Gergek ile sanal diinya arasindaki farki bilir.

O Teknolojiye hakimdir ve tekno-
lojik gelismeleri takip eder.

O Sosyal medya tizerindeki gonde-
rilerin kimler tarafindan hangi amag-
larla hazirlandiginin farkindadir.

O Sosyal medya platformlarin-
da yer alan reklam igeriklerine karsi
duyarhdir. Reklamlarin bireyleri tii-
ketime Ozendirmek amaciyla hazir-
lanmas1 konusunda farkindalik
sahibidir.

O Sosyal medya {izerinden
yapilan algi operasyonlari-
na kars1 farkindalik sahibidir,
olaylara kars1 sagduyu ile yak-
lagir.
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O Etik ve ahlaki kurallara 6nem verir; gorev, hak ve sorumluluklari-
nin bilincindedir.

O Sosyal medya platformlarinda kaliteli ve verimli zaman gegirir.

O Sosyal medya okuryazarlig1 hakkinda bilgi, sosyal medya okurya-
zarlig1 egitiminin 6nemi hakkinda ise biling sahibidir.

O Sosyal medya okuryazarligi hakkinda bilgi, sosyal medya okurya-
zarhig1 egitiminin 6nemi hakkinda ise biling sahibidir.
Dogru ve etkin bir sosyal medya yazari;

O Sosyal medya platformlarina yonelik igerik hazirlarken, belirledigi
hedef kitlenin 6zelliklerini 1yi tanir.

O Igeriklerini hazirlarken giindemi takip eder, ilgi ¢ekici konular
islemeye 6zen gosterir.

O Intihal yapmaz, 6zgiin icerikler olusturmaya dikkat eder.

O Dilin 6neminin farkindadir, i¢eriklerini olustururken Tiirk¢e’nin
kurallarina uygun hareket eder.

O Iceriklerini cinsiyet, dil, din, 1rk ayrim1 yapmadan olusturur.
O Dijital giivenlik hakkinda bilgi sahibidir.
O Dijital ortamlardaki gorev, hak ve sorumluluklarinin bilincindedir.

O Sosyal medya bagimliligina karsi biling sahibidir. Sosyal medya
bagimliligindan korunma yollarin bilir.

O Bilgisayar baginda fazla zaman gecirmenin yol agabilecegi fiziksel
zararlar hakkinda bilgi sahibidir. JJ
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sssssss

B OKURYAZARLIK EGITIMLERI G
NASIL OLMALIDIR?

Sosyal Medya Okuryazarhgi Egitimi ile...

O  Bireyler sosyal medyanin dogru, etkin ve amacina
uygun bi¢cimde kullanilmasina yonelik hareket edebilecektir.

O  Gelisen teknolojiye
uyum saglayan Ogrencilerin
interneti ve sosyal medya
platformlarin1  kullanabilme
becerisinesahipolmalarivebu
deneyimlerinden maksimum
fayda kazanabilmeleri
amagclanmaktadir.

O Medya okuryazari olan
bireylerin  sosyal medya
iizerinden maruz kaldiklari
her tiirlii enformasyona soru

sorarak yaklagmalar1 saglanacaktir.

O Ogrenciler, dncelikle medya iletilerini elestirel bir bakis agistyla
okuma becerisi kazanacaktir.

O Medya metinlerini elestirel bakis acgisiyla okuyabilen
bireyler, sosyal medyadan aldiklar1 bilgiyi kendi kontrolleri altinda
tutabilecektir.

O Bireylerin s6z konusu platformlarda her tiirli bilgiye
ulasabileceginin; ancak ulasilan her bilginin de dogruyu
yansitmadiginin bilincinde olmalar1 amaglanmaktadir.

O Bireylerin sosyal medya platformlarinda yer alan tiim ig¢eriklerin
sorgulanabilirveelestirilebiliroldugunu fark etmeleriamaglanmaktadir.
Ancak bireylerin bu elestirileri yaparken diger bireylere yonelik
saygil bir tutum takinmalarinin gerekliligini bilmeleri de énemlidir.
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O Ogrenciler internet iizerinden dogru ve saglikli iletisim kurma,
etkin paylasim olusturabilme ve paylasim yaparken etik kurallar1 6n
planda tutabilme becerilerini kazanacaktir.

O Bireyler sosyal medya platformlarindaki hak ve sorumluluklari
hakkinda bilgi sahibi olacaktir.

O Bireyler Tiirkge’'nin dogru ve kurallara uygun bi¢imde
kullanilmasinin ne kadar 6nemli oldugunun bilincinde olacaktir.

O Sosyal medya araciligiyla
gelebilecek her tiirlii olumsuzluga
karsi  ozellikle c¢ocuk  ve
gen¢ yastaki bireylerin kendi
savunma mekanizmalarinin
olmasi, bireylerin tim bu
olumsuzluklara  karst  nasil
hareket edeceklerinin bilincine
varmalar1 amag¢lanmaktadir.

O Siber zorbaliga karsi nasil
davranacaklar1 hakkinda bilgi
sahibi olan ¢ocuk ve geng yastaki
bireyler bu baglamda gerekli dnlemleri alacaktir.

O Ogzellikle ¢ocuk ve geng yastaki bireylerin siddet, sapkinlik ve
mahremiyet ihlali gergeklestirilen paylasimlara kars1 duyarli olmalari
ve kendilerini koruyabilmeleri saglanacaktir.

O Bireylerin sosyal medya bagimliligi ve beraberinde getirdigi diger
psikolojik ve fiziksel rahatsizliklardan korunmalarinin saglanmasi
amaclanmaktadir.

O Gergek ile sanal diinya arasindaki farkin kullanicilara anlatilabilmesi
ve geng bireylerin bu ayrim1 yapabilmesi amaglanmaktadir.

O Bireylerin sosyal medya platformlarinda gegirdikleri zamanin
farkina varmalar1 ve bu platformlarda gegirilen zamani minimum diizeye
indirerek, sosyal medya platformlarni en verimli sekilde kullanmalar1
amaclanmaktadir.
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O Bireylerin sosyal medya platformlarinda yer alan reklam
iceriklerine kars1 duyarli olmalari, istek ile ihtiya¢ kavramlar1 hakkinda
farkindalik olusturmalari amaglanmaktadir.

O Bireylere sosyal aglarda, once kendi giivenliginin daha
sonra ise ¢evresinin giivenligini gozetmesi bilincinin asilanmasi
amaclanmaktadir.

O Bireyler sosyal medya platformlarinda vakit gecirirken
kendilerinin, aile bireylerinin ve arkadaslarinin dijital glivenliklerinden
de sorumlu olduklarinin farkinda olacaktir.

O Cocuk ve geng¢ yastaki bireylerin sorumluluk bilinglerinin
geligsmesi beklenmektedir.

O Bireylerden yasadiklar1 c¢evreye karst duyarli olmalari
beklenmektedir.

O Geng yastaki bireylerin girigimcilik ve iiretim baglaminda farklilik
yaratmalar1 amacglanmaktadir.

O Bireylerden okuma, arastirma, yorumlama, problem ¢dzme ve
yaratici diistinme becerilerini kazanmalar1 beklenmektedir.

O Bireylerin sosyal medya platformlarinda kaliteli ve verimli zaman
gecirmelerinin saglanmasi1 amaglanmaktadir.

O Ogrencilerin bilgi teknolojileri hakkinda fikir sahibi olmalari,
yalnizca tiiketen degil bilgiyi ve teknolojiyi tireten konuma da gegmeleri
amaclanmaktadir.

O Ogrencilerin toplumsal yasama daha aktif ve iiretken sekilde
katilabilmeleri amag¢lanmaktadir.

O Opgrencilere egitimin eglenceli bigimde verilmesi, bdylelikle
o0grenimin daha kalic1 olmasi1 amaglanmaktadir.
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Medya Okuryazarlik Egitimlerine Yonelik Tavsiyeler
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O Ogrencilere medya, dijital medya ve sosyal medya okuryazarlig
becerileri erken yasta kazandirilmaya baslanmalidir. Bu baglamda
ogrencilerin egitime ilk adim attiklar1 anaokullari, medya okuryazarlik
egitimlerinin  verilmeye baglanacagi seviye baglaminda uygun
goriilmektedir [1, 28].

O Ogrencilerin medya okuryazarlig1 konusunda bilgi sahibi olmasi
ve dijital okuryazarlik becerilerinin gelistirilmesi egitimciler tarafindan
onemli bir nokta olarak goriilmeli ve medya okuryazarligi egitim ve
Ogretimine gereken agirlik verilmelidir.

Yapilan cok sayida arastirma Tirkiye’de suan hali hazirda
ortaokullarda se¢meli bir ders olarak okutulan medya okuryazarligi
egitiminin kapsaminin, dijital beceriler ve sosyal medya kullanimi
baglaminda yetersiz oldugunu ve Tiirk egitim sisteminde medya
okuryazarlig1 egitimine baglamada yas konusunda olduk¢a ge¢ kalindigini
gostermektedir [3, 5, 34, 35, 36]. Bu baglamda;

B Medya okuryazarlig1 egitimi anaokulu diizeyinde baslamal, ilk ve
ortaokul diizeylerinde de devamlilik gostermelidir.

B Medya okuryazarligi egitimi kapsaminda Ogrencilerin egitim
seviyelerine uygun bi¢cimde siniflarda okutulmasi i¢in ayr1 miifredatlar
hazirlanmalidar.

B Medya okuryazarligi dersi miifredati muhakkak yeniden gézden
gecirilmelidir. Medya okuryazarligi dersi kapsaminda verilen egitimde;
dijital medya okuryazarlig1 ve sosyal medya okuryazarligi basliklarina
gerekli diizenleme ve eklemeler yapilarak mutlak bir agirlik verilmelidir.

B Medya okuryazarligi dersi se¢meli degil zorunlu bir egitim olmalidir.

O Ogrenciyi yalnmzca teorikte degil pratikte de bilgilendirmenin,
medya okuryazarhigi egitimlerinin en 6nemli noktalarindan biri oldugu
bilinmelidir.

O Okuryazarlik becerilerine sahip olan bireyler; sosyal medya
iizerinden maruz kaldiklar1 iletilerle kolaylikla manipiile edilemez,
dezenformasyonda kaybolmaz [2]. Bu cercevede, verilen medya
okuryazarlik egitimlerinin bireylere gerekli becerileri kazandirip
kazandirmadigindan emin olunmalidir.
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O Ogrencilerin yani sira ebeveyn ve dgretmenlerin de etkili birer medya
okuryazari olmalart 6nemli bir husustur. Cocuklar iizerindeki etkileri géz
oniinde bulunduruldugunda, yetiskin bireylerin medya okuryazarliklar
konusunda egitilmeleri 6nemli goriilmektedir.

O Cocuk ve geng yastaki bireylere rehberlik edebilmeleri ve dogru rol
model olabilmeleri i¢in aile bireyleri ile 6gretmenlerin teknoloji kullanimi
ve dijital okuryazarlik konusunda kendilerini gelistirmelerine olanaklar
taninmali, firsatlar sunulmalidir.

O Ebeveyn ve Ogretmenlerin teknolojik gelismelere ayak
uydurabilmelerine yardimci olunmali, bdylelikle geng nesil ile aralarinda
olusabilecek teknolojik ucurumun en aza indirilmesi ve iletisim
kopuklugunun engellenmesi saglanmalidir.

O Sosyal medya okuryazarlig1 egitimi ile yetiskin bireyler, ¢cocuklarini
erken yaglardan itibaren sosyal aglar tizerinden gelebilecek tehlikelere
karst korumayi1 basarabilmektedir [9]. Ebeveynler bu baglamda
bilin¢lendirilmelidir.

O Medya okuryazarlik egitimleri ve ilgili materyaller, 6grencilerin
yani sira ebeveyn ve egitimcilere yonelik bi¢imde de hazirlanmalidir.

O Ogretmenlerin sosyal medyay1 egitim siireglerine entegre ederek
kullanmasi, 6grencilerin derse keyifli katilimini arttiracak bir diger etken
olarak goriilmektedir. Bu baglamda ¢ocuklarin ve yetiskinlerin medyay1
bilin¢li kullanabilmeleri ve elestirel bakis agis1 kazanabilmeleri agisindan
etkin birer medya okuryazari olmalar1 son derece 6nemlidir.

O Dijital ve sosyal medya ile medya okuryazarlik egitimlerine yonelik
aragtirmalar kapsamli bigimde devam ettirilmeli; bu arastirmalari
gergeklestiren kurum, kurulus ve arastirmacilar desteklenmelidir.

O Medya okuryazarligi kapsaminda egitim seminerleri diizenlenmeli,
calismalarin iicretsiz bi¢imde gergeklestirilerek cocuklardan yetiskinlere
dek tiim yas gruplarina ulagsmasi saglanmalidir.

O Medya okuryazarlig1 kapsaminda egitim materyalleri hazirlanmali;
kitap, kitapgik, brostir, afis, animasyon, video, web siteleri gibimateryallere
ulagim ise herkes i¢in kolay ve iicretsiz bigimde saglanmalidir.

O Medya okuryazarligi egitimlerinde dijital vatandashk ve dijital
giivenlik basliklar1 6n plana ¢ikarilmali ve bu ¢er¢evede bireyler ¢evrim
ici glivenliklerini saglayabilmeleri adina kullanabilecekleri cihaz ve
yazilimlardan haberdar edilerek, giivenlik mekanizmalarini etkin bi¢imde
kullanmalar1 saglanmalidir.

O Dijital giivenlik baglaminda ¢aligmalar etkin bigimde siirdiiriilmeli;
cthaz, yazilim ve mekanizmalarin milli baglamda tretim ve kullanimi
icin ilgili sektorler desteklenmelidir.
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so;iw Dijital Vatandaslik -

BEED DiJiTAL VATANDASLIK G

Bireysel internet kullaniminin yayilmasi, elektroniklesme, mobil uy-
gulamalar ile web 2.0 teknolojisiyle birlikte ortaya ¢ikan ve her gecen giin
daha da artan sosyal medya kullanimi, toplumun teknolojik gelismeler
1s1g¢1nda yasadigi hizli degisimin en net 6rnekleri olarak gdsterilmektedir.
Toplumun yasadig1 gelisim ve degisim evresindeki en biiyiik aktor ise in-
ternettir. Internet bireyler icin hem olduk¢a 6nemli faydalari hem de goz
ard1 edilemez zararlar1 olan bir mecra teknoloji olarak tanimlanmakta-
dir. Bu ¢ercevede internetin alinan ¢esitli dnlemler 151¢1nda kullanilmast,
risklerin en aza indirilmesi acisindan son derece dnemli goriilmektedir.

Toplumun iletisim seklinin degisimi ve internet kullaniminin bireyle-
rin giinliik yasam pratikleri arasina girmesiyle; toplum icerisinde bireyle-
rin sahip oldugu haklar ile uymas1 gereken kurallarin olusturdugu, gercek
toplumsal hayatta var olan “iyi bir vatandas olma” algisinin dijital ortam-
lara tagindig1 dikkati ¢ekmektedir. Bu baglamda iyi bir dijital vatandas
olabilmek i¢in bireylerin ahlaki ve etik kurallara uygun, hak ve sorum-
luluklarinin bilincinde yasamasinin 6nemi; bilgi ve iletisim kaynaklarini
dogru bigimde kullanabilme ile teknolojiyi kotli amaglara alet etmeme;
dijital giivenligi saglayabilme ve dijital {iretime katkida bulunabilmenin
ise gerekliligi tizerinde durulmaktadir [1, 2, 3].
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Dijital vatandas, interneti dogru ve bilingli bir bigimde amacina
yonelik kullanabilen; bankacilik islemlerinden e-devlet uygulamalarina,
egitimden aligverise uzanan eylemleri gerceklestirebilmek adina farkli
dijital platformlarda aktif bicimde yer alabilen; yalnizca tiiketerek degil
ayn1 zamanda dijital liretime de katki saglayabilen; bilgi ve iletisim
kaynaklarini kullanirken tek yonlii diisiinmeyen ve elestirebilen; ¢cevrim
ici ortamlarda yer alirken hak ve sorumluluklarinin bilinciyle etik ve
hukuk kurallarina uygun davranan kisi olarak tanimlanmaktadir [4, S].

Teknolojiningelismesiveinternetkullanimininyayginlagsmasiile ortaya
c¢ikan dijital vatandaglik kavramui ise dijital ortamlarda yetkin bigimde var
olmanin yani sira; internetin temiz kullaniminin saglanabilmesi amaciyla
bilgi teknolojilerini dogru, yerinde, hukuk kurallari ile ahlaki ve etik
degerlere uygun kullanma bilinciyle hareket edebilme becerisi olarak
tanimlanmaktadir [6, 7].

Dijital vatandashgin temel ilkelerini ii¢ ana bashk altinda toplamak
miimkiindiir [3]. Bu ilkeler:

B Kendine ve topluma saygili bireyi temsil eden saygi,

B Kendinin ve diger bireylerin dijital glivenligi ile haklarini korumaktan
sorumlu bireyi temsil eden koruma,

B Kendinin ve ¢evresinin egitiminden sorumlu bireyi temsil eden egitim
basliklar1 altinda incelenebilmektedir.

Sorumlu bir dijital vatandasin sahip olmasi gereken bashca ozellikler
ise dort ana baslik altinda incelenebilmektedir [8, 9, 10]. Bu basliklar:

Dijital iletisime hakim olmak

Sorumlu bir dijital vatandas;

O Internette yer alan bilgiyi edinirken tek yonlii diisiinmemeli ve
elestirebilmelidir.

O internette yer alan bilgiyi edinirken farkli kaynaklardan teyit etmeden
giivenilirligine inanmamalidir.

O Internette yer alan bilgiyi kullanirken bilgi kaynaklarini belirtmelidir.
O Cevrim igi sosyal aglarda ve karsilikli iletisime olanak taniyan diger
tiim sosyal mecralarda baskalar1 ile iletisim halindeyken sdylemlerine
ve iletisim diline dikkat etmeli, muhakkak saygili bir tutum takinmali,
ahlaki ve etik degerleri gozetmelidir.
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Dijital diinyaya hakim olmak

Sorumlu bir dijital vatandas;

O Icinde yer aldig1 dijital ortami1 kendisi ve cevresi i¢in verimli bir alan
haline doniistiirmeli, dijital iiretimde yer alarak topluma katki saglamalidir.
O Egitim, aligveris, bankacilik ve saglik gibi hizmetlerden ¢evrim igi
bicimde olarak yararlanabilme yetisine, bilgi, beceri ve donanimina
sahip olmalidir.

O Internete kolaylikla erisebilmeli; arama motorlarini, web sitelerini ve
cevrim i¢i sosyal aglar1 etkin olarak kullanabilmelidir.

O Sosyal medya platformlarinda yer alan reklam igeriklerine karsi duyarli
olmaly, istek ile ihtiya¢ kavramlari arasindaki fark: bilmelidir.

Dijital giivenlige hakim olmak

Sorumlu bir dijital vatandas;

O Dijjital giivenligin 6neminin bilincinde olmali, kendinin ve ¢evresinin
dijital giivenliginden sorumlu oldugunun farkindaligiyla hareket etmelidir.
O Interneti kullanilirken gizlilik ayarlarma dikkat etmeli, kisisel bilgilerini
ve mahremiyetini sosyal medya platformlar1 {izerinden tanimadigi
kisilerle paylasmamalidir.

O Internet ve sosyal aglara erisim i¢in kullandig tablet, bilgisayar veya
cep telefonu gibi elektronik cihazlarini istenmeyen yazilimlara ve viriis
tehditlerine karsi diizenli bicimde kontrol etmeli, sifrelerini ve kredi
kart1 bilgilerini elektronik cihazlarina ya da herhangi bir web sitesine
kaydetmemelidir.

O Dijjital ortamlardaki tiim hareketlerinin kaydedildiginin bilinciyle,
kisisel bilgilerini koruma altina almalidir. Bu baglamda, “dijital ayak izi”
kavraminin ne anlama geldigini bilmelidir.

Dijital ortamdaki hak ve sorumluluklar ile etik degerlere hakim
olmak

Sorumlu bir dijital vatandas;

O Paylasimlarii toplumun ahlaki degerlerine saygili bicimde ve etik
kurallar ¢ergevesinde yapmali, teknolojiyi kotiiye kullanmamalidir.

O Dijital ortamlardaki hak ve sorumluluklari hakkinda bilgi sahibi
olmali, bu baglamda diger bireylerin haklarin1 da ihlal etmemeye 6zen
gostermelidir.

O Sosyal ortamlarda diger bireyleri rahatsiz etmemeli, yapilan elestirinin
dozunu iyi belirlemeli, siber zorbaliga kars1 bilingli hareket etmelidir.

O Internet hukukuna hakim olmali, internet iizerinden islenebilecek suc¢
ve cezalar1 bilmelidir.
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Dijital vatandaslik uygulamalari olarak da adlandirilan dijital
vatandasligin boyutlari, Ribble ve Bailey (2007) tarafindan dokuz ana
baslik altinda toplanmis ve literatiirde kullanilan en yaygin halini bu
sekilde almistir. Bu ¢ercevede dijital vatandasligin boyutlarini; “erisim,
ticaret, iletisim, okuryazarhk, etik, kanun, hak ile sorumluluklar,
saglik ve giivenlik” basliklar1 altinda incelemek miimkiindiir [9, 11].

Dijital Erisim: Herkes i¢in esit bir dijital erisimi ve teknolojik
imkanlar1 savunmaktadir. Irk, din, dil, cinsiyet fark etmeksizin tiim birey
ve toplumlarin aktif bicimde dijital ortamlarda yer almasi anlamina
gelmektedir.

Dijital Ticaret: Cevrim i¢i (online) aligverisi tanimlayan dijital ticaret
(e-ticaret) kavrami, dijital ortamlarda bilingli bir bicimde satma ve satin
alma islemlerini gergeklestirebilecek yeterlilik ve donanima sahip olmak
anlamina gelmektedir [12].

Dijital Iletisim: Gelisen teknoloji, internetin kesfi ve yayilmasi ile
degisen iletisim ortamin1 tanimlamaktadir. Dijital iletisim, bireylerin
zaman ve mekan kisitlamasi olmadan istedikleri kisilerle; cep telefonu,
bilgisayar gibi cesitli elektronik cihazlar ve ¢evrim i¢i sosyal aglar
aracilifiyla sesli, goriintiilii ya da yazili bi¢imlerde etkilesim halinde
olmasina olanak tanimaktadir [13].

Dijital Okuryazarhk: Ogrenme ve dgretme siireclerinin teknoloji
ile entegre bicimde ilerlemesi anlamia gelmektedir. Bireylerin dijital
ortamlarda etkin bi¢cimde yer alabilmeleri acisindan bireylere internet
platformunu kullanabilme becerisi saglamaktadir.

Dijital Etik: Bireylerin gercek toplumsal hayatta oldugu gibi
sanal diinya igerisinde de ahlak ve etik kurallar cergevesinde hareket
etmelerinin 6nemi lizerine durmaktadir. Teknolojinin kotii kullanimindan
ve diger bireylere karsi takinilan saygisiz tutumdan uzak durulmasinin
gerekliligini vurgulamaktadir [14].

Dijital Kanun: internet hukuku hakkinda bilgi sahibi olmanin
onemini vurgulamaktadir. Bireylerin dijital ortamlarda kisisel verileri
ve fikri haklarinin korunmasi konusunda duyarli olmalarinin gerekliligi
tizerinde durmaktadir.

Dijital Hak ve Sorumluluklar: Bireylerin dijital ortamlarda yer alirken;
icinde bulundugu tiim eylemleri dijital hak ve sorumluluklarimin bilinciyle
gerceklestirmesi gerekliligi lizerinde durmaktadir. Herkesin dijital ortamlarda
yer alma ve fikrini 6zglirce kars1 tarafa iletme hakki bulunmaktadir.
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Dijital Saghk: Dijital ortamlarin ve fazla teknoloji kullaniminin yol
acabilecegi fiziksel, psikolojik ve sosyal baglamdaki olumsuzluklarin
bilincinde olmayr gerektirmektedir. Bu c¢ercevede bireylerin
karsilasabilecekleri saglik problemlerini bilmeleri ve Onlem almalari
beklenmektedir.

Dijital Giivenlik: Bireylerin internet kullanimlarini, gerekli giivenlik
Onlemlerini alarak gergeklestirmeleri anlamina gelmektedir. Bu baglamda
bireylerden dijital ortamlarda karsilasilabilecekleri tehditlere karsi bilingli
ve tedbirli olmalari, nasil davranacaklarini bilmeleri beklenmektedir [3].

Dijital Vatandaslik Egitiminin Onemi

Interneti bireysel ve toplumsal baglamda en faydali olacak bicimde
kullanmak, dijital diinyadan gelebilecek tehlikelere karst bilingli olmak,
dijital glivenlik hakkinda bilgi sahibi olmak, ¢evrim i¢i ortamlardaki hak
ve sorumluluklar ile etik kurallarin bilincinde olmak ve dijital liretime
katki saglayabilmek dijital vatandagligin 6nde gelen &zellikleri arasin-
da gosterilmektedir. Dijital teknolojiler ile erken yasta tanisan ¢ocuklar,
dijital diinyanin tehlikeleri ile de erken yasta yiiz yilize gelmektedir. Bu
baglamda, ozellikle ¢cocuk yastaki bireylerin korunabilmesi i¢in, dijital
diinyanin tehlikelerine kars1 farkindalik olusturulmast 6nemlidir. Cocuk-
lara dijital teknolojinin dogru kullaniminin 6gretilmesi ve faydalarindan
bahsedilmesi; ilerleyen zaman dilimlerinde ¢ocuklarin dijital iiretimde
kendilerine yer bulmalari agisindan da 6nem arz etmektedir. Bu ¢ergeve-
de, erken yaslarda baslamasi gerekli goriilen dijital vatandaglik egitimleri
ile yeni neslin dijital toplumda aktif bigimde yer almasi ve dijital iiretime
katilmas1 saglanabilecektir [15, 16].

» Bu baglamda degerlendirildiginde;
dogru ve etkin internet kullanimi, dijital —
giivenlik, internet hukuku ile bireylerin ’ ()
hak ve sorumluluklari, dijital ortamlarda Y
etik, dijital tiretim, ¢evrim wigi aligveris v
ve vatandaglik islemleri, sosyal aglarin
barindirdig: tehlikeler ve bu tehlikeler- |
den korunma yollar1 6n planda tutularak;
dijital vatandaglk egitimlerinin okullar-
da ders olarak okutulmasi onemli goriil-
mektedir.
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EEES DiJiTAL GUVENLIK G

Bilgi giivenligi elektronik cihazlarin korunmasi ile elektronik ortamda
kisisel bilgilerin glivenliginin saglanmasi, bilginin degistirilmeden sak-
lanmasi, iletilmesi ve kotii niyetli kisilerin eline gegmesinin engellen-
mesi seklinde tanimlanmaktadir.

Bilgi giivenligi kavrammna gore kullanicilar giivenligin merkezini
olusturmaktadir. Kullanicilarin bilgi giivenliginin 6neminin farkina var-
mast, bilginin giivenligine kars1 sorumlu bir bi¢imde davranmasi kavra-
min kilit noktasint meydana getirmektedir [17].

Bilgi giivenligi kavramini da kapsayan dijital giivenlik ise yalnizca
bilginin ve bilgi kaynaklarinin degil; tiim internet ve iletisim altyapila-
rinin da korunmasini ifade etmektedir. Internet kullanicilarinin dijital
giivenlik hakkinda bilgi sahibi olmalan ile dijital ortamlardan ge-
lebilecek ¢esitli tehditlere karsi duyarli olmalari, bu tehditlere yonelik
nasil bir savunma mekanizmasi gelistirmeleri gerektigini bilmeleri ve
giivenli internet kullanimi saglayabilmeleri hedeflenmektedir [18].

DIiJiTAL GUVENLIK TEHDITLERI

Dijital glivenlik kavrami, hem bireysel hem de toplumsal baglamda
onemli goriilmektedir. Giiniimiizde ¢esitli dijital giivenlik tehditleriyle
kargilasmak son derece olasidir. Bu c¢ercevede sik bicimde karsilasilan
dijital tehditler literatiirde genel olarak su sekilde siniflandirilmistir [17,
19, 20, 21]:

Kotii Amagh Yazilimlar

Isletim sistemlerine bulasma yoluyla verileri bozarak kullaniimasini
engelleyen zararli yazilimlar cesitli viriisler ve truva atlar1 olarak
adlandirilirken; sistem dosyalarini bloke ederek kisisel bilgilerin ve
dijital hareketlerin kotii amacli kullanilmasina yol acan yazilimlar ise
verileri bloke eden yazihmlar ve kullanici adi ile sifreleri kaydedici
programlar olarak tanimlanmaktadir. Zararhyazihimlar barindiran 6zel
aglar, e-posta adresi toplayic1 yazilmlar ve ¢evrim i¢i dolandiriciik
yazilimlar da kullanic1 bilgilerini ele gegirerek hukuka aykir1 amaclar
icin kullanan ve bu yolla maddi kazancglar saglamay1 amaclayan tehdit
tiirlerine 6rnek olarak verilebilmektedir.
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Genellikle saldirganlarin, magdur kisinin
sifre veya kredi kartt bilgilerini 6grenmek
amactyla kullandiklar1 olduk¢a yaygin bir
yontem olan kimlik aveihgr diger adiyla
oltalama yontemi (phishing) koti amacgh
yazilimlar yoluyla gergeklestirilen tehditlerden
biridir. Bu saldir1 esnasinda, dolandiricilar
magdur kisiye e-mail posta yoluyla kullanicinin
giris yapmasi gereken orijinal site sayfasina
olduk¢a benzeyen bir sayfa igeren sahte
baglanti linki gondermektedir. Linki kullanarak
siteye giris yapan kullanici ise kisisel bilgilerini girerek dolandiricilarin
agina diigmektedir.

~ ——
—
—
————

—
—

Saldir1 Girisimleri

Genellikle bilgisayar korsanlari tarafindan gerceklestirilen saldiri
girisimleriyle kullanicilarin kisisel bilgileri ¢esitli yollarla toplanmakta
ve bu durum bireyin zarar gérmesine yol agmaktadir. Bireylerin basit
bigimde olusturulmus ve kolay tahmin edilebilir parolalar kullanmasi
hesab1 saldirilara agik hale getirmekte ve hesabin ¢ok daha kolay bicimde
ele gecirilmesine sebep olabilmektedir.

Bireyle ayn1 ortamda bulunan kisilerin, magdur bireyin parola veya
kullanic1 ad1 gibi bilgilerini tuslarken gérmesi ve daha sonra kotii amaclar
icin bu bilgileri kullanmas1 seklinde tanimlanan omuz sorfii, saldiri
girisimleri yoluyla gerceklestirilen tehditlerden biridir. Bireyin dijital
izlerini diizenli ve tekrarli bicimde takip ederek yasak yollarla edinilen
bilgilerin kotli amaclarla kullanmasi anlamina gelen sanal izleme;
ozellikle sosyal aglar iizerinden 7
diismanca hislerle bireyi taciz ~J 4oy
etme olarak tanimlanan siber
zorbalik ve kendini sosyal aglarda
baska biri olarak tanitma yoluyla,
magdur bireyle, ona duygusal
baglamda zarar verme amaclh
cevrim ici iliski kurma olarak
adlandirilan  catfishing, saldiri
girisimleri yoluyla gerceklestirilen
tehditler arasinda gosterilen diger
yontemler arasindadir.

' ($)
® 0

Dijital Vatandaslik
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Glinlimiizde olduk¢a yaygin bir bicimde rastlanan sosyal miihendislik
ise; siber suglularin hedeflerinde yer alan kisininyi 6nce giivenini saglayip;
daha sonra kisiyi aldatarak , istenilen bilgilerin ele gegirilmesini saglayan
bir saldir1 teknigi olarak adlandirilmaktadir.

Siber suclularin sikhkla basvurduklar1 sosyal miihendislik
yontemleri arasinda [22];

B Sahte senaryolar uydurarak bireyi gilivenilir bir kaynak olduguna
ikna etmek,

B Tehdit veya santaj ile korkutarak ya da vicdan somiiriisti yaparak
bireyden para/bagis talep etmek,

B Kendini emniyet ya da istihbarat personeli veya iist diizey bir
yetkili olarak tanitmak,

B QOltalama yontemiyle e-posta saldirilart gergeklestirmek,

B Zararh yazilimlar ile bireyin bilgilerini ele gecirmek, dijital sisteme
sizmak,

B Bireyi ya da yakin g¢evresinden birini taniyor gibi davranarak
etkilemek ve ikna yolu ile bilgi edinmek yer almaktadir.
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DiJiTAL GUVENLIGi SAGLAMAK iCiN ONERILER

Dijital giivenlik; her yastan bireyin giivenli bi¢cimde internet
hizmetinden yararlanmasi, kullanicilarin bilgi veri ile veri bilgi
giivenliklerinin saglanmasi ve bireylerin internet ortamindan gelebilecek
her tiirlii tehdit karsisinda farkindalik olusturabilmesi baglaminda son
derece dnemli goriilmektedir. Bugercevede bireylerin dijital glivenliklerini
saglamalar1 agisindan dikkat etmeleri ve uygulamalar1 gereken 6nemli
noktalar bulunmaktadir [23, 24, 25, 26, 27, 28, 29, 30].

1. Dijital giivenligin saglanmasi1 baglaminda, kotii amach yazilim-
lardan korunmak icin olusturulmus ¢esitli yazihm ve uygulamalar
kullanilmahdur.

Kotli amagh yazilimlardan korunmak i¢in olusturulmus ¢esitli yazilim
ve uygulamalar kullanilmalidir. Bu uygulamalara; “igerik filtreleme,
erisim kontrolii ve kimlik dogrulamasi yapan;, e-ticaret ile kurumsal
giivenlik yontemleri barindiran, kopyalamaya kars1 koruma ve sistem
kurtarma saglayan, izinsiz girisi Onleyen ve veri tabani giivenligi
gerceklestiren, gilivenlik duvar1 barindiran ve giivenlik acig1 tarayan
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yazilimlar” Ornek olarak verilebilir. Bu uygulamalar kullanilirken ise
lisansli yazilimlar tercih edilmeli, gilivenlik acig1 bulundurabilecek
uygulamalarin kullanimindan kaginilmalidir.

Cevrim i¢i gizlilik ve giivenligin saglanabilmesi i¢in hem bireyler
hem de kurumlar tarafindan tercih edilen bir yontem olan VPN (Virtual
Private Network) teknolojisi kullanilmalidir. Béylelikle kullanict bilgi
veri ve verilerinin bilgilerinin kisiye 6zel kalmasi ve kullanicinin internet
kullanim tercihleri ile dijital izlerinin takip edilmesinin Onlenmesi
saglanabilir.

VPN (Virtual Private
Network), uzaktan eri-
sim yoluyla farkli aglara
baglanmay1 saglayan in-
ternet teknolojisi olarak
tanimlanmaktadir. VPN
ile iletisimin sifrelenerek
giivenli bicimde gergek-
lestirilmesi amaclanmak-
tadir [31, 32].

2. Antiviriis uygulamalar1 kullanilmali, uygulamalar
mutlaka giincel tutulmahdir.

Antiviriis programlari, zararlari viriislere karsi elektronik aygitlari ko-
ruma gorevini listlenmektedir. Bu sebeple dijital glivenligi saglamak i¢in
giincel antivirlis programlarinin etkin bi¢imde kullanilmas1 6nerilmekte-
dir. Antivirilis programlarinin lisansl olanlari tercih edilmelidir.

3. internet iizerinden verilen ¢esitli hizmetlerden yararlamirken,
giivenli siteler aracihigiyla islem yapildigindan emin olunmahdir.

Dijital giivenligin saglanmasi i¢in her zaman SSL sertifikasina sahip
web siteleri lizerinden islem yapilmalidir. Kullanicilar SSL sertifikasina
sahip olmayan web sitelerini ziyaretten ka¢inmali, bu siteler iizerinden
herhangi bir kisisel veri ve bilgi paylasimi ger¢eklestirmemelidir.
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SSL sertifikas1 kullanici ile web sitesinin
sunucusu arasinda dolasan verileri sifrele-
yen giivenli bir ortami temsil etmektedir.
SSL sertifikasina sahip olan web sitele-
rinin URL’si (https://) ile baslamaktadir.
SSL sertifikasina sahip olan web sitelerinin
URL kisminda bir kilit isareti ve giivenli
ibaresi ¢ikmaktadir. SSL sertifikasina sa-
hip olmayan web sitelerin URL kisminda
ise “’gilivenli degil™ ibaresi yer almaktadir.
Ornegin, https://www.sodigem.com gii-
venli bir web sitesi adresidir [33, 34, 35].

4. Cevrim ici ahsverislerde odeme bilgilerini koruma
altina alan hizmetlerden yararlanilmahdir.

Cevrim i¢i aligverislerde 6deme bilgilerini korumak amaciyla, sanal
kart ya da sanal limit kullanilmalidir. 3D Secure veya kisisel cep telefon-
larina gelen SMS onay kodlarinin kullanilmasi da yine ¢evrim i¢i alig-
veriglerde 6ne ¢ikan korunma yontemlerinden biridir. Siber saldirganlar
tarafindan kimlik ile kredi kart1 bilgi ve parolalarini elde etmek i¢in ¢e-
sitli yontemlere bagvuruldugu unutulmamali; bu baglamda kullanicilar
dikkatli ve bilin¢li davranmalidir.

5. E-posta kullaniminda casus yazihhmlara
kars1 dikkatli olunmalidir.

Bireyler dijital giivenlikleri baglaminda e-posta kullanimlarinda son
derece dikkatli olmalidir. Siber saldirganlar tarafindan yaygin bicimde
kullanilan oltalama (phishing) yontemi gibi saldir1 yontemlerinin bir-
cogunun e-posta saldirilart yoluyla yapildigt unutulmamalidir. Siber sal-
dirganlarin kurum, kurulus ve yetkili kisilerin isimlerini kullanarak kul-
lanicilarda panik olusturacak sekilde gonderdikleri e-posta mesajlarina
inanilmamali, taninmayan kisilerden gelen e-postalarda yer alan mesajlar
miimkiinse agilmamali, linklere tiklanmamali, gonderilen dosyalar indi-
rilmemelidir.
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6. Internet ve sosyal medya hesaplar icin giiclii ve
tahmin edilmesi zor parolalar olusturulmahdir.

Internet ve sosyal medya hesaplarina ait giiclii parolalar olusturmak
icin sekiz karakterin {izerinde bir yazimla, biiyiik-kiiciik harf kombinas-
yonlari ile rakamlar ve 6zel karakterlerden yararlanilmasi tavsiye edil-
mektedir. Tahmin edilmesi zor parolalar olusturmak icin ise bireyler,
dogum tarihleri ve 6zel giinler ile kendi ve aile bireylerinin isimlerini
kullanmaktan uzak durmalidir. Ek olarak, bireyler web tarayicilarinda yer
alan sifremi/parolami hatirla segceneklerini kullanmamali, kullandiklari
parolalarini ise belirli aralikla degistirme yoluna gitmelidir.

7. Kisisel elektronik araglar disindaki araglar ve
toplu internet erisimi saglanan bilgisayarlar kullanilirken
son derece dikkatli olunmahdir.

Bireyler kisisel bilgisayarlar1 disindaki elektronik cihazlarda yer alan
antivirlis yazilimlarmin giincel olup olmadigini ve kotii amaglt yazilim-
larla karsilasip karsilasmayacaklarini bilmemeleri sebebiyle; bu araglari
kullanirken e-posta, kredi karti, sosyal ag parolalar1 gibi bilgilerini gir-
mekten uzak durmalidir. Farkli bilgisayarlarin kullaniminda web tarayi-
cilarin gizlilik ayarlarindan izlenmeme (do not track) opsiyonu secil-
melidir. Bireylerin kisisel elektronik araglar disindaki kullanimlarindan
sonra ise ilgili aractaki dijital izlerini silmeleri de son derece 6nemlidir.

£

( Dijital ayak izi kullanicilarin dijital sistem-

' ler tizerinde gergeklestirdigi islemler olarak
ifade edilmektedir. Sosyal medya platform-
larinda paylasilan igerikleri, ¢cevrim igi sa-
tin alimlar ve 6deme islemlerini, ¢evrim igi
mesajlagsmalari, e-postalari, ziyaret edilen
web sitelerini, konum ve begenileri dijital
ayak izlerini olusturan verilere 6rnek ola-
rak gostermek miimkiindiir. Dijital ayak
izi, kullanicilarin tim ¢evrim i¢i iletisim
gecmisini kapsamaktadir. Kullanicilara ait
dijital ayak izleri bagkalar: tarafindan da
goriilebilir ve ulasilabilirdir [36, 37].
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8. Ebeveynler, ¢cocuklariin dijital giivenliklerini
saglamak adina kontrol yazilhmlari1 kullanmahdar.

Cocuklarin dijital ortamlardaki tehlikelerden korunmasi ve dijital gii-
venliklerinin saglanmasinda ebeveynlerin 6nemli sorumluluklar1 bulun-
maktadir. Bu sebeple, ¢cocuklarin internet ve sosyal medya kullanimlarini
kontrol altinda tutmak adina hayata ge¢irilmis ebeveyn kontrol yazilim-
lar1 kullanilmalidir.

Ebeveyn kontrol yazilimlari icerik filtreleme ya da yasaklama; uygula-
ma ve cihazlar i¢in kullanimi1 engelleme ya da sinirlama; izlenen videolar,
indirilen gorseller, mesajlasma konusmalar1 gibi internet hareketlerini ta-
kip edebilme; ¢ocugun konumundan haberdar olabilmek i¢in GPS takibi;
internet ve sosyal medya kullaniminda siire sinirlamasina gidilmesi gibi
olanaklar saglamasi agisindan son derece 6nemli goriilmektedir [15].

9. Sosyal aglarin riskleri konusunda bilgi sahibi olunmahidir.

Sosyal aglar, dijital gilivenlik ac¢isindan kendi igerisinde birgok
farkl1 tehlikeyi barindirmaktadir. Bu baglamda bireyler, siber dolandirici
ve siber zorbalardan korunmak icin sosyal aglarda kisisel bilgilerini ve
mahremiyetlerini paylagmamaya 6zen gostermelidir. Sahte profiller ve
taninmayan kisilerden gelen baglantilara erisim saglanmamali, gelen me-
sajlara kars1 siipheci bir tavirla yaklasilmalidir.

Bireyler sosyal aglardaki sdylemlerine dikkat etmeli, su¢ unsuru ta-
styabilecek igerikleri paylasmaktan uzak durmali, paylasimlarini ger-
ceklestirirken telif haklarina karsi duyarli olmali ve tiim bunlar1 géz ardi
etmenin bir su¢ oldugu ile internet hukukunda cezasinin bulundugunu
unutmamalidir.

Sosyal aglarin kullanimi i¢in tercih edilen erisim parolalari konusunda
dikkatli olunmalidir. Parolalarin ¢alinmasi ya da kirilmasinin 6niine ge-
cilebilmesi i¢in glivenli ve zor kombinasyonlar tercih edilmeli, parolalar
diizeni araliklarla degistirilmeli, kimse ile paylagilmamalidir. Sosyal ag-
larin kullaniminda iki faktorlii kimlik dogrulamalar1 gergeklestirilmelidir.



3l VVat as
SODIGEM Dijital Vatandaslik -

iki faktorlii kimlik dogrulamas: sosyal ag kullanicilarinin dijital or-
tamlarda yer alan bilgilerinin giivende tutulabilmesi i¢in 6zellikle veri
hirsizlig1 ve 6zel hesaplarin ¢alinmasina karsi olugturulmus bir sifreleme
yontemidir. Bireyin sosyal ag hesaplarina siipheli bir giris olmast duru-
munda, (hesaba daha 6nce baglanilmamis bir cihazdan baglanilmasi gibi)
bireyden daha once sosyal ag hesaplariyla eslestirdigi mobil cihazina o
anda gonderilen tek kullanimlik sifreyi belirli bir siire igerisinde girmesi
istenmektedir. Bu sayede bireylerin sosyal medya platformlarinda bulu-
nan hesaplarinin giivenligi saglanabilmektedir [38, 39].

IS TURKIYE'DE INTERNET HUKUKU s

Literatiirde “bilgisayar suglari, dijital suclar, internet suglari, siber
suclar, ileri teknoloji suglar1” gibi isimlerle de adlandirilan bilisim suc-
lar1 bilgisayar ve iletisim teknolojileri kullanilarak gergeklestirilen sug
tiirlerini kapsamaktadir [40, 41].

Bilisim suclaria yonelik gerekli kanun ve diizenlemelerin yetersiz
olmasinin, siber suglular ile magdur bireylerin davranis egilimlerini etki-
ledigi goriilmektedir. Siber suglularin yaygin davranis egilimleri arasinda
bireysel saldirilar haricinde genellikle ekonomi ile finans sektdriine yo-
nelik saldirt gergeklestirmeleri ve yakalanmayacaklarini diistinerek sug
islemeleri yer almaktadir. Magdur bireylerin genellikle bilingsiz internet
kullanicilar arasindan se¢ilmesinin yani sira magdur bireylerin de siber
suclularin kimliklerinin saptanamayacagini diisiinerek sikayette bulun-
madiklar1 goriilmektedir [42, 43].

Yapilan arastirmalar bilisim suglarini cogunlukla 17-35 yas araligindaki
bireylerin isledigini gostermekte; bilisim sug¢larini isleyen bireylerin di-
ger suglari isleyen bireylere oranla egitim seviyesinin daha yiiksek kisiler
olduklar1 goriilmektedir [44].

Bilisim hukuku sayisal bilginin paylasimini konu alan hukuk dali olarak
tanimlanmaktadir. Bilisim hukukunu, bilgi teknolojisi hukuku ve in-
ternet hukuku olmak iizere iki ana boliimde incelemek miimkiindiir
[40].
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Bilgi teknolojisi hukuku dijital hale getirilmis bilginin ve bilgisayar
programlarinin dagitilmasini, bilgi giivenliginin saglanmasini ve elekt-
ronik ticaret kanunlarini diizenlemesini icermektedir. Internet hukuku
ise internetin kullanilmasi ile ortaya ¢ikan hukuki meseleleri odak nok-
tasina alarak incelemektedir. Hukukun bir¢ok alani ile etkilesim halinde
olan internet hukuku; internet erisimi ve kullanimi, ifade 6zgiirligl ve
yargilama, 6zel hayatin korunmasi, dijital giivenlik vb. konular1 kapsa-
maktadir [44, 45].

Sosyal Medya Baglaminda Bilisim Hukuku

ve Bilinmesi Gerekenler

Dijital diinya ve yeni iletisim teknolojileri, bireylerin iletisim ve etki-
lesim baglamindaki aliskanliklarin1 degistirmis; bu gelisim ve degisim
dijital diinyanin hukuki boyutta diizenlemesi ve denetim altina alinmasi
gerekliligini de beraberinde getirmistir.

Sosyal medya topluma ve bireylere yonelik tiim olumlu 6zellikleri-
nin yani sira; ¢esitli su¢ ve ihlallerin gergeklestigi bir mecra olarak da
goriilmektedir. Sosyal aglarda 6zellikle kisilik haklaria aykir1 ya da
0zel hayatin gizliligini ihlal eden yayin ve igeriklerin hizla arttig1 dikka-
ti cekmektedir. Bireylerin ise sosyal medyada yaptiklar1 her paylasim ve
faaliyetten dolay1, hukuki ve cezai sorumluluklari bulunmaktadir [43].

® 5651 sayih “internet Ortaminda Yapilan Yayinlarin Diizenlen-
mesi ve Bu Yaymnlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun” ile ilk defa internet kullanicilarinin (igerik, yer ve
erisim saglayicilar ile toplu kullanim saglayicilar) tanimi yapilmis, bu
kullanicilarin ytkiimliiliik ve sorumluluklar: ile internet ortaminda is-
lenen belirli su¢larla miicadeleye iliskin esas ve usullerin diizenlenmesi
saglanmistir [46].

» 26/9/2004 tarihli ve 5237 sayih Tiirk Ceza Kanunu’nda bilisim
sistemleriyle de islenmesi olanakli olan sug tipleri yer almaktadir. Ka-
nun, “Bilisim Alaninda Islenen Suclar” bashg altinda tiim bilisim
suclarim 243 ile 245. maddeler arasinda diizenlemistir [45, 47, 48].
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Bilisim sistemine girilmesi yoluyla sistemin igerdigi verilerin yok
edilmesi ya da degistirilmesi sugudur. Sisteme girerek sistemdeki veri
akisini1 hukuka aykir1 olarak izleyen kisi, bir yildan {i¢ yila kadar hapis
cezast ile cezalandirilmaktadir.

KY

Bilisim suglar igerisinde en ¢ok islenen suglardan biridir. Bilisim
sistemini engelleyen, bozan, verileri yok eden, degistiren, erisilmesini
engelleyen, verileri baskalariyla paylasan kisilere yonelik diizenlenmis
kanun maddesidir. Sucu isledigi tespit edilen kisi su¢ tanimina gore, alti
aydan bes yila kadar hapis cezas1 ve bes bin giine kadar adli para cezasi
ile cezalandirilmaktadir.

Y

Baskasina ait bir banka veya kredi kartin1 hangi sebeple olursa ol-
sun ele gegiren veya elinde bulunduran bir kimsenin; kart sahibinin veya
kartin kendisine verilmesi gereken kisinin rizasit olmaksizin kullanmasi
ya da kullandirtmasi ile kendisine veya baskasina yarar saglamasi olarak
tanimlanmis kanun maddesidir. Kanun ayn1 zamanda, iizerinde sahtecilik
yapilan bir banka ya da kredi kartin1 kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisileri de kapsamaktadir. Sucu isledigi tespit
edilen kisi ya da kisiler su¢ tanimina gore, ii¢ yildan yedi yila kadar hapis
cezast ile cezalandirilmaktadir.

Yeni Tiirk Ceza Kanunu’ndaki bu diizenlemelerin yani sira (5237
sayil1 TCK’da yer alan 243-244-245. maddeler) bilisim sistemleri ile
islenebilen ancak tek baslarina tamamen bilisim sucu olarak adlan-
dirllamayan sug tipleri de yer almaktadir. Bu suglara TCK’da yer alan
su maddeler 6rnek olarak gosterilebilir [49]:

W intihara Yonlendirme (TCK Md. 84)

B Cocuklarm Cinsel Istismar1 (TCK Md. 103)

B Tehdit (TCK Md. 106)

B Santaj (TCK Md. 107)

B Haberlesmenin Engellenmesi (TCK Md. 124)

B Haberlesmenin Gizliligini ihlal (TCK Md. 132)

B Kisiler Arasindaki Konugmalarin Dinlenmesi ve Kayda Alinmasi(TCK
Md. 133)

W Ozel Hayatin Gizliligini Thlal (TCK Md. 134)
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B Kisisel Verilerin Kaydedilmesi (TCK Md. 135)

B Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme (TCK Md.
136, 137)

B Bilisim Sistemleri Araciligiyla Dolandiricilik (TCK Md. 158-1/f)

B Uyusturucu veya Uyarict Madde Kullanilmasini Kolaylastirma (TCK
Md. 190)

B Miistehcenlik (TCK Md. 226)

B Ticari Sir, Bankacilik Sirr1 veya Miisteri Sirr1 Niteligindeki Bilgi veya
Belgelerin A¢iklanmasi (TCK Md. 239)

B Goreve Iliskin Sirrin Agiklanmasi (TCK Md. 258)

W iftira (TCK Md. 267)

B Bagkasma Ait Kimlik veya Kimlik Bilgilerinin Kullanilmas1 (TCK
Md. 268)

Bireylerin Dijital Medyadaki Hak

ve Sorumluluklari
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Dijital hak; bireylerin dijital medya tlizerinden elektronik cihazlar araci-
ligiyla bilgiye erisme, igerik olusturma ve olusturdugu icerigi yayimlama
Ozgiirliigii olarak ifade edilmektedir [50].

Internet ortaminda yayimlanan herhangi bir igerik nedeniyle haklarinmn
ihlal edildigini iddia eden kisiler i¢in ise internet ve sosyal medya huku-
ku birlikte islemektedir. Bireyler, sosyal medya platformlarini kulla-
nirken birtakim hak ve sorumluluklari oldugunun bilinciyle hareket
etmelidir.

Kisisel Verilerin Korunmasi

Teknolojinin giinliik hayatin i¢ine tamamen niifuz ettigi glinlimiizde bi-
reyin kimlik, iletisim, saglik ve mali bilgileri ile 6zel hayati, dini inanci,
siyasi goriisl gibi kisisel verilerinin mahremiyetini korumak biiyiik 6nem
arz etmektedir [51].

2010 tarihinde 5982 sayih Kanunla Anayasanin 20. maddesine ek-
lenen ek fikra “Herkes, kendisiyle ilgili kigisel verilerin korunmasini is-
teme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hak-
kinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadi-
gin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hal-
lerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina
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iliskin esas ve usuller kanunla diizenlenir [52]” hiikmii ile herkesin ken-
disiyle ilgili kisisel verilerin korunmasini isteme hakkini anayasal bir hak
olarak teminat altina almaktadir.

2016 tarihinde yiiriirliige giren 6698 sayil Kisisel Verilerin Ko-
runmasi Kanunu ile kisisel verilerin sinirsiz bigimde ve gelisigiizel top-
lanmasi, yetkisiz kisilerin erisimine agilmasi, ifsasi, amag dist veya ko-
tiiye kullanim1 sonucu kisisel haklarin ihlal edilmesinin 6niine ge¢ilmesi
amaclanmaktadir.

6698 sayih Kisisel Verilerin Korunmasi Kanunu’nun ilk maddede
aciklanan amaci; “kisisel verilerin islenmesinde basta 6zel hayatin gizli-
ligi olmak {izere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari
usul ve esaslar1 diizenlemektir” seklinde yer almaktadir [S3].

6698 sayili kanunun amaglar1 arasinda ise kisisel verilerin iglenme-
sinde kisilerin temel hak ve 6zgiirliiklerinin korumast,; kigisel verileri
isleyen gercek ve tiizel kisilerin yiikiimliiliikkleri ile uyacaklar1 usul ve
esaslarin diizenlenmesi ile; mahremiyet hakkinin korunmasi ve kisisel
veri giivenligi hakkinin korunmasi yer almaktadir.

Internet kullanicilar, internette herhangi bir platforma iiye olurken o
platformun sundugu s6zlesmeyi kabul ederek tiye olmaktadir. 6698 sayih
Kisisel Verilerin Korunmasi Kanunu ile kullanmicilarin Kisisel verileri
kanuni olarak koruma altina almmstir [51].

SOSYAL MEDYA VE FiKRi HAKLAR

Sosyal medyanin 6ne ¢ikan Ozellikle- &
rinden biri, kullanicilarina kendi igerikleri- = Q@, - :
ni tiretebilme ve yayimlamyabilme imkan1 { - (o] C A% .
saglamasidir. Bu kapsamda sosyal medya- -
y1 Ozgiir fikir ve sanat eseri iiretme alani —

olarak nitelendirmek miumkiindir. Ancak -4

sosyal medya ilizerinden yayimlanan ige- i Q@
riklerde, kisi ve kurumlarin fikri ve sinai S E—
haklar1 basit bicimde ihlal ve manipiile edi-

lebilmektedir. Bu baglamda sosyal medya-
da fikri haklar1 koruyucu diizenlemeler ya-
pilmasi bir mecburiyet halini almistir [50].
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Fikir ve sanat eserlerinin korunmasi amaciyla yliriirliige giren 5846
sayll ve 1951 tarihli Fikir ve Sanat Eserleri Kanunu’nun (FSEK)
amacini 0zetle; “fikir ve sanat eserlerini meydana getiren eser sahiplerinin
manevi ve mali haklarin1 belirlemek, korumak, bu iirlinlerden yararlan-
ma sartlarii diizenlemek, 6ngoriilen esas ve usullere aykir1 yararlanma
halinde yaptirimlar tespit etmektir” seklinde tanimlanmak miimkiindiir
[54].

Telif Hakki Nedir?

Telif hakku; kisilerin her tiirlii fikri emegi ile ortaya konulan tirtinler tize-
rinde hukuksal ac¢idan saglanan haklaridir. Ulkemizde telif haklar: 5846
sayil Fikir ve Sanat Eserleri Kanunu ile korunmaktadir.

Telif haklar; televizyon sovlari, filmler, cevrim i¢i videolar ile resim,
poster, reklam gibi gorsel igeriklerini; ders igerikleri, makaleler ve tezler
gibi yazili eserleri; bilgisayar yazilimlarini; miizik besteleri, tiyatro oyun-
lar1 ve drama eserleri gibi sanat dallarin1 kapsamaktadir [55].

1948 yilinda yayimlanan Birlesmis Milletler Genel Kurulu’nda ka-
bul edilen Insan Haklar1 Evrensel Bildirgesi’ne gore: “Her birey
toplumun kiiltiirel faaliyetine serbestce katilma, gilizel sanatlar1 tatma,
bilim alanindaki ilerleyise katilma ve bundan yararlanma hakkina sahip-
tir. Ayn1 zamanda her birey, sahibi oldugu her tiirlii bilim, edebiyat veya
sanat eserinden dogan manevi ve maddi yararlarin korunmasini isteme
hakkina da sahiptir.”
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Telif Haklarimin Ozellikleri

O Bir fikrin ya da eserin telif hakkina sahip olabilmesi i¢in resmi bir
kayda ihtiyac1 yoktur. Bu haklar, fikir ve eserle birlikte dogar.

O Telif haklar1 soyuttur. Bu haklar iligkilendirildikleri nesnelerden
bagimsiz bir statiiye sahiptir.

O Telif haklar sartlar1 lilkeden iilkeye degisiklik gosterir ve bu haklarin
korunmasi, hakkin talep edildigi lilkeye gore diizenlenir.

O Telif haklar1 mutlaktir ve herkese karsi kullanilabilir. Ancak kamu dii-
zeni diisiincesi, sahsi menfaat diisiincesi, genel menfaat diisiincesi, kopya
ve nesir ve hiikiimete taninan yetkiler gibi durumlarda bu haklara sinirla-
malar getirilebilir.

O Fikri miilkiyet haklar1 70 y1l gibi bir siire boyunca korunur.

O Fikri iirlinler 6zel tliziik, yonetmelik ve kanunlar ¢er¢evesinde hazirla-
nir [50, 55].
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